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Informationssakerhet i byggprojekt

Inledning

Bakgrund

Locum forvaltar, bygger och utvecklar vardfastigheter at Region Stockholm. Utéver Locums
cirka 300 anstéllda sysselsatter bolaget flera tusen personer via upphandlade entreprenérer
och konsulter. Dessa personer hanterar dagligen stora mangder fastighetsinformation.

Vardfastigheterna innehaller ett antal system som uppréatthaller byggnadernas funktion. Dessa
system behover skyddas mot avsiktliga angrepp och &r saledes skyddsvarda.

Det finns olika satt att skapa skydd kring Locums skyddsvarden. | stort satt handlar det om att
dels minimera sannolikheten for att ett angrepp ska ske och dels minimera en byggnads
sarbarhet mot ett angrepp.

Ett effektivt satt att minska sannolikheten for angrepp ar att begransa kunskapen om
skyddsvarden och var dessa fysiskt finns placerade i fastigheterna. Ingen hotar det som ingen
kdnner till. Nar kunskapen om varden begransas minskar mojligheten fér en angripare att
skaffa sig information om vardena och sannolikheten for ett angrepp minskar.

Felaktigt hanterad information kan saledes majliggora eller underlatta kriminella handlingar
eller ge frammande underrattelsetjanst tillgang till uppgifter som kan skada delar av
totalforsvaret.

Om skyddsvard information rojs kan det i forlangningen orsaka skada for Locum och Region
Stockholm och kan dven valla fara for Sveriges sdkerhet.

Syfte

For att Locum ska kunna forvalta, bygga och utveckla sina fastigheter pa ett effektivt satt, utan
att skyddsvarda uppgifter kommer obehoriga till del, ar det centralt att personal pa alla nivaer i
ett projekt kan identifiera och hantera sadana uppgifter.

Syftet med denna anvisning ar att ge informationssdkerhetsvagledning vid planering och
genomforande av projekt och verksamhet som hanterar Locums fastighetsinformation.

Anvisningen ska sakerstalla att Locums informationstillgangar kopplade till vardfastigheter

identifieras, klassificeras och ges en lamplig skyddsniva med utgangspunkt i att obehoériga inte
ska fa tillgang till dem (konfidentialitet).

Aven dvriga informationssikerhetsaspekter behdver uppfyllas for att projekt ska kunna
bedrivas effektivt. Informationstillgangarna behéver alltsa ocksa finnas tillgdngliga nar de
behovs (tillganglighet), vara korrekta (riktighet) samt sparbara (sparbarhet).
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Malgrupp
Malgruppen fér denna anvisning ar personal som planerar och leder Locums byggprojekt eller
som arbetar i Locums forvaltning. Féljande typroller ar sarskilt identifierade:

e Projektomradeschef och projektchef

e Projektledare

e Projekteringsledare, produktionsledare och upphandlare
e Slutsamordnare

e Forvaltningspersonal

Regelverk for informationssdkerheten

Informationssdkerheten regleras fran lagar ner till Locums styrdokument i form av policys,
riktlinjer, anvisningar och instruktioner. Nedanstaende bild visar forhallandena mellan
regelverken och var i hierarkin denna anvisning och relaterade dokument befinner sig.

Nationella lagar och forordningar

Region Stockholms styrande dokument
Informationssdkerhetspolicy
Riktlinjer och anvisningar

Locums verksamhetsspecifika
styrdokument

Policy for IT, informationssakerh et och dataskydd
Riktlinjefor informationssak erhet
Informationssak erhet for medarbetare
Anvisning- Informationssakerhet | byegprojekt
Informationsklassficeringsguide fér fastigh esinformation

lllustration: Regelverk for informationssédkerheten och férhdllandena mellan dessa.

Kort om allmdnna handlingar

Enkelt kan man siga att en allman handling &r information i olika former (pappersdokument,
ritningar, datafiler, foton etc.) som férvaras hos, inkommit till eller upprattats av Region
Stockholm.

Allmanheten har ratt att ta del av Region Stockholms allmanna handlingar om dessa inte
omfattas av sekretess enligt offentlighets- och sekretesslagen. Utlamningsarenden av detta
slag hanteras enligt sarskilda rutiner. Minnesanteckningar, privata brev samt icke justerade
protokoll, beslut eller skrivelser faller utanfor begreppet allman handling. Dessa har
allménheten inte ratt att ta del av.
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Locums informationssakerhetsklasser och krav pa hantering

De flesta uppgifter rorande Locums fastigheter ar inte uppgifter som omfattas av sekretess.
Dessa uppgifter ar och benamns som 6ppna (K1). Allméanheten har ratt att ta del av Region
Stockholms 6ppna allmdnna handlingar.

En del av den totala informationen omfattas dock av bestammelser i offentlighets- och
sekretesslagen, sa kallade sekretessbelagda uppgifter (K3-Kansliga). Sekretessen medfor
begransning i allmanhetens ratt att ta del av allmanna handlingar.

Sekretessen innebar ocksa att uppgifterna ska hanteras och férvaras enligt sarskilda
bestammelser.

OPPET - K1

INTERN - K2

KANSLIG - K3

lllustrationen ovan: Askddliggér informationssdkerhetsklasser.

En sarskild typ av de sekretessbelagda uppgifterna ar uppgifter som ror Sveriges sikerhet. De
uppgifterna definieras i sakerhetsskyddsforordningen som hemliga uppgifter (K4). For att ta
del av hemliga uppgifter kravs sarskild provning och utbildning samt ett behov av uppgifterna
for att kunna utféra sitt arbete. Locum anvander darfor fyra informationssakerhetsklasser vad
géller informationens konfidentialitet:

Oppen (K1)

Intern arbetshandling (K2)
Kanslig (Enligt OSL 18 kap) (K3)
Hemlig (Enligt OSL 15 kap 2§) (K4)

P W NP

Krav pa hantering av sekretessklassificerade och hemliga uppgifter aterfinns i Locums
dokument Informationssdkerhet - Vigledning fér medarbetare.
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Projektsdkerhet

Allmant

Projektsdakerhet omfattar de tillfalliga sdkerhetsatgarder i ett projekt som syftar till att
forhindra att information rojs, forstors eller forvanskas. Atgarderna ska ocksa bidra till att
skyddsvérd information inom projektet dgs och kontrolleras av Locum.

Syftet med projektsdkerhetsarbetet ar att Locums skyddsvarda information ska ha samma niva
av skydd oavsett i vilken fas projektet befinner sig i. Projektsakerhetsarbetet ska alltsa bedrivas
under projektets samtliga faser sasom projektering, upphandling, produktion och

avveckling/slutsamordning.

Den skyddsvarda informationen i ett projekt ska ocksa skyddas likvardigt oavsett i vilken form
den forekommer. Det spelar alltsa ingen roll om uppgifterna framgar av en ritning eller
beskrivning, om uppgifterna hanteras inom ramen for en upphandling, om uppgifter hanteras
pa byggarbetsplatsen eller om uppgifterna framgar i den fardigstallda fastigheten.

Projektsdkerhetsatgarder och ansvarsforhallanden betraffande informationssakerheten
behover saledes vara implementerade i samband med att skyddsvard information borjar
hanteras, i praktiken redan i samband med forstudien.

Nedanstaende bild beskriver projektsdkerheten i ett projekt fran inledande kravstallning till

fardig fastighet.

Marknaden

Projekt

Forvaltn

Upphandling

Upphandling Projektering

Kravstédllning

R
@

Avveckling/

’

Produktion
slutsamordning

il

Fardig fastighet

ing

lllustrationen ovan: Principbild utvisande projektséikerhetsarbete — informationen har samma

skydd oavsett projektfas.
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Informationssdkerheten i ett projekt bestar av olika delar dar manniska, teknik och
administrativa regelverk skapar en helhet. Denna helhet ska saledes vara anpassad efter
projektets natur och de uppgifter och informationssakerhetsklasser som projektet har att
hantera.

Projektet behdver saledes avvédgda resurser i form av personal och andra tillgangar for
hantering av sekretessklassificerade uppgifter i alla projektskeden. Dessa tillgangar ska
identifieras under projektplaneringen.

Manniska
Utbildning
Sakerhetsprovning

Administration Teknik
Projektsékerhetsanalys IT-system
Projektplan Ritningsproduktion
Avtal Foérvaringsutrymmen
Sakerhetsinstruktion Séakerhetsteknik
Utbildningsplan
Kontrollplan

Illustrationen ovan: Projektet behéver avvdgda resurser i form av personal och andra tillgédngar
for hantering av sekretessklassificerade uppgifter i alla projektskeden. Dessa tillgangar ska
identifieras under projektplaneringen.

Overgripande informationssikerhetsatgirder i respektive projektfas

Forberedelser
Overgripande informationssidkerhetsatgdrder som bér genomférs innan projektet startas:

e Informationsklassificera fastighetsinformation enligt
Informationsklassificeringsguide for fastighetsinformation

e Uppratta en projektsdakerhetsanalys

e Uppratta sakerhetsinstruktion, utbildningsplan samt kontrollplan for
projektsdkerhetsarbetet

e Tydliggdr informationsagarférhallanden mot konsulter och entreprendrer
e Identifiera vilka befattningar som eventuellt ska placeras i sdkerhetsklass

e Kravstall och/eller uppratta IT-system for hantering av aktuella
informationssakerhetsklasser

e Kravstall och uppratta forvaringsutrymmen som mojliggdra hantering av
aktuella informationssakerhetsklasser
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Projektering
Overgripande informationssdkerhetsatgarder som bér genomféras under projekteringen:

e Uppratta eventuella sekretess- och sakerhetsskyddsavtal
e Genomfor sdkerhetsutbildning med aktuella konsulter

e Sikerstall att ritningar och beskrivningar ar projekterade sa att upphandling
kan genomfdras utan att roja skyddsvarden.

Upphandling
Overgripande informationssikerhetsatgidrder som bér genomféras under upphandlingar:

e Uppratta eventuella sekretess- och sakerhetsskyddsavtal
e Genomfor sdkerhetsutbildning med anbudsgivare

e Kravstall informationsagarforhallanden och informationssdkerhetsatgarder i
avtal gentemot konsulter, leverantérer, entreprenérer mm

e |dentifiera om behov foreligger av sakerhetsskyddade upphandlingar.

Produktion

Produktionen praglas av att mycket personal ansluter till- och lamnar projektet. Under detta
skede kravs en fungerande behérighetsadministration for att tillmotesga de
informationssdkerhetskrav som stallts.

Goda forutsattningar for informationssdkerhetsarbetet under produktionsfasen skapas genom:

e En effektiv behorighetsadministration

e Utbildning, uppfdljning och kontroll av informationssakerheten

e  Fysiskt skydd och teknisk bevakning av skyddsvarden pa byggarbetsplatsen

e Siker distribution av bygginformation (fysiska ritningar eller digital hantering)
e Sparbarhet och férvaring av ritningar, lasplattor och beskrivningar

e Eventuella fotoforbud kopplade till projektets skyddsvarden.

Slutskede och férvaltning
Under detta skede sker slutsamordning och déverlamning till Locums foérvaltning. Féljande bor

sarskilt beaktas i skedet:
e Sluthantering av informationsagarskap gentemot entreprendrer, konsulter,
leverantdrer mm

e Sikerstall forvaltningens mojlighet till mottagande av projektets skyddade
informationstillgangar.

Planering av projektsakerhet
For att informationssdkerheten ska halla en jamn niva ar det av vasentlig betydelse att
informationen hanteras pa ratt satt.
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For att skapa ratt forutsattningar for informationshanteringen behéver Locums projekt
planeras och resurs sattas utifran informationssdkerhetssynpunkt. Detta gors genom att
projektplanen® hidmtar ingdngsvarden fran:

e Sikerhetsplanen?
e Informationsklassificeringsguide for fastighetsinformation

e Projektsikerhetsanalysen?.

Sakerhetsplan

Klassificeringsguide

for fastighetsinformation

Projektsakerhetsanalys

Projektplan

lllustrationen ovan: Exempel pd planering av projektsidkerhet

Sdkerhetsplan

Som grund for sdkerhetsarbetet ligger sjukhusets sdkerhetsplan som beskriver évergripande
grundlaggande byggnadstekniska och sdkerhetstekniska krav for fastigheten. Sakerhetsplanen
forankras och godkanns i samrad mellan Locums sdkerhetschef samt eventuell lokal
sdkerhetschef inom sjukhusomradet.

Nar sdkerhetsplanen ar godkand upprattar projektoérer handlingar utifran uppréattad
sdkerhetsplan och Locums projekteringsanvisningar for teletekniska sakerhetssystem.

Behorighet att ta del av sdkerhetsplan inklusive arbetsmaterial regleras av sakerhetschef och
aktuell projektledare. Sakerhetsplanen ar sekretessbelagd.

Klassificering av fastighetsinformation

Vid hantering av fastighetsinformation, som ar av betydelse for att uppratthalla byggnaders
funktion, ar det viktigt att bedéma om det férekommer uppgifter som behover skyddas mot
obehorig atkomst. Ett rojande av vissa uppgifter skulle kunna maojliggora eller underlatta
antagonistiska (aktorsdrivna) handlingar mot fastigheter eller mot verksamhet som bedrivs i
dessa.

For detta dndamal har Locum en informationsklassificeringsguide som indikerar vilken
fastighetsinformation som behéver skyddas. Guiden ar vagledande for vilken skyddsniva som

1 Se Locums Handbok Byggprojektledning.
2Se Locums Projekteringsanvisningar for teletekniska sakerhetssystem, www.locum.se.
3Se punkten 4.3

VI AR EN DEL AV
REGION STOCKHOLM

JU



http://www.locum.se/

I Informationssdkerhet i byggprojekt sid 10 av 20
ocum.
LOC 2019-0795

VARDEN FOR VARDEN

Informationssakerhetsklass: KI

Processdgare

Processledare/Uppdateringsansvarig  [Kvalitetssamordnare Skapat Senast andrat |Godkant

Direktor affarsstod Sakerhetschef Kvalitetschef 2019-08-26 2021-06-15 [2021-06-15

uppgifterna ska ha och saledes vilken typ av informationssakerhetsatgarder som blir aktuella
under projektets faser.

Informationsklassificering ska goras av all fastighetsinformation som hanteras i projektet i syfte
att kunna hantera denna med ratt skyddsniva. Klassificeringen ligger sedan till grund for
projektsdkerhetsanalysen och projektplanen.

For klassificering av byggnadsinformation se dokumentet Informationsklassificeringsguide fér
fastighetsinformation.

Projektsakerhetsanalys
En projektsdakerhetsanalys ska genomforas for att identifiera de skyddsvarden och de risker
som finns inom projektet.

Analysen tillsammans med sdkerhetsplanen utgor grunden foér de
informationssdkerhetsatgarder som projektet har att prioritera och hantera for att reducera de
identifierade skyddsvardenas sarbarheter.

Projektsakerhetsanalysen ska:

¢ Identifiera skyddsvarda informationstillgangar inom projektet
e Beddma sakerhetshot

e Beddma respektive informationstillgangs sarbarhet

e Beddma informationssakerhetsrisker

e Prioritera och hantera dessa risker

Projektsdkerhetsanalysen tas fram av aktuell projektledare. Den dokumenteras, férankras och
godkdnns i samrad mellan Locums sdkerhetschef samt aktuell projektomradeschef.

Resultatet av analysen ska slutligen inarbetas i projektplanen.

Projektplan

Projektplanen sikerstaller att samtliga i projektet jobbar pa ett enhetligt satt och underlattar
for nya projektmedlemmar att snabbt fa en 6verblick 6ver projektet. Projektledaren ansvarar
for att projektplanen godkanns och efterlevs.

Projektplanen ska darfér hamta ingangsvarden fran sakerhetsplanen, informations-
klassificeringsguiden for fastighetsinformation samt projektsdkerhetsanalysen.

Sakerhetsansvar och roller
Nedanstaende bild illustrerar principer och exempel pa ansvarsfordelning géllande det
sdkerhetsarbete som bedrivs inom ramen for ett byggprojekt.
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Sékerhetschef

Locum
Projekt

Projektomradeschef

Projektledare

Informationssakerhetsspecialist

lllustration ovan: Principbild 6ver ansvarsférdelningen i ett byggprojekt. Sikerhetsarbetet dr en
integrerad del i projektet.

Verkstadllande direktor

e Ar dvergripande ansvarig for informationssiakerheten och siakerhetsskyddet
inom Locum.

Sakerhetschef

e Ardirekt understilld Vd avseende informationssikerhets- och
sdkerhetsskyddsfragor.

e Samordnar, foljer upp och kontrollerar projektets sdkerhets- och
sakerhetsskyddsarbete.

e Ansvarar for beslut om inplacering i sdkerhetsklass i projektet.

Projektomradeschef
e Kvalitetssakrar informationssakerhetsarbetet.

e Faststaller rutin for sekretess- och eventuella sakerhetsskyddsavtal.

Projektledare
e Har dvergripande ansvar for sdkerheten under projektets samtliga skeden vad
avser sakerhetsskydd, informationssakerhet (inklusive IT-sdkerhet) samt fysisk
sakerhet.

e Ansvarar for kravstéllning av vilka sdkerhetsatgédrder som ska vidtas for att
skydda informationen under projektets samtliga faser. Ansvarar for att inom
projektet uppratta:

— Sakerhetsplan
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— Projektsakerhetsanalys

— Sakerhetsinstruktion, utbildningsplan och kontrollplan for
projektsakerhetsarbetet

— Eventuella sekretess- och sakerhetskyddsavtal

Informationssakerhetsspecialist

Projektets storlek ar dimensionerande for hur manga informationssdkerhetsspecialister

projektet ar i behov av.

e Ar funktionsansvarig for projektsakerheten och leder dirmed det operativa
sakerhetsarbetet i projektet

e Upprattar och underhaller projektets:
— Sakerhetsplan
— Projektsdkerhetsanalys

— Sakerhetsinstruktion, utbildningsplan och kontrollplan for
projektsakerhetsarbetet

e Tillser att informations- och IT-sdakerhetsarbetet i projektet foljer gallande
bestammelser genom:

— Utbildning
— Radgivning
— Uppfoljning och kontroll

e Ansvarar 6ver samtlig personal som ingar eller har ingatt i projektet vad géller:

— Behorighet och behdrighetsnivaer vad avser information
— Eventuella sdakerhetsprévningar
— Sekretessbevis

e Ansvarar for det eventuella fysiska skyddet av projektkontor och
byggarbetsplats

e Ansvarar for incidenthantering samt vidarerapportering av denna information

till projektledare och Locums sakerhetschef

Projektledare
e Koordinerar informationssakerhetsarbetet under projekteringen och under
produktion.

e Ansvarar for vidarerapportering av sdakerhetsincidenter till
informationssakerhetsspecialisten.

e Ansvarar med stod av informationssakerhetsspecialisten, dverlamningen av
projektets informationsklassificerade uppgifter till Locums forvaltning.
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Upphandlare

e Koordinerar informationssdkerhetsarbetet under upphandlingar.

e Upprattar sekretess- och/eller sakerhetsskyddsavtal i samrad med
informationssdkerhetsspecialisten.

e Ansvarar for vidarerapportering av sdkerhetsincidenter till
informationssakerhetsspecialisten.

Sdkerhetsskydd och sakerhetsskyddsklassificerade uppgifter
Sakerhetsskydd handlar om att skydda den information och de verksamheter som ar av
betydelse for Sveriges sdakerhet mot spioneri, sabotage, terroristbrott och vissa andra hot.

Sakerhetsskyddet handlar om att genom forebyggande arbete skydda bland annat uppgifter
som ror sakerhetskanslig verksamhet och darfér omfattas av sekretess enligt offentlighets- och
sekretesslagen. De kallas sakerhetsskyddsklassificerade uppgifter och delas in i fyra
sakerhetsskyddsklasser, utifran vilken skada for Sveriges sakerhet som kan uppsta om de rgjs:

1. Kvalificerat hemlig
2. Hemlig

3. Konfidentiell

4. Begransat hemlig

De fyra sakerhetsskyddsklasserna ingar idag i Locum informationssdkerhetsklass K4 (hemlig).
Dérav delas K4 in i fyra underklasser. De sdkerhetsskyddatgarder som blir aktuella for de olika
klasserna skiljer sig at. Kvalificerat hemliga uppgifter omgardas av ett hogre skydd an
begrdnsat hemliga uppgifter.

Locums sdkerhetschef ansvarar for att ange om ett projekt har att hantera sdkerhetsskydds-
klassificerade uppgifter och vilka uppgifter som i sadana fall 4r hemliga samt vilken underklass
de tillhor.

Avtal betraffande informationssakerheten

Sekretessavtal
Syftet med ett sekretessavtal ar att Locums sekretessbelagda uppgifter ska ha samma skydd
hos anlitade foretag som de har hos Locum.

Sekretessavtal ska upprattas mellan Locum och anlitade féretag om foretaget kommer att
hantera information eller ges tillgang till sékerhetskanslig verksamhet som informations-
sakerhetsmassigt ingar i informationssdkerhetsklasserna K2 och K3. | sekretessavtalet ska
forutom regler och villkor for informationshanteringen daven anges vem som ar informations-
dgare till aktuell information.

Rutin for traffande och avslut av sekretessavtal upprattas av informationssakerhetsspecialisten
och faststalls av projektomradeschefen.
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Sakerhetsskyddsavtal

Syftet med ett sdkerhetsskyddsavtal &r att Locums sdkerhetsskyddsklassificerade (K4)*
uppgifter ska ha samma sdkerhetsskydd hos anlitade foretag som hos Locum.
Sakerhetsskyddslagen staller krav pa att Locum upprattar sédkerhetsskyddsavtal vid
upphandling om:

e detiupphandlingen forekommer sakerhetsskyddsklassificerade uppgifter i
siakerhetskyddsklassen konfidentiellt eller hogre®, eller

e upphandlingen i 6vrigt avser eller ger leverantoren tillgang till
sdkerhetskanslig verksamhet av motsvarande betydelse for Sveriges sakerhet.

Rutin for traffande och avslut av sdkerhetsskyddsavtal upprattas av informations-
sakerhetsspecialisten och faststéalls av Locums sakerhetsskyddschef.

Personalsakerhet

Sdkerhetsmedvetande
Oavsett vilka skyddsatgarder som vidtas inom projektet ar den enskilde individens
sdkerhetsmedvetande avgorande for att sdkerhetsarbetet ska fungera.

Enskilds sakerhetsmedvetenhet ar avgorande for att bevara projektets skyddsvarden.

Projektet ska genom utbildning och kultur medvetandegora de atgarder som enskild kan gora
for att starka sdakerheten inom projektet. Darigenom skapas forutsattningar for att skydda
projektets skyddsvarden.

Atgarderna for att starka skyddet kan vara att:

e personalen inte lanar ut passerkort, nycklar och koder till nagon annan
e tillse att hanteringen av sekretessbelagda handlingar sker pa ett korrekt satt
e kontrollera bestkare eller okdanda personer inom projektet

o tillse att obehoriga och bestkare inte kan ta del av sekretessbelagda
uppgifter.

4Se punkten Sdkerhetsskydd och sakerhetsskyddsklassificerade uppgifter.
5Se punkten Sdkerhetsskydd och sdkerhetsskyddsklassificerade uppgifter.
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Behorighetsadministration
Genom en fungerande behdrighetsadministration far personal endast tillgang till sddan
information som behovs for att kunna utfora sina arbetsuppgifter. Skyddsvarda uppgifter halls
saledes i en mindre krets och far mindre spridning.
Vilka krav som stalls for att en person ska kunna anses vara behorig till en viss typ av
information styrs ytterst av informationssakerhetsklassen.
Nedanstaende bild ger exempel pa en process for behérighetsadministration kopplad till
informationssakerhetsklasserna. Processtegen beskrivs narmare nedan.
Informationssikerhetsklass
K1
K2 ——
Utbildning Sekretess- Behov K3

bevis — —

Begrinsat EELEHES %L

hemlig med

registerkontroll Placering i

sakerhetsklass

Konfidentiell

lllustrationen ovan: Exempel pa process fér behérighetsadministration.

Utbildning

Alla som tar del av projektet ska genomga en grundlaggande utbildning i informationssikerhet.
Genom utbildningen skapas grundforutsattningar for att informationssakerhetsarbetet i
projektet far avsedd effekt.

Syftet med utbildningen ska vara att héja sakerhetsmedvetandet och klargéra varfér och hur
man vidtar olika skyddsatgarder.

Sekretessbevis
Sekretess innebar forbud mot att réja en uppgift vare sig det sker muntligen eller pa annat
satt. Denna tystnadsplikt kvarstar dven efter det att projektet har upphort.

Den som tillats att ta del av sekretessbelagda och/eller hemliga uppgifter ska upplysas om
omfattningen och inneborden av sekretessen. Samtliga som ska inga i projektet ska skriva
under ett sekretessbevis innan vederborande paborjar sitt arbete. Sekretessbevis tecknas med
fordel i samband med utbildningen.

Behov
Det ska goras en vardering av vilken information och vilken informationssdkerhetsklass
personen ska fa tillgang till. Denna bedémning ska utga ifran om personen:
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e Behover uppgifterna eller annan tillgang till verksamheten for att kunna
utfora sitt arbete

e P3annat satt deltar i verksamheten déar personen kan exponeras for
sekretessbelagd eller/och hemliga uppgifter, t ex stadpersonal.

Sakerhetsprovning och inplacering i sikerhetsklass

Sakerhetsprovning ska goras innan personen deltar i sakerhetskanslig verksamhet som bedéms
som begrinsad hemlig eller hogre enligt sakerhetsskyddslagen®. Detta kraver god
framforhallning da en sakerhetsprovning ar tidskravande.

Inledningsvis ska en grundutredning goras betrdffande personen i fraga. Denna ska
dokumenteras och innehalla ett personligt samtal dar lojalitet, palitlighet och sarbarhet hos
den som proévas ska bedémas. Under projektets gang ska palitligheten fortlopande bedémas.

Sakerhetsprovningen ska forutom grundutredningen innefatta en registerkontroll, om
befattningen ar inplacerad i sdkerhetsklass. En registerkontroll kraver aktuell persons
samtycke.

Om projektet genomfor sdkerhetskanslig verksamhet enligt sdkerhetsskyddslagen ska
personen placeras i sakerhetsklass 3 om vederbdrande:

1. Farta del av uppgifter i sakerhetsskyddsklass konfidentiell
2. Iringa omfattning far del av uppgifter i sakerhetsklassen hemlig, eller

3. Till foljd av sitt deltagande i verksamheten har mojlighet att orsaka en inte
obetydlig skada for Sveriges sakerhet.

De personer som i grund ska placeras i sakerhetsklass 3 i ett projekt ar:
1. Projektomradeschef
2. Projektledare
3. Informationssakerhetsspecialist

Locums sdkerhetschef ansvarar for att ange om ett projekt har att hantera
sakerhetsskyddsklassificerade uppgifter samt tar beslut om inplacering i sdakerhetsklass.

Reglering av behorighet

Den avslutande delen i behorighetsadministrationen innefattar en reglering i vad personen ska
fa tillgang till. Regleringen innefattar tilltrade till byggnader, utrymmen (kort, kod, nycklar)
samt behdorigheter till IT-system och filareor.

6Se punkten Sakerhetsskydd och sdkerhetsskyddsklassificerade uppgifter.
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Avslut

Da en person slutar i projektet ska féljande beaktas:
e Aterlamning av sekretessbelagda och/eller hemliga handlingar
e Personen ska pdminnas om innebdrden av sekretessen
e Behorigheter till utrymmen och IT-system ska avslutas

e Om personen ar registerkontrollerad ska avanmalan ske till sdkerhetspolisen.

Fysiskt skydd och tilltradeskontroll

Projektarbete genomfors normalt i kontorslokaler och pa byggarbetsplats som, beroende pa
vilken information som hanteras, kraver olika grader av fysiskt skydd. Det fysiska skyddet ska
hindra obehorigt tilltrade till omrade eller yta dar skyddsvard information hanteras eller
forvaras.

Det fysiska skyddet kan delas in i flera lager for att hantera olika typer av hot som kan paverka
informationen. Det skyddsatgarder som kan vara aktuella ar:

e Perimeterskydd (omradesskydd) sdsom staket och grindar

e Mekaniskt skydd kring lokaler och utrymmen for att fordrdja ett intrang

e Sikerhetstekniska system sasom larm-, kameraévervaknings- och
passersystem

De olika atgarderna ska dimensioneras och kravstéllas enligt branschnorm eller standard
utifran vilken information som hanteras pa respektive plats. Forutom det fysiska skyddet kravs
en fungerande tilltradeskontroll och utryckningstjanst.

Tabellen nedan ger 6vergripande riktlinjer for det fysiska skyddet vid forvaring av information i
respektive informationssakerhetsklass.

Informationssakerhetsklass Riktlinjer for det fysiska skyddet
K2 Omslutningsytan: Skyddsklass 2 enligt SSF 200
intern (sekretess) Tekniska sakerhetssystem:  Larmilarmklass 2 enligt SSF 200
Omslutningsytan: Skyddsklass 3 enligt SSF 200
K3 Tekniska sakerhetssystem:  Larm i larmklass 3 enligt SSF 200
SIS Ovrigt: Sikerhetsskap SSF 3492
Omslutningsytan: Skyddsklass 3 enligt SSF 200
Tekniska sakerhetssystem:  Larmilarmklass 3 enligt SSF 200
Ovrigt: Sakerhetsskap SSF 3492

Tilltradeskontrollen syftar i forsta hand till att forhindra inbrott och stélder samt forsvara for
obehdriga att fa tilltrade till utrymmen dér sekretessbelagda och/eller hemliga uppgifter
forvaras eller dar sakerhetskanslig verksamhet bedrivs.

Kontrollen kan utféras med hjalp av sakerhetstekniska system sasom passersystem,
larmsystem och kameradvervakning, sektionering av utrymmen (zonindelning) eller med hjalp
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av sakerhetsskap for forvaring. Kontrollen kan ocksa utféras med hjalp av bevakningspersonal i

vissa fall.

Da samtlig personal i ett byggprojekt anvander ID-06 kan kortet anvandas som identitetsbarare
i till exempel passer- och larmsystem.

Tabell nedan visar administrativa atgarder som kan behéva hanteras i ett projekt.

Tilltradeskontroll Administrativa atgarder att hantera
Inpassering till kontor och o Utfardande av behdrigheter till passersystemet.
byggarbetsplats e Kortadministration.

e Avslut av behorigheter.
Larm- och e Aktivering och avaktivering av system.
kameradvervaknings- o Utfardande av behorigheter till larm och
system kamerasystem.

e Avtal som reglerar utryckningstjanst med

installelsetider for vaktare.

e Dokumentation och personuppgiftshantering (GDPR).
Sektionering e Behorighet till olika omraden.

e Besokshantering.
Sakerhetsskap e Utfardande av behdrighet till sékerhetsskap.

e Eventuella samforvaringsbeslut.

e Eventuell teknisk 6vervakning sdsom larm.
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Overgripande krav pa IT-sdkerhet

Information i informationssakerhetsklass K1 och K2 far hanteras i molntjanster som godkénts
av Locum.

Uppgifter i informationssdkerhetsklass K3 far endast hanteras i Locums servermiljo.

Sakerhetsskyddsklassificerade uppgifter, K4, kraver slutna system som ar helt franskilt internet
eller vars atkomst mojliggors via signalskyddsatgarder som godkants av Forsvarsmakten.

Klassificering och krav pa tillhérande it-system

Oppen
K1 . Inga sérskilda krav pa hanteringsregler

Uppréttande av «  Kan distribueras ppet

information

Sekretess — MOIntjanSt
Intern sekretess
«  Krav pa hanteringsregler

K2 . Kaninte distribueras Oppet
+  Kan distribueras pa interna éppna plattformar

Sekretess

18kap.OSL  goyretess enligt 18 kap. OSL
= +  Kravpa hanteringsregler - Slutet System
— K3 +  Kaninte distribueras 6ppet eller interna Méjlighet till VPN-uppkoppling

O6ppna plattformar

Hemlig .
p OSL Sekretess enligt 15 kap. OSL

+  Begransad hemlig, konfidentiellt, hemlig,
kvalificerad hemlig enligt sékerhetsskyddslagen L Slutet system
*  Krav pa hanteringsregler Ej ansiutet till internet

* Kan inte distribueras dppet eller interna
6ppna plattformar

-
(&}
=
O

Illustration ovan: Oversiktsbild visande informationssékerhetsklasserna och évergripande krav
pa IT-sdkerhet.

Sakerhetsrapportering

Incidenter som paverkar eller kan paverka informationssdkerheten for och kring projektet eller
fardig byggnad ska rapporteras for att nddvindiga atgarder ska kunna vidtas. Atgarderna i sin
tur syftar till att atgarda brister, minimera skada samt eventuellt utreda intraffad skada.

Informationssakerhetsincidenter ska skyndsamt anmalas till narmsta chef eller till projektets
informationssakerhetsspecialist for vidarebefordran till projektomradeschefen.
Projektomradeschefen avgdér om incidenten ska rapporteras till Locums sakerhetschef.

Exempel pa hidndelser som ska rapporteras:
e Uppenbart felaktig hantering eller férlust av hemliga och/eller
sekretessbelagda handlingar

e Misstanke om att obehdrig kan ha fatt del av hemlig och/eller sekretessbelagd
handling

e Obehdriga som uppehallersigi tilltradesbegransat omrade

e Forsok till inbrott eller inbrott i projektkontoret eller pa byggarbetsplats
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Forsok till inbrott eller inbrott i foretagslokaler om dessa forvara
sekretessbelagda och/eller hemliga handlingar

Stoéld av IT-utrustning eller dataintrang.

Kontrollverksamhet

Informationssakerhetsspecialisten ansvarar for kontroller av informationssakerheten och ager
ratten att kontrollera externa granskare, projektorer och entreprenérer i projektet.
Kontrollerna ska ske enligt upprattad kontrollplan.

Kontrollen ska sakerhetsstalla att endast godkand personal anlitas i projektet och att
instruktionerna rérande informationssakerhet och tilltrddesbegrasning iakttas samt att
skyddsnivan hos aktorerna ar pa foreskriven niva. Kontrollerna ska dokumenteras.

Om kontrollen visar pa brister i sdkerhetsskyddet maste det omedelbart atgardas och
rapporteras till Locums sdkerhetschef.

Referenser

Sakerhetsskyddslagen (2018:585).

Sakerhetsskyddsforordningen (2018:658).

Polismyndighetens forfattningssamling (PMFS 2019:2).

Offentlighets- och sekretesslagen (2009:400).

Riktlinjer for informationssdkerhet inom Stockholms lans landsting, 2015.
Riktlinjer for informationssakerhet, Locum, 2018.

Informationssakerhet Vagledning for medarbetare, Locum, 2018.
Projekteringsanvisningar for teletekniska sakerhetssystem, Locum, 2016.
Informationsklassificeringsguide for fastighetsinformation, Locum, 2019.
Handbok Byggprojektledning, Locum, 2004.

Handbok Skydd av byggnader, Fortifikationsverket, 2016.

Handbok Sakerhetstjanst Fysisk sdakerhet, Forsvarsmakten, 2015.
Handbok Sakerhetstjanst Grunder, Forsvarsmakten, 2013.
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