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Informationsklassificeringsguide for fastighetsinformation

Bakgrund
Arbetet med informationssdkerhet gar bland annat ut pa att skydda Locums informations-
tillgdngar mot olika typer av hot.

Vid hantering av fastighetsinformation — som &r av betydelse for att uppratthalla byggnaders
funktion — ar det viktigt att beddma om det férekommer uppgifter som behéver skyddas mot
obehorig atkomst. Ett réjande av vissa uppgifter skulle kunna mojliggora eller underlatta
antagonistiska (aktorsdrivna) handlingar mot fastigheter eller mot verksamhet som bedrivs i
dessa.

Denna klassificeringsguide indikerar vilken fastighetsinformation som behdéver skyddas. Guiden
ar ocksa vagledande for vilken skyddsniva som uppgifterna ska ha och saledes vilken typ av
informationssdkerhetsatgarder som blir aktuella.

Kort om allmanna handlingar

Enkelt kan man saga att en allman handling ar information i olika former (pappersdokument,
ritningar, datafiler, foton etc.) som forvaras hos, inkommit till eller upprattats av Region
Stockholm.

Allmanheten har ratt att ta del av Region Stockholms allmdnna handlingar om dessa inte
omfattas av sekretess enligt offentlighets- och sekretesslagen. Utlamningsarenden av detta
slag hanteras enligt sarskilda rutiner.

Minnesanteckningar, privata brev samt icke justerade protokoll, beslut eller skrivelser faller
utanfor begreppet allman handling. Dessa har allmédnheten inte ratt att ta del av.

Locums Informationssakerhetsklasser

OPPET - K1
De flesta uppgifter rérande Locums fastigheter ar inte
uppgifter som omfattas av sekretess. Dessa uppgifter ar och INTERN -
bendamns som 6ppna (K1). Allmédnheten har ratt att ta del av ANSLG.
Region Stockholms 6ppna allmé@nna handlingar. K3

En del av den totala informationen omfattas dock av
bestammelser i offentlighets- och sekretesslagen,

sa kallade sekretessbelagda uppgifter (K3 -Kéanslig).
Sekretessen medfér begransning i allmédnhetens ratt att ta
del av allmanna handlingar. Sekretessen innebér ocksa att uppgifterna ska hanteras och
forvaras enligt sarskilda bestadmmelser.

En sarskild typ av de sekretessbelagda uppgifterna ar uppgifter som ror Sveriges sikerhet. De
uppgifterna definieras i sakerhetsskyddsférordningen som hemliga uppgifter (K4). For att ta
del av hemliga uppgifter kravs sarskild provning och utbildning samt ett behov av uppgifterna
for att kunna utfora sitt arbete.
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Locum anvander fyra informationssdkerhetsklasser vad galler informationens

konfidentialitet

Oppen K1
Intern (Sekretess) K2
Kanslig (Sekretess) K3

Krav pa hantering av sekretessklassificerade och hemliga uppgifter aterfinns i Locums
dokument ”Informationssdkerhet - Vagledning for medarbetare”.

Allmant om klassificering av fastighetsinformation

Det ar uppgifterna i sig som &r skyddsvarda, inte i vilken form de forekommer. Det spelar alltsa
ingen roll om uppgifterna forekommer som text i ett protokoll, en beskrivning eller framgar av
en ritning, ett fotografi eller p& annat sitt. Aven aggregationsproblematiken, det vill siga

sammanslagning av 6ppen information som kan ge skyddsvarden, behover beaktas.

Enskilda byggdelar eller system som &r eller kommer att vara synliga eller utmarkta for
allménheten ar inte att betrakta som skyddsvarda. Exempel pa detta skulle kunna vara

placering av 6vervakningskameror pa utsidan av en fastighet.

Vid all hantering av fastighetsinformation ar det viktigt med en

beddmning utifran fragan:

Skulle ett r6jande av uppgiften kunna maéjliggora eller underldtta en avsiktlig negativ
paverkan pa fastigheten eller verksamheten som bedrivs dar?
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Typ av uppgift Klass

Byggnaden

e Uppgift om nyttjande av lokal eller yta

Exempel: Rums- eller funktionsbendmningar pa ritningar
Intern —

Uppgift om byggnadens konstruktion som kan paverka sdkerheten

Uppgift om beredskap, kapacitet och rutiner i forvaltningen avseende
avhjilpande av fel i fastigheten

(Sekretess) K2

Fastighetstekniska forsérjningssystem

Uppgift om forsorjningssystemens évergripande uppbyggnad sdsom:
a) Styr-, regler- och 6vervakningssystem

b) Kraft

c) WVS

d) Inkommande férsorjningssystem

Exempel: Schematiska oversikter och beskrivningar

Kanslig
(Sekretess) — K3

Telekommunikation och nat

Uppgift om data- och telenats dvergripande systemuppbyggnad.

Kanslig
(Sekretess) — K3

Sakerhet

1. Uppgift om fysiskt skydd sasom:

a) Séakerhetszoner

b) Skalskydd

c) Sakerhetsrelaterade konstruktionslésningar
d) Véagguppstallningar och genomféringar

e) Dorrmiljcer

Uppgift om sakerhetstekniska system sasom:

Kanslig
(Sekretess) — K3

a) Inbrottslarmsystem
b) Passerkontrollsystem
c) Kameradvervakningssystem

3. Uppgift om 6vriga bevakningsatgarder
Exempel: Bemanning, rutiner och beredskap

Uppgift med betydelse for Sveriges sakerhet

Det kan inte uteslutas att den sammanlagda (aggregerade) mangden
fastighetsinformation, i en enskild- eller i flera fastigheter, kan ha betydelse
for Sveriges sdkerhet. Det kan ocksa forekomma uppgifter kopplade till

fastigheter som har en direkt koppling till totalférsvaret och som ar
skyddsvarda.

En beddmning behover goras i det enskilda fallet om informationen ska
klassificeras som hemlig.
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Exempel

Foljande exempel illustrerar pa ett férenklat satt hur klassificeringsguiden tillampas nar en

projektering tar fram ritningar och beskrivningar for ett reservkraftsystem.

Uppgifter om de enskilda komponenternas
inplacering i fastigheten klassificeras som

Exempel pa reservkraftsystemets évergripande uppbyggnad- K3

intern information (K2) och den 6vergripande Natin
bilden av reservkraftsystemets uppbyggnad
och funktion klassificeras som kanslig

Oprioriterad
last

t.ex.; belysning och
arbetsstationer

Inplacering- K2

information (K3).

Detta innebdr att arkitektens planritningar Reservkraft

med uppgift om reservkrafts- och UPS-

Inplacering- K2

S5

Reservkraftmatad
last
tex.: kylaggregat

Inplacering- K2

utrymmen klassificeras och hanteras som K2,
samt att el-projektérens scheman och
beskrivningar klassificeras och hanteras som

UPS-matad last
t.ex.: server och
kanslig utrustning

@
[

Inplacering- K2

K3.

UPS
Inplacering- K2

Se vidare i tabellen nedan

Byggnaden

Klassificeringsguiden anger att uppgift om nyttjande av lokal eller yta ska
klassificeras som K2.

| exemplet ovan finns uppgift om var i fastigheten reservkraftaggregatet,
UPS, kyla och serverhall &r inplacerade. Dessa uppgifter ska alltsa
klassificeras som K2. Uppgifterna kan till exempel ge en aktor information
om var reservkraftaggregatet kan angripas.

Dessa uppgifter framkommer vanligtvis som rums- eller funktions-
bendmningar pa ritningar.

Intern -
(Sekretess) - K2

Fastighetstekniska forsérjningssystem

Klassificeringsguiden anger att uppgift om forsérjningssystemens dvergripande
uppbyggnad avseende kraft och Inkommande forsorjningssystem ska klassificeras
som K3.

| exemplet ovan finns en schematisk 6versikt over hela reservkraft-systemet
och hur det ar uppbyggt. Denna uppgift ska alltsa klassificeras som K3.
informationen kan ge en aktér information om vad i systemet som kan
angripas for att uppna maximal skada.

Dessa uppgifter framkommer vanligtvis i schematiska 6versikter och
beskrivningar.

Kanslig
(Sekretess) — K3
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