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1.1

1.2

Riktlinje informationssakerhet

Inledning

Varje namnd, forvaltning, styrelse och bolag inom Region Stockholm ska bedriva ett
systematiskt och langsiktigt informationssakerhetsarbete. Respektive namnd, styrelse och
bolag ansvarar for att det finns ett lokalt ledningssystem for informationssakerhet inom dess
verksamhetsomrade.

Locums informationssdkerhetsarbete ska sdkerstélla att Locums informationstillgangar ges ett
skydd som ar anpassat till informationens skyddsvarde, foreliggande risk och forfattningskrav.
Informationssakerhetsarbetet ska bidra till verksamhetens évergripande mal genom att framja
kvalitet och effektivitet i arbetet.

For att informationssdkerhetsarbetet inom Locum ska kunna bedrivas systematiskt, kvalitets-
sdkert och effektivt sa ska aterkommande risk- och sdkerhetsanalyser ligga till grund for
I6pande omprévning av behovet av skydd for informationstillgdngarna.

Informationssdkerhetsarbetet ska dven bidra till uppréatthalla fortroendet for Locums formaga
att hantera skyddsvard information och varna medborgares rattigheter och personliga
integritet.

Locums informationssdkerhetsarbete ska vara uppbyggt sa att informationssdkerheten kan
uppratthallas dven i handelse av kriser eller annan negativ yttre paverkan pa verksamheten
och bidra till att effekten av sadana handelser begrénsas.

En illustration finns pa sista sidan i detta dokument.

Mal och syfte

Malet med riktlinjen ar att sdkerstélla att informationssakerhetsarbetet inom Locum &r tydligt
reglerat och att de sdkerhetsnivaer som beslutats for verksamheten ar kanda av alla som
hanterar Locums informationstillgangar och darmed har ett ansvar for informationssakerheten
uppratthalls.

Syftet med riktlinjen ar att sakerstalla att Locums informationstillgangar identifieras,
klassificeras och ges en lamplig skyddsniva med utgangspunkt i att de finns tillgdngliga nar de
behovs (tillganglighet), att de ar korrekta (riktighet), att obehdriga inte kan fa tillgang till dem
(konfidentialitet) och att handelser i informationsbehandlingen kan sparas (sparbarhet).

Avgransningar
Denna riktlinje reglerar informationssakerhetsarbetet inom Locums verksamhet och de krav
som stalls pa informationssakerhet.

Riktlinjen omfattar krav pa informationssdkerhet da entreprenérer och leverantdrer hanterar
Locums informationstillgangar, men stéller inte krav pa entreprenérer och leverantorers évriga
informationssdkerhetsarbete.
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Denna riktlinje baseras pa Region Stockholms riktlinjer fér informationssakerhet som galler for
alla ndmnder, styrelser och bolag i syfte att medge en enhetlig reglering da information
hanteras av flera parter inom regionen.
13 Definitioner

Informationssakerhet
Informationssakerhet handlar hur informationens konfidentialitet, riktighet och tillgdnglighet
ska bevaras sa att organisationens krav kan uppfyllas.

Informationsbehandlingsresurser
Med informationsbehandlingsresurser avses system, tjanst eller infrastruktur for hantering av
information.

Informationstillgangar
Med informationstillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.

Informationsagare
Informationsagaren kravstéller informationssakerheten for en viss informationstillgang och har
forstaelse for verksamhetens behov av informationssakerhet.

Systemadgare

Systemagare sdkerstaller att varje system uppfyller de krav pa informationssakerhet som
informationsagaren stallt for respektive informationstillgdng som hanteras och har forstaelse
for mojligheten att uppratthalla informationssakerhet i IT-system.

Systemforvaltare
Systemforvaltaren ansvarar for att varje system uppfyller systemagarens krav, vanligen en
medarbetare pa IT-enheten.
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2

2.1

2.1.1

Ledning och styrning av informationssakerheten

Ledning av informationssdkerhetsarbetet

Locums informationssdkerhetsarbete leds pa strategisk niva av Verkstéllande direktor (Vd) och
ledningsgrupp pa uppdrag av styrelsen. Styrelsen ska enligt Region Stockholms riktlinjer for
informationssakerhet informeras om informationssdkerhetsarbetet och vissa beslut ska fattas
av styrelsen. | 6vrigt ar ansvaret for informationssakerheten delegerat till Locums Vd.

Pa operativ niva leds informationssidkerhetsarbetet av sdkerhetschef som dven ansvarar for
uppfoéljning och utvardering av arbetet. Varje chef och medarbetare har liksom entreprendrer
och leverantorer ett delegerat ansvar for att uppratthalla informationssakerheten inom den
egna verksamheten.

Nedan beskrivs hur ansvar och arbetsuppgifter avseende informationssakerhetsarbetet
fordelas pa respektive roll inom Locums verksamhet.

Roller och ansvar avseende Locums informationssdkerhetsarbete

Styrelsen
Locums styrelse ar ytterst ansvarig for informationssakerheten inom Locum. Styrelsen ska
hallas informerad om informationssdkerhetsarbetet.

Styrelsen ar personuppgiftsansvarig for Locum enligt personuppgiftslagen (Pul) . Styrelsen ska
darfor utse ett eller flera personuppgiftsombud for Locum.

Styrelsens 6vriga ansvar for informationssakerhetsarbetet enligt Region Stockholms riktlinjer,
sasom att arligen planlagga och l6pande félja upp informationssdkerheten, anta styrdokument
for informationssakerheten och vidta atgarder for att uppratthalla tillrdcklig intern kontroll av
informationssakerhetsarbetet, har delegerats till Vd.

vd

Locums Vd har, pa styrelsens uppdrag, ett 6vergripande ansvar for informations-
sakerhetsarbetet. Vd ska vidta atgarder for att uppratthalla tillrdcklig intern kontroll av
informationssdkerhetsarbetet och atminstone arligen rapportera status pa informations-
sdkerheten till styrelsen.

Vd ska anta de styrdokument for informationssakerhet som kravs inom ramen fér Locums
ledningssystem, efter beredning av sdkerhetschefen. Vd har, inom sin verksamhet, ansvar for
att all informationshantering sker i enlighet med Region Stockholms faststallda styrdokument
for informationssakerhet.

Vd ska avsatta resurser for informationssakerhetsarbetet och utse informationsagare och
systemagare for samtliga informationstillgangar och system (i enlighet med den samman-
stallning av informationstillgangar som sdkerhetschefen ansvarar for och den sammanstallning
av IT-system som IT-chefen ansvarar for).

Vd ansvarar aven for att det sker en kartlaggning och en prioritering av vilka verksamheter som
ar i behov av en kontinuitetsplan samt beslutar i fradgor som rér Locums krisorganisation.
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Vd:s 6vriga ansvar for informationssakerhetsarbetet enligt Region Stockholms riktlinjer, sasom
planlaggning av informationssdkerhetsarbetet, utformning av lokala styrdokument och
upprattande av en forteckning over informationstillgdngar samt framtagande av rutiner for
rapportering av vidtagna sdkerhetsatgarder och identifierade brister har delegerats till
sakerhetschef.

Ledningsgrupp

Locums ledningsgrupp informeras l6pande om informationssdkerhetsarbetet i samband med
ledningens genomgang (baserat pa Locums integrerade och certifierade ledningssystem).
Ledningsgruppens medlemmar formedlar information om informationssdkerhetsarbetet till
berorda chefer och medarbetare.

Sakerhetschef

Locums sakerhetschef (som dven ar Locums sakerhetsskyddschef) samordnar och féljer upp
informationssakerhetsarbetet inom Locum och rapporterar till Vd. Sakerhetschef ar daven
utsedd informationssakerhetssamordnare for Locum och ansvarar darmed for de uppgifter
som aligger informationssdkerhetssamordnaren enligt Region Stockholms riktlinjer om
informationssakerhet.

Sdkerhetschefen ansvarar for att en forteckning fors 6ver samtliga informationstillgangar inom
Locums verksamhet. Forteckningen ska innehalla informationsagare och informations-
klassificering for respektive tillgang.

Sakerhetschef ska utforma forslag till lokala styrdokument for informationssakerhet med
utgangspunkt fran den egna organisationens specifika behov och ansvarar dven foér fram-
tagande av rutiner for rapportering av incidenter och identifierade brister rorande
informationssakerheten.

Sakerhetschef ska koordinera arbetet avseende genomforande av risk- och sdkerhetsanalyser
inom Locum och uppratta en handlingsplan for Locums 6vergripande informationssdkerhets-
arbete. Handlingsplanen ska vara utformad med beaktande av regionens évergripande
handlingsplan for informationssakerhet.

Sakerhetschef ska I6pande rapportera till ledningen (i samband med ledningens genomgang)
vilka analyser av informationssakerheten som genomforts och vilka sdkerhetsatgarder av
storre betydelse som vidtagits samt efterlevnaden av Locums styrande dokument avseende
informationssakerhet.

Locums sdkerhetschef ar kontaktperson mot regionens informationssakerhetschef och Locums
representant i Region Stockholms informationssakerhetsrad.

Informationssdkerhetsradet

For att samordna informationssdkerhetsarbetet inom verksamheten har Locum inrattat ett
informationssdkerhetsrad. Radets uppgift ar att framja informationssidkerhetsarbetet och
identifiera behov av stod samt foresla forbattringar, och samordna viktiga informations-
sakerhetsaktiviteter.
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Informationssakerhetsradet bestar av representanter fran sdkerhetsenheten och IT-enheten
samt digital utveckling. Ovriga medarbetare och konsulter kan komma att kallas som
foredragande for informationssdkerhetsradet vid behov.

Sdkerhetschef ar sammankallande for informationssakerhetsradet.

IT-chef
IT-chef leder och samordnar informationssakerhetsarbetet inom sitt ansvarsomrade.

IT-chef upprattar ett register over de IT-system som Locum ansvarar for och deras respektive
informationsklassificering samt tillhandahalla de IT-sdkerhetsldsningar som kravs for att
respektive IT-system ska uppfylla kraven enligt gallande informationsklassificering.

IT-chef ansvarar dven for att utforma de instruktioner som kravs for att uppratthalla IT-
sakerheten inom IT-verksamheten i enlighet med denna riktlinje.

IT-chef sdkerstaller att personal och leverantérer som anlitas inom IT-verksamheten uppfyller
informationssakerhetskraven fér den egna verksamheten och ges tillrdcklig utbildning i
informationssakerhetsfragor.

IT-chef ingar i Locums informationssakerhetsrad.

Dataskyddsombudet

Locums dataskyddsombud har till uppgift att tillse att personuppgifter behandlas pa ett
korrekt satt i enlighet med Dataskyddsférordningen. Dataskyddsombudet ska bland annat
kontrollera att bestammelser och interna styrdokument foljs. Dataskyddsombudet ar
kontaktperson for Datainspektionen som ar tillsynsmyndighet nar det géller behandling av
personuppgifter. Dataskyddsombudet ska féra en férteckning 6ver de behandlingar av
personuppgifter inom sker inom Locum.

Informationsagare
Informationsdgare pa Locum ar Vd och respektive avdelningsdirektor i ledningsgruppen.

Informationsagare utses av Vd och ska sadkerstalla att respektive informationstillgéng
klassificeras och ges den informationssdkerhet som kravs for att motsvara klassificeringen.

Varje informationsagare ska klassificera sina respektive informationstillgdngar pa en
Overgripande niva (varje medarbetare ansvarar for klassificering av egna uppréattade
handlingar). Informationsdgaren kravstaller genom klassificeringen vilka sakerhetsatgarder
som ska vidtas for att skydda informationen. Klassificeringen ska baseras pa genomférda
riskanalyser och sarskilt ta hansyn till de konsekvenser som kan uppsta om informations-
tillgangen skulle bli otillgdnglig, eller om informationen rdjs for obehoériga. Sdkerhetschefen
bistar i klassificeringsarbetet och sadkerstéller att den klassificering som respektive
informationsagare genomfor resulterar i enhetlig informationssakerhet fér Locums samlade
informationstillgangar.

Det ska finnas en utsedd informationsagare for varje informationstillgdng som identifierats
inom Locums verksamhet. En informationstillgang kan exempelvis utgoras av driftdator,
branddator, brandmodeller, férvaltningsmodeller, styrprogram, PTS niva 2 eller Faciliate (fast.
stuktur, inst db).
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Om det finns behov av att samordna klassificering av flera informationstillgangar inom en
specifik process eller del av verksamheten sa kan hantering av dessa tillgangar med fordel
samordnas genom att en gemensam informationsagare utses. Det kan exempelvis vara fallet
gallande olika typer av fildelningslosningar eller samarbetsplattformar.

Nar informationstillgangar overfors fran Locum till ndgon annan organisation ska informations-
dgaren sakerstélla att behovet av informationssakerhet tillgodoses i 6verféringsprocessen och
att Locums informationsklassificering &r kommunicerad till mottagaren. Da informations-
tillgangar 6verfors till en privat verksamhet ska informationsdgaren avtala om informations-
sdkerhetskrav och hantering med mottagaren (géller inte vid utlamnande av allman handling
med stdd av offentlighetsprincipen).

Om en informationstillgdng omfattar personuppgifter ska informationsdgaren anmala detta till
personuppgiftsombudet.

Systemadgare
For varje IT-system som Locum ansvarar for finns det en utsedd systemagare. Med IT-system
avses saval verksamhetssystem som system av betydelse for den tekniska infrastrukturen.

Systemaégare utses av Vd och ansvarar for att systemet uppfyller de sakerhetskrav som stélls
for den information som hanteras i systemet. Det ar respektive informationsagares krav som
ska ligga till grund for informationssdkerhetsatgarder. Om en viss informationstillgang ska
hanteras av ett IT-system sa ska systemet uppfylla de krav pa informationssakerhet som
framgar av informationstillgangens klassificering.

Systemaéagaren ansvarar for att klassificera systemet utifran vilken informationssakerhetsklass
systemets skyddsniva uppfyller. Systeméagaren ansvarar dven for att systemets skyddsniva
specificeras och dokumenteras. Klassificering av samtliga IT-system sammanstalls i den system-
forteckning som IT-chefen ansvarar for. En systeméagare ska utses sa snart beslut fattats om
anskaffning eller utveckling av ett nytt IT-system som Locum kommer att ansvara for.
Systemagaren ska sakerstélla att behovet av informationssdkerhet beaktas genom hela
anskaffnings-/utvecklingsprocessen.

Systeméagaren och informationsédgaren ska i samrad med informationssakerhetssamordnaren,
I6pande utvdrdera systemets sdkerhet i férhallande till de informationstillgangar som
systemet hanterar och identifiera behov av atgarder for att anpassa skyddsnivan da
forutsattningarna forandras.

Systemfoérvaltare
Vd utser systemagare for respektive IT-system och vid behov utses en systemforvaltare for
systemet. Systemforvaltaren ansvarar for att:

e systemforvaltning och forvaltningsplan upprattas
e driftgodkdnnande dokumenteras
e avbrottsplan for systemet utarbetas

e anvandarna informeras om vilken skyddsniva som géller fér systemet och vilka krav som
darmed stalls pa dem
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e incidenter, funktionsfel och brister rapporteras, dokumenteras, analyseras och hanteras
e instruktioner utformas for beviljande och kontroll av behorigheter till systemet

e rutiner utarbetas for uppféljning av avvikelser eller forsok till avvikelser mot
atkomstreglerna

o forteckning fors over vilken information som behandlas av systemet och vem eller vilka
som ar informationsagare till denna information

e anvandarna tilldelas behorigheter i enlighet med informationsdgarnas beslut

e fdrteckning 6ver anvandare och behdorigheter fors och regelbundet féljs upp

e atgdrder vidtas for att hantera identifierade risker utifran genomférda riskanalyser
e system- och anviandardokumentation upprattas och halls uppdaterad

e anvandarna ges adekvat utbildning innan de ges atkomst till IT-systemet

Informationssakerhetssamordnare

Locums sakerhetschef ar informationssakerhetssamordnare for Locum. For mer information
om informationssakerhetssamordnarens roll och ansvar se beskrivning av sdkerhetschefens
roll och ansvar ovan.

Enligt Region Stockholms riktlinjer for informationssakerhet ska det finnas en utsedd
informations-sakerhetssamordnare vid Locum. Denne ska vara utsedd av Vd och, oavsett
inplacering i organisationen, rapportera direkt till Vd.

Chefer

| enlighet med vad som galler for 6vrig verksamhet inom Locum, dr ansvaret fér informations-
sakerheten kopplat till det delegerade verksamhetsansvaret. Det betyder att varje person som
ar ansvarig for en verksamhet eller far ett delegerat verksamhetsansvar ocksa ar ansvarig for
informationssakerheten i denna verksamhet.

Utdver informationssdkerhetsansvaret som varje medarbetare har sa ansvarar respektive
linjechef for informationssdkerhetsatgarder rérande den egna personalen och uppféljning av
informationssakerheten inom den egna verksamheten.

Vid rekrytering och anstallning ansvarar chefen for att, med stod av HR, sakerstalla att:

e Den arbetssokandes identitet verifieras och att formella meriter (sasom utbildning,
yrkeslegitimation, referenser etc.) kontrolleras.

e Den arbetssokande informeras om tillatna bisysslor och vilka slags forhallanden som kan
gora en bisyssla otillaten och vilka skyldigheter den arbetssékande har vad galler att
informera Locum om bisysslor.

e Arbetssokande som ska anstéllas for en sdkerhetsklassad befattning, och darmed ska
inplaceras i sdkerhetsklass, sdkerhetsprovas innan beslut om anstéllning fattas. Detta ingar
som en del av HR:s rekryteringsprocess vid bakgrundskontroll.
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e Den arbetssokande informeras om sekretessens rackvidd och omfattning och
undertecknar ett sekretessbevis dar det framgar att den arbetssdkande mottagit
informationen.

Chefen ska sadkerstalla att samtliga medarbetare ges tillracklig utbildning i informations-
sakerhetsfragor for att kunna utfora sina arbetsuppgifter pa ett sdkert satt och I6pande
informeras om géllande regler och de disciplinara atgarder som medarbetaren kan bli féremal
for om reglerna inte efterlevs.

Da en medarbetare avslutar sin anstéllning ansvarar chefen for att ansvarsuppgifter avlamnas
och att atkomstrattigheter upphor vid anstallningens slut samt att nycklar, tjanstekort,
handlingar, lagringsmedia och 6vrig utrustning aterlamnas.

Varje chef ska félja upp informationssdkerhetsarbetet inom den egna verksamheten och delta i
de uppfdljningar som sdakerhetsenheten genomfor.

Projektomradeschefer
Projektomradeschef ansvarar for informationssdkerheten inom projekt pa motsvarande satt
som linjechefer ansvarar for informationssdkerheten inom den egna verksamheten.

Utover informationssdkerhetsansvaret som varje medarbetare har sa ansvarar respektive
projektomradeschef fér informationssakerhetsatgarder rérande projektdeltagare
(entreprendrer och leverantorer) och uppféljning av informationssakerheten inom de projekt
som faller inom ansvarsomradet.

Da behov av att tillféra nya projektmedlemmar till ett projekt uppstar ansvarar
projektomradeschefen for att sdkerstélla att:

e Affarsavtal rérande upphandlingar och avrop av tjanster reglerar
informationssakerhetskrav for projektet och projektmedlemmarnas ansvar fér hantering
av sekretessreglerad information.

e Projektdeltagarens identitet verifieras och att formella meriter (sdsom utbildning,
yrkeslegitimation, referenser etc.) kontrolleras.

e Projektmedlemmar som ska delta i verksamhet som omfattas av en sakerhetsskyddad
upphandling med sdkerhetsskyddsavtal (SUA), och darmed ska inplaceras i sdkerhetsklass,
sakerhetsprovas innan verksamheten pabdérjas.

e Projektmedlemmar informeras om sekretessens rackvidd och omfattning och
undertecknar ett sekretessbevis dar det framgar att den arbetssokande mottagit
informationen.

Projektomradeschefen ska sdkerstalla att samtliga projektdeltagare ges tillrdcklig utbildning i
informationssakerhetsfragor for att kunna utfora sina arbetsuppgifter pa ett sdkert satt och
I6pande under projektets gang informeras om géllande regler och de disciplindra atgarder som
deltagare kan bli foremal for om reglerna inte efterlevs.

Da en projektdeltagare inte langre ska delta i projektet ansvarar projektomradeschefen for att
ansvarsuppgifter avlamnas och att atkomstrattigheter upphor samt att nycklar, passerkort,
handlingar, lagringsmedia och 6vrig utrustning aterlamnas till Locum.
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2.2

2.2.1

Varje projektomradeschef ska folja upp informationssakerhetsarbetet inom de projekt som
faller inom ansvarsomradet och delta i de uppféljningar som sdkerhetsenheten genomfor.

Medarbetare

Varje medarbetare har ett eget ansvar for att se till att informationssdkerheten uppratthalls i
det dagliga arbetet. Medarbetares ansvar for informationssakerheten regleras i anstallnings-

avtalet.

Varje medarbetare har en skyldighet att halla sig informerad om vilka regler som galler for

informationssakerheten inom Locums verksamhet och omgaende rapportera intréffade

informationssakerhetsincidenter och uppmarksammade brister som kan paverka informations-
sdkerheten enligt Locums process for incidenthantering.

Entreprendrer och leverantorer

Entreprendrer och leverantorer som deltar i Locums verksamhet har ett ansvar for att
uppratthalla informationssakerheten for den information som de hanterar for Locums rakning.
Informationssakerhetsansvaret for entreprendrer och leverantorer regleras i affarsavtalet och
eventuella medfdljande bilaga om informationssakerhet.

Entreprendrer och leverantérer har en skyldighet att halla sig informerade om vilka regler som
galler for informationssakerheten inom Locums verksamhet och omgaende rapportera
intraffade informationssakerhetsincidenter och uppméarksammade brister som kan paverka
informationssakerheten enligt Locums process for incidenthantering.

Entreprendrer och leverantorer ska sarskilt uppmarksamma de forutsattningar rérande

offentlighet och sekretess som foreligger inom Locums verksamhet.

Styrning av informationssdkerheten
Locums informationssdkerhetspolicy (se nedan) och denna riktlinje, med tillhérande bilagor,
reglerar informationssdkerheten inom Locums verksamhet.

Locums styrande dokument avseende informationssdkerhet baseras pa gallande forfattnings-
krav och Region Stockholms riktlinjer for informationssdkerhet som Locum ar skyldiga att folja.

Locums verksamhet ar i stor utstrackning processtyrd och regleras i Locums integrerade och
certifierade ledningssystem. Styrningen av informationssakerhetsarbetet ska vara integrerat i
ledningssystemet och pa sikt ar avsikten att Locum ska implementera ett ledningssystem for
informationssakerhet (enligt den internationella standarden ISO/IEC 27001) i det integrerade

ledningssystemet.

Locums informationssakerhetspolicy

Locums policy for IT och informationssakerhet ska, som ett komplement till aktuell lagstiftning
och Region Stockholms styrande dokument och férfattningssamling, klargéra principer

specifika for Locums verksamhet och uppdrag.

Policydokumentet ar faststallt av styrelsen och finns publicerat pa Locum.se
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2.2.2

Informationssdkerhetskrav i avtal med leverantorer och entreprendrer

For att sakerstalla att Locums information ges ett enhetligt skydd oavsett i vilken del av
verksamheten den hanteras, och av vem, sa ar det viktigt att entreprendérer och leverantorers
ansvar for informationssdkerheten regleras i affarsavtal da tjanster upphandlas eller avropas.

Avtal ska upplysa entreprenérer/leverantorerer om att offentlighets- och sekretesslagens
bestammelser ar tillampliga pa verksamhet som innebar att de hanterar Locums information
inom ramen for uppdrag.

Avtal ska dven reglera vilka krav avseende informationssakerhet som hantering av Locums
information staller pa entreprendr/leverantér. Kraven pa uppratthallande av informations-
sdkerhet for Locums information behover inte enbart galla sekretessreglerade uppgifter. Da
entreprendren/leverantoren inte sjdlvstandigt kan genomfora sekretessgranskningar av
Locums information maste informationssakerheten uppratthallas for all information som annu
inte bedomts som publik/6ppen av Locum.

Bedomning och hantering av risker

Locums sdkerhetsarbete ska bedrivas systematiskt och effektivt och vara anpassat efter
verksamhetens behov och forutsattningar. For att astadkomma detta genomfoér Locum
regelbundet risk- och sarbarhetsanalyser och sdkerhetsanalyser pa en dvergripande niva.

Nér det géller bedomning av risker kopplat till Locums informationstillgangar sa genomfoérs en
forenklad riskanalys i samband med informationssakerhetsklassificering av respektive
informationstillgang.

Né&r informationsagare klassificerar en informationstillgang sa ska Locums mall for
informationsklassificering anvandas for att dokumentera den riskanalys som ligger till grund
for klassificeringsbeslutet.

Identifiering och klassificering av informationstillgangar

Inom Locum har informationstillgangarna i IT-system identifierats och klassificerats for
respektive informationstillgang. Forteckningen innehaller dven uppgifter om
informationsagare, systemagare, systemforvaltare.

Locums kriterier for klassificering av informationstillgangar baseras pa Region Stockholms
riktlinjer for informationssakerhet och tillhérande tillampningsanvisningar med undantag for
den hogsta klassen av konfidentialitet (K4) dar Locum enbart klassificerar uppgifter som
omfattas av sekretess och som ror rikets sékerhet (bendmns hemliga uppgifter i
sakerhetsskydds-lagstiftningen). Anledningen till detta ar att Locum efterstravar en enkel,
overskadlig och enhetlig klassificering som innebér att en viss
informationssadkerhetsklassificering alltid innebar en viss hantering av informationen. Da
hemliga uppgifter omfattas av krav pa sdkerhetsskydd och darmed mycket detaljerade
hanteringskrav som inte ar tillampliga pa andra typer av skyddsvard information sa ar det
avgorande for efterlevnaden av informationssdkerhetskraven att dessa uppgifter hanteras som
en egen konfidentialitetsklass.
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| 6vrigt ar det informationstillgangens betydelse for Locums verksamhet eller andra
intressenter och konsekvenserna av att informationstillgangen réjs, forvanskas, eller gors
otillganglig samt eventuella forfattningskrav pa informationssakerhet som ska styra vilken
informationssakerhetsklassificering som géller.

4.1 Bedomning av krav pa konfidentialitet
Krav pa konfidentialitet innebar att informationen behdver skyddas mot obehdrig atkomst.
Vilken konfidentialitetsklass som informationen beddms tillhdra styrs av vilka konsekvenser
som beddms kunna uppsta om informationen réjs (kommer till obehériga individers
kdnnedom, se dven avsnitt 5 Behorighet). Ju allvarligare konsekvenser, desto hogre
konfidentialitetsklass.
| tabellen nedan listas de kriterier som géller for respektive konfidentialitetsklass i samband
med informationssidkerhetsklassificering.

Klass Klassificeringskriterier

K1 Informationtillgang som inte innehaller nagra uppgifter som omfattas av sekretess,
personuppgifter eller andra uppgifter som omfattas av krav pa konfidentialitet. Ett
spridande av informationen innebar ingen eller forsumbar skada for Locums
verksamhet, annan offentlig eller privat verksamhet, eller enskilda individer. Kan
exempelvis utgoras av information som publicerats i trycksak eller pa internet,
eller som avses att publiceras pa motsvarande satt.

K2 Informationstillgang som innehaller uppgifter som omfattas av sekretess, person-
uppgifter eller andra uppgifter som omfattas av krav pa konfidentialitet. Ett
spridande av informationen kan innebara mattlig skada fér Locums verksamhet,
annan offentlig eller privat verksamhet, eller enskilda individer. Kan exempelvis
utgoras av information som omfattas av sekretess eller personuppgifter.

K3 Informationstillgang som innehaller uppgifter som omfattas av sekretess,
personuppgifter eller andra uppgifter som omfattas av hoga krav pa
konfidentialitet. Ett spridande av informationen kan innebara allvarlig skada for
Locums verksamhet, annan offentlig eller privat verksamhet, eller enskilda
individer. Kan exempelvis utgéras av information som omfattas av sekretess till
skydd framst for intresset av att forebygga eller beivra brott (18 kap. OSL) eller
skyddade personuppgifter.

K4 Informationstillgang som innehaller hemliga uppgifter (uppgifter som omfattas av
sekretess och som ror rikets sdkerhet) och darmed omfattas av mycket hoga krav
pa konfidentialitet. Ett rGjande av informationen kan innebara men for rikets
sdkerhet som inte endast ar ringa. Kan utgoras av information som omfattas av
sekretess till skydd for rikets sakerhet eller dess forhallande till andra stater eller
mellanfolkliga organisationer (15 kap. OSL).

4.2 Bedomning av krav pa riktighet

Krav pa riktighet innebar att informationen behover skyddas mot obehdrig och oavsiktlig
forandring eller forvanskning. Vilken riktighetsklass som informationen beddmes tillhora styrs

JL

VI AR EN DEL AV
REGION STOCKHOLM




VARDEN FOR VARDEN

Riktlinje informationssdkerhet

sid 15 av 32

LOC 2019-0795

Informationssakerhetsklass: K1

Processdgare

Direktor affarsstod

Processledare/Uppdateringsansvarig
Sdkerhetschef

Kvalitetssamordnare
Kvalitetschef

Skapat
2018-02-28

Senast andrat
2020-10-27

Godkant
2020-10-27

av vilka konsekvenser som bedéms kunna uppsta om verksamheten inte langre kan forlita sig
pa att informationen ar korrekt.

| tabellen nedan listas de kriterier som galler for respektive riktighetsklass i samband med
informationssakerhetsklassificering.

Klass

Klassificeringskriterier

R1

Information som inte omfattas av riktighetskrav. Om uppgifterna obehorigen
forandras eller verksamheten inte langre kan forlita sig pa att informationen inte
har forvanskats sa kan det innebara ingen eller forsumbar skada for Locums
verksamhet, annan offentlig eller privat verksamhet, eller enskilda individer. Kan
exempelvis utgoras av referensinformation av mindre betydelse for verksamheten
som Locum har tillgang till, men inte ansvarar for.

R2

Information som omfattas av riktighetskrav. Om uppgifterna obehérigen dndras
eller om verksamheten inte langre kan forlita sig pa att informationen inte har
forvanskats sa kan det innebara mattlig skada for Locums verksamhet, annan
offentlig eller privat verksamhet, eller enskilda individer. Kan exempelvis utgoras
av information som publicerats pa internet eller i sociala medier.

R3

Information som omfattas av hoga krav pa riktighet. Om uppgifterna obehorigen

andras eller om verksamheten inte langre kan forlita sig pa att informationen inte
har forvanskats sa kan det innebéra allvarig skada for Locums verksamhet, annan
offentlig eller privat verksamhet, eller enskilda individer. Kan exempelvis utgoras

av styrande regelverk, processbeskrivningar och ritningar.

R4

Information som omfattas av mycket héga krav pa riktighet. Om uppgifterna
obehdrigen andras eller om verksamheten inte langre kan forlita sig pa att
informationen inte har forvanskats sa kan det innebara mycket allvarig for Locums
verksamhet, annan offentlig eller privat verksamhet, eller enskilda individer. Kan
exempelvis utgoras av arkivexemplar av affarsavtal, instruktioner for felavhjalpning
i driften, loggar fran IT-system, krisplaner eller behérigheter for tillgang till IT-
system eller fastigheter.
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4.3

Bedomning av krav pa tillganglighet

Krav pa tillganglighet innebar att informationen behéver skyddas mot handelser som kan
innebara att informationen gors otilllganglig for behdriga anvandare. Vilken tillganglighetsklass
som informationen bedoms tillhora styrs av vilka konsekvenser som bedoms kunna uppsta om
informationen inte kan anvandas i forvantad utstrackning dar den behovs och nar den behovs.

| tabellen nedan listas de kriterier som galler for respektive tillganglighetsklass i samband med
informationssakerhetsklassificering.

Klass

Klassificeringskriterier

T1

Information som inte omfattas av tillganglighetskrav. Om informationen gors
otillgénglig for Locums verksamhet unde rlangre perioder sa kan det innebara
ingen eller forsumbar skada for Locums verksamhet, annan offentlig eller privat
verksamhet, eller enskilda individer. Kan exempelvis utgdras av referenslitteratur
eller publikationer

T2

Information som omfattas av tillgdnglighetskrav. Om informationen gors
otillgénglig for Locums verksamhet under langre perioder sa kan det innebara
mattlig skada for Locums verksamhet, annan offentlig eller privat verksamhet,
eller enskilda individer. Kan exempelvis utgoras av styrande dokument, arkiverade
handlingar eller publicerad information av strategisk betydelse.

T3

Information som omfattas av hoga krav pa tillganglighet. Om informationen gors
otillgénglig for Locums verksamhet under kortare perioder sa kan det innebara
allvarlig skada for Locums verksamhet, annan offentlig eller privat verksamhet,
eller enskilda individer. Kan exempelvis utgbras av driftinstruktioner, ritningar och
fastighetsinformation eller publicerad information av operativ betydelse.

T4

Information som omfattas av mycket hoga krav pa tillganglighet. Om
informationen gors otillgdnglig for Locums verksamhet under kortare perioder sa
kan det innebara mycket allvarlig skada for Locums verksamhet, annan offentlig
eller privat verksamhet, eller enskilda individer. Kan exempelvis utgéras av
instruktioner for felavhjalpning i driften eller behérigheter for tillgang till IT-system
eller fastigheter.
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5 Behorighet
For all information som inte ar publik (offentlig) galler att Locum maste sakerstalla att endast
behoriga personer far ta del av informationen. Vilka krav som stalls for att en person ska kunna
anses vara behorig styrs av informationens konfidentialitetsklass.

Klass Behdorighetskrav

K1 Inga sarskilda krav pa behdrighet stalls for att fa ta del av informationen.

K2 For att kunna anses behorig att ta del av information klassificerad som K2 kravs att
personen har tillrackliga kunskaper om informationssakerhet och har tecknat
sekretessbevis med Locum samt att personen har behov att ta del av
informationen for att kunna utféra sina arbetsuppgifter och ar inférstadd med att
informationen inte far utnyttjas utanfor Locums verksamhet.

K3 For att kunna anses behdorig att ta del av information klassificerad som K3 kravs att
personen har tillrackliga kunskaper om informationssdkerhet och har tecknat
sekretessbevis med Locum samt att personen har behov att ta del av
informationen for att kunna utféra sina arbetsuppgifter och ar inférstadd med att
informationen inte far utnyttjas utanfor Locums verksamhet.

K4 For att kunna anses behorig att ta del av information klassificerad som K4 kravs att
personen har genomgatt sakerhetsprovning med godként resultat, har tecknat
sekretessbevis med Locum och har genomgatt en grundldaggande sakerhetsskydds-
utbildning samt att personen har behov av att ta del av informationen for att
kunna utfora sina arbetsuppgifter och ar inférstadd med att informationen inte far
utnyttjas utanfor Locums verksamhet

5.1 Atkomst till information

Respektive informationsagare reglerar behorighetskraven for atkomsten till informations-
tillgangar genom informationsklassificeringen. Atkomst till information ska baseras pa
behorighetskriterierna ovan. Samtliga beslut om att ge atkomst till Locums informations-
tillgangar ska fattas av informationsdgaren och dokumenteras.

All tillgang till elektronisk information inom Locum ska styras med hjalp av administrativa och
tekniska skyddsatgarder sa att endast behoriga personer far tillgang till Locums IT-system och
informationen i dem. Den som &r inloggad i ett IT-system ansvarar for vem som tar del av
informationen.

IT-enheten styr och reglerar de behérigheter som kan relateras till IT-system i enlighet med
systemdgares beslut och instruktioner .

Varje anvandares identitet ska verifieras genom autentisering. Alla anvandare ska ha en unik
identitet. Det grundlaggande kravet pa utformningen av identiteter ar att de ska vara sparbara
till en fysisk person.

Atkomst med utvidgade rattigheter, sa kallade administratorsrattigheter, ska begransas till sa
fa personer som majligt. Systemadministrativa arbetsuppgifter ska alltid vara kopplade till
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5.2

6.1

6.2

personliga anvandaridentiteter, for att sdkerstéalla sparbarhet avseende genomforda
aktiviteter.

Tilldelning av atkomstrattigheter ska regelbundet foljas upp. Detta ska dven ske efter varje
storre organisations- eller systemforandring.

Behorighetsstyrning for IT-system

Styrning av behorigheter till IT-system hanteras av IT-enheten. IT-enheten bestéller
rollbaserade behdrigheter fér Locums personal och entreprendrer/leverantdrer. Ansvarig chef
(projektomradeschef for entreprenérer/leverantorer) gor, vid behov, tillaggsbestallningar
utover rollbaserade behorigheter.

Varje chef ansvarar for att regelbundet folja upp att medarbetarna ha ratt behorigheter i
forhallande till deras arbetsuppgifter. Projektomradeschefer har motsvarande ansvar for
uppfoljning vad galler beho6righeter som tilldelats entreprendrer/leverantérer.

Informationsagare ansvarar for att pa en 6vergripande niva regelbundet folja upp tilldelade
behdorigheter for respektive informationstillgang.

Saker hantering av informationstillgangar

En grundlaggande forutsattning for att Locums information ska ges andamalsenlig
informationssakerhet 6ver tid ar att informationsklassificeringen ska innebara en enhetlig
hantering. Darfor ar det viktigt att hanteringen av Locums information fungerar pa sa satt att
en viss klassificering alltid innebdr samma hanteringskrav. Detta ar en forutsattning for att
informationssdkerhetskraven ska vara 6verskadliga, férutsagbara och upplevas ge avsedd
effekt.

Utformning av handlingar

For upprattade handlingar galler att handlingar som klassificerats som K1, K2 eller K3 ska félja
Locums mallmodell och grafiska profil. | 6vrigt finns inga informationssdkerhetsrelaterade krav
pa handlingarnas utformning.

For handlingar innehallande information som klassificerats som K4 géller att de ska félja
Locums mallmodell och den grafiska profil och samt vara férsedda med sidnumrering,
exemplarnumrering (for varje kopia av handlingen) och en sandlista som anger vem som ar
den avsedda mottagaren av handlingen.

Markning av handlingar och lagringsmedia

Alla handlingar som upprattas inom Locums verksamhet ska markas med informationens
klassificering. Lagringsmedia ska markas med den hogsta informationsklassen som har
hanterats (eller som avses hanteras) pa respektive lagringsmedium.

Markning av handlingar och lagringsmedia ska vara utformad i formatet K, R, T
(konfidentialitet, riktighet, tillganglighet) dar varje variabel ges ett varde mellan 1 och fyra. En
markning av en handling med hoga krav pa konfidentialitet, men begransade krav pa
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6.3

6.4

tillganglighet och riktighet kan till exempel vara K3R2T2. For mer information om klassificering
se avsnitt 4.

| vissa fall kan det vara lampligt att marka en handling som ar klassificerad som K2 eller K3 med
en sekretessmarkering for att upplysa om att handlingen omfattas av sekretess. Majoriteten av
de handlingar och lagringsmedia som innehaller uppgifter som omfattas av sekretess inom
Locums verksamhet kommer dock inte att forses med en sekretessmarkering. Att forse en
handling med sekretessmarkering kan exempelvis vara relevant for att upplysa om att
sekretess foreligger da sekretessreglerade uppgifter delges till en entreprenér eller leverantor.

Handlingar och lagringsmedia som klassificerats som K4 ska férses med en hemligstampel.
Hemligstampeln ska omfatta vilket datum som handlingen/ lagringsmediet uppréattats och med
stod av vilken paragraf i offentlighets- och sekretesslagen som informationen bedéms
omfattas av sekretess och vara av betydelse for rikets sdkerhet.

Forvaring av handlingar och lagringsmedia
Nedanstaende krav pa férvaring av handlingar och lagringsmedia.

e For handlingar och lagringsmedia som innehaller information som klassificerats som K1
finns inga sarskilda krav pa forvaring.

e Handlingar och lagringsmedia som innehaller information som klassificerats som K2 eller
K3 ska forvaras inlasta sa att inga obehdriga kan komma at dem.

e Handlingar och lagringsmedia som innehaller information som klassificerats som K4 ska
forvaras inlast i ett sdkerhetsskap godkant enligt SSF 3492 (tidigare $S53492).

e Observera att det utdver ovanstaende krav finns sarskilda krav pa férvaring av handlingar i
arkiv. Dessa krav hanteras av arkivpersonalen med stéd av sdkerhetschef.

Informationssakerhet vid kontorsarbete
For information som klassificerats som K1 finns inga sarskilda krav pa informationssidkerhet vid
kontorsarbete.

Vid arbete med information som klassificerats som K2 eller K3 ska den som arbetar med
informationen sakerstélla att den inte kan rdjas for obehoriga personer da den hanteras i
kontorsmiljo.

Det ar sarskilt viktigt att information klassificerad som K2 eller K3 inte lamnas framme utan
tillsyn och darfor galler att saval fysiska som digitala skrivbord ska hallas fria fran kanslig
information (sa kallad Clear Desk Policy respektive Clear Screen Policy).

Vid arbete som innebar hantering av information klassificerad som K2 eller hogre i
kontorsmiljo eller i moteslokaler ska den som bedriver arbetet sakerstalla att tillrackligt
insynsskydd finns sa att informationen inte réjs for obehdoriga.

Information som klassificerats som K4 far endast hanteras pa arbetsplats som godkénts for
andamalet av sdkerhetschefen. Ett sddant godkdnnande ska vara skriftligt.
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6.5 Medforande av handlingar och lagringsmedia utanfor lokaler

Information som medférs utanfér Locums lokaler ska ges ett andamalsenligt skydd och

hanteringsreglerna som framgar av denna riktlinje ska foljas oavsett pa vilken plats, eller i

vilket sammanhang, informationen hanteras.

e Forinformation klassificerad som K1, K2 eller K3 finns inga restriktioner avseende
medférande av handlingar och lagringsmedia utanfor Locums lokaler.

e Forinformation klassificerad som K4 galler att medférande utanfor Locums lokaler kraver
ett skriftligt godkdnnande av narmaste chef som, innan tillstdnd medges, ska samrada med
sakerhetschef.

e Forvaring av Locums information i hemmet bor undvikas sa langt som méijligt.

e Forinformation klassificerad som K1, K2 eller K3 géller samma forvaringskrav i hemmet
som vid férvaring i Locums lokaler.

e Forvaring i hemmet av information klassificerad som K4 ar inte tillatet.

6.6 Informationssdkerhet vid resor och konferenser

| samband med resor och konferenser ar det sarskilt viktigt att uppmarksamma behovet av

informationssakerhet.

e Forvaring av information klassificerad som K3 eller K4 i fordon eller pa hotellrum i
samband med tjansteresa ar inte tillatet.

e Forinformation klassificerad som K1, K2 eller K3 géller samma hanteringskrav i samband
med resor och konferenser som vid galler i Locums lokaler.

e Information som klassificerats som K4 far inte behandlas vid konferenser utanfér Locums
egna lokaler utan skriftligt godkdnnande fran sdkerhetschefen.

6.7 Saker distribution av handlingar och lagringsmedia via post

Da handlingar eller lagringsmedia ska distribueras via post ska Locums ordinarie postrutiner
foljas och endast distributorer som godkants av Locum far anvandas.

e Forinformation klassificerad som K1 eller K2 finns inga restriktioner vad géller distribution
via post.

e Dainformation i digitalt format klassificerad som K3 eller K4 ska distribueras via post ska
icke-6verskrivningsbara lagringsmedia anvidndas (CD-R, DVD-R). Overskrivningsbara
lagringsmedia (CD-RW, DVD-RW eller USB minnen m.m.) som innehaller, eller har
innehallit information klassificerad som K3 eller K4 far endast distribueras via post efter
skriftligt beslut av sdkerhetschefen.

e For information klassificerad som K4 géller att den endast far distribueras via post om den
skickas i ett manipulationsskyddat emballage (sdkerhetspase) som rekommenderat brev
genom registraturens forsorg.

For vagledning kontakta Locums Informationssdkerhetssamordnare.
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6.8

6.9

6.9.1

6.9.2

Kopiering av handlingar
For information klassificerad som K1 finns inga restriktioner vad galler kopiering utéver
eventuella ekonomiska- eller miljorelaterade krav.

Information som klassificerats som K2 eller K3 far kopieras pa kopiatorer som tillhér Locum
och innehaller harddiskar som Locum har reglerat dganderétten till.

Information som klassificerats som K4 far inte kopieras pa natverksanslutna kopiatorer. Endast
kopiatorer som skriftligen godkants av sdkerhetschefen far anvandas for andamalet.

IT- och kommunikationssdkerhet for anvandare

Generella krav vid anvdndning av Locums IT-system

Locums information ska som regel bearbetas och lagras med hjalp av IT-system som har
tillhandahallits av Locum och sa snart det &r mojligt sparas pa anvisad plats i natverket. IT-
systemens skyddsmekanismer och sdkerhetsprogramvaror ska hallas uppdaterade och far inte
kringgas eller sattas ur spel.

e Anvandare far endast installera programvaror eller IT-system som tillhandahalls av Locum
eller som godkants av IT-enheten.

e Anvandare ska alltid folja géllande lagstiftning, Locums styrdokument, anvisningar och
instruktioner.

e Locums IT-resurser (datorer, mobila enheter, natverk och kringutrustning) ar avsedda att
anvandas som arbetsredskap vid tjansteutdvning. Privat anvandning av till exempel
Officepaketet, internet och e-post ar tillaten i sddan omfattning att det inte inkraktar pa
arbetet eller medfor onddiga risker eller kostnader fér Locum.

e Endast behoriga ska fa tillgang till Locums IT-system. Anvandare ska hantera IT-utrustning
pa ett satt som minimerar risken for att obehdriga far tillgang till den, att den stjals eller
gar forlorad.

e e-Tjanstekort med PIN-kod ska anvandas for att sdkerstalla att anvandare av IT-system ar
behoriga. Vid information i lagre skyddsklasser och nar det inte ar maijligt att anvanda e-
Tjanstekort, ska anvandaridentitet i kombination med I6senordanvéandas.

For att forhindra obehorig atkomst till IT-system ska anvandaren inte lamna datorn paloggad.
Néar datorn lamnas ska den lasas. Det ska finnas en funktion som sakerstaller automatisk
utloggning ur IT-system eller aktivering av I6senordskyddad skdarmslackare efter en viss tids
inaktivitet.

Anvandaridentiteter
Anviandaridentiteter, [6senord och e-tjanstekort ar personliga och far inte lanas ut.

Anvandare ansvarar for att anvandaruppgifter (till exempel 16senord) inte blir kdnda for andra.
| de fall anvandaruppgifter blir kinda for andra ansvarar anvandaren for att I6senordet utan
drojsmal byts i aktuellt IT-system.
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6.9.3

6.9.4

6.9.5

6.9.6

Vid misstanke om att ett I6senord kommit i fel hander eller ett e-tjanstekort tappats bort
maste det omgaende rapporteras sa att de kan sparras och bytas ut.

Loggning
For att sdkerstélla att endast behoriga anvandare ha tillgang till Locums IT-system sa sker
loggning av aktiviteten.

Loggar kan kontrolleras som en del i det systematiska arbetet med IT-sdkerheten (stickprovs-
kontroller) och kan dven foljas upp pa anvandarniva pa forekommen anledning. IT-enheten
reglerar, utifran verksamhetens behov, i vilken omfattning stickprovskontroller ska férekomma
inom Locums verksamhet.

Anslutning av utrustning Locums IT-system
Anvandare far endast ansluta av Locum tillhandahallen och kontrollerad IT-utrustning till
Region Stockholms interna natverk.

Anslutning av IT-utrustning som inte tillhandahallits av Locum men som kravs for att utféra
arbete pa uppdrag av verksamheten (som medtas av till exempel konsulter och leverantorer)
ska regleras i skriftligt avtal, dar det anges vilka sdakerhetsatgarder som ska vidtas for att
skydda verksamhetens IT-miljo och informationstillgangar.

IT-utrustning som ar ansluten till regionens allmanna natverk (SLLnet och till SLLnet anslutna
LAN) far inte samtidigt vara uppkopplad mot annat natverk utanfor regionens kontroll.

Anstalldas anslutning till regionens allmédnna natverk ska vid arbete fran annan plats ske
genom en kommunikationslosning som ar godkand av regionen (exempelvis via SAM-tjansten,
Saker anslutning till SLLnet).

Lagring av information
Lagring av information far endast ske pa interna system eller externa lagringstjanster som
godkants av sdkerhetschefen for den informationsklass som informationen bedémes tillhora.

Av den sammanstallning 6ver IT-system och lagringstjanster som IT-enheten uppratthaller
framgar vilken informationsklass som far hanteras i respektive system/tjanst.

Kansliga personuppgifter far endast behandlas i externa lagringstjanster som skriftligen
godkants av sdkerhetschefen efter samrad med personuppgiftsombudet. Huvudregeln ar att
det inte ar tillatet att behandla kansliga personuppgifter i externa lagringstjanster om inte
sarskilda skyddsatgarder vidtas. Kravet innebar dven att anvdandare maste iaktta sarskild
forsiktighet vid anvandande av till exempel mobiltelefoners funktioner for lagringstjanster.

Privat anvandning av Locums IT-system

Privat anvandning av Locums IT-system maste alltid styras av mattfullhet och av den enskildes
goda omdOme sa att den inte stor verksamheten eller innebér att Locums information utsatts
for risk.

Vid privat anvandning av Region Stockholms IT-system ska anvandaren alltid félja gallande
lagstiftning, Locums riktlinjer och agera i enlighet med Locums vardegrund.
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6.9.7

6.9.8

6.9.9

Anvandande av Locums IT-system och annan utrustning i samband med bisysslor ar inte
tillatet.

Anvandning av internet

En anvandare ska inte anvanda Locums IT-system pa ett sddant satt att det finns risk for att
Locums anseende skulle kunna skadas (till exempel kunna skadas om en anvédndare bestker
olagliga eller olampliga hemsidor pa internet) eller att anvandningen kranker nagon annan
person.

Anvandaren ska agera sdakerhetsmedvetet och inte besdka internetsidor som bedéms innebara
sdkerhetsrisker for regionens IT-miljo, for att undvika skadlig kod (exempelvis virusangrepp)
eller onddig belastning av regionens natverk.

Anvdndning av e-post

Det ar endast tillatet att anvdnda e-postadressen fornamn.efternamn@sll.se eller ndgon annan
e-postadress tillhérande Locum for tjanstedrenden. Privata e-postadresser far inte anvandas
for att behandla Locums information.

Innehavaren av e-postlada ar ansvarig for vad som skickas eller lagras och ska sadkerstalla att
myndighetspost hanteras pa ett korrekt satt. E-post som skickas till eller fran Locums e-
postadresser eller ar lagrad i Locums e-postbrevlador omfattas av Tryckfrihetsférordningen
samt Offentlighets- och sekretesslagen, arkivlagen m.fl. pa samma satt som 6vriga handlingar.

Varje anvandare ska utan dréjsmal avgéra om den skickade eller mottagna e-posten utgor
allman handling. E-post som utgér allman handling ska utan dréjsmal hanteras och registreras i
enlighet med gallande regler.

Anvandaren ska, som grundregel, betrakta e-post som oskyddad. Detta innebar att
meddelanden som skickas okrypterat via e-post inte kan betraktas vara skyddade fran insyn,
och att det darmed finns risk fér att andra dn den avsedda mottagaren kan ta del av innehallet.
Integritetskansliga personuppgifter som inkommit oskyddade via e-post ska uteldmnas ur ett
oskyddat e-postsvar eller vidarebefordran, sa att de inte sprids vidare i 6ppna natverk

Information klassificerad som K1-K2 far distribueras via e-post utan restriktioner.

Information klassificerad som K3 ska skyddas med e-postkrypteringslésning som godkéants av
Locums IT-enhet da den skickas internt eller externt i e-postsystemet. Informationen ska i
sadana fall inte lagras i e-postsystemet langre tid an nédvandigt.

Distribution av information klassificerad som K4 via e-post ar inte tillatet.

For vagledning kontakta Locums Informationssdkerhetssamordnare.

Anvandning av sociala medier
Information klassificerad som K2, K3 eller K4 far inte kommuniceras i sociala medier.

Det ar viktigt att skilja pa anvandning av sociala medier i tjansten och privat anvandning av
sociala medier. Registrering av Locums e-postadress i sociala medier far endast ske om det
ingar i var verksamhet.
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6.9.10

6.9.11

6.9.12

6.9.13

Det ar aldrig tillatet att anvanda samma losenord till sociala medier som till regionens interna
system.

Telefoni och videokonferens
Information klassificerad som K1 far formedlas via telefoni eller videokonferens utan
restriktioner.

Da uppgifter som klassificerats som K2 eller K3 férmedIlas via telefoni eller videokonferens ska
avsandaren forsakra sig om att inga obehdriga kan ta del av samtalet. Endast
videokonferenslésningar som skriftligen godkants av sdkerhetschefen far anvandas for
andamalet.

Behandling av information klassificerad som K4 via telefoni eller videokonferens ar inte tillatet.

SMS, MMS och internetbaserade meddelandetjanster

Information klassificerad som K1 far formedlas via SMS, MMS eller internetbaserade
meddelandetjanster utan restriktioner sa lange kraven pa registrering av allmadnna handlingar
efterlevs.

Information klassificerad som K2 far formedlas via SMS, MMS eller internetbaserade
meddelandetjanster som skriftligen godkants av sdkerhetschefen sa lange kraven pa
registrering av allmanna handlingar efterlevs.

Behandling av information klassificerad som K3 eller K4 via SMS, MMS och internetbaserade
meddelandetjanster ar inte tillatet.

Telefax
Information klassificerad som K1 far skickas via fax utan restriktioner.

Om information klassificerad som K2 eller K3 skickas via fax sa ansvarar avsandaren for att
sakerstalla att ratt mottagare tar emot informationen och att informationen inte rgjs till nagon
obehorig.

Overféring av information klassificerad som K4 via fax ar inte tillditet med undantag for fax som
innehaller ett av Forsvarsmakten godkant krypto (s.k. kryfax). Kryfax finns att tillgd genom
sdkerhetschefens forsorg.

Utskrifter
Information klassificerad som K1 far skrivas ut utan restriktioner.

For information klassificerad som K2 eller K3 galler att informationen far skrivas ut pa skrivare
som tillhér Locum och innehaller harddiskar som Locum har reglerat dganderétten till.
Utskrifter far inte lamnas obevakade och s.k. Follow Me-printing eller Pull Print ska anvandas
dar det finns tillgangligt.

Information som klassificerats som K4 far inte skrivas ut pa natverksanslutna skrivare. Endast
skrivare som skriftligen godkants av sikerhetschefen far anvandas fér andamalet.
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6.9.14

6.9.15

6.10

6.10.1

6.10.2

6.10.3

Ateranvindning av IT-utrustning och lagringsmedia
Ateranvindning innebdr, i det har sammanhanget, att IT-utrustning eller lagringsmedia som
inte langre behovs for det andamal som den anskaffats anvands for andra andamal.

IT-utrustning och lagringsmedia som innehaller, eller har innehallit, information klassificerad
som K1 far ateranvandas inom Locums verksamhet utan restriktioner.

IT-utrustning och lagringsmedia som innehaller, eller har innehallit, information klassificerad
som K2 eller K3 far dteranvdndas inom Locums verksamhet efter formatering och
overskrivning genom IT-enhetens forsorg med 6verskrivningsverktyg som godkénts av
sakerhetschefen.

IT-utrustning och lagringsmedia som innehaller, eller har innehallit, information klassificerad
som K4 far inte ateranvandas.

Anvdndaridentiteter, l6senord och e-tjanstekort

Alla anvandaridentiteter, I6senord, e-tjanstekort och behdorigheter ar personliga och ska
skyddas mot obehorig atkomst. De ska kvitteras da de mottas av anvandaren och kunna visas
upp pa anmodan av sdkerhetschefen.

Arkiv och register

Registrering och kvittens av handlingar och lagringsmedia
Alla inkomna och upprattade handlingar inom Locums verksamhet ska som regel registreras i
diariet sa snart de har inkommit eller uppréttats.

Det finns inga sarskilda krav pa registrering och kvittens for handlingar och lagringsmedia
klassificerade som K1, K2 eller K3.

For handlingar och lagringsmedia klassificerade som K4 géller att samtliga handlingar och
samtliga lagringsmedia ska registreras och kvitteras genom registraturens forsorg.

Inventering

For informationstillgangar klassificerade som K1, K2 eller K3 finns inga krav pa regelbunden
inventering av handlingar eller lagringsmedia. Inventering kan dock ske vid behov pa anmodan
fran sdkerhetschefen.

Handlingar och lagringsmedia klassificerade som K4 ska inventeras arligen genom
registraturens forsorg. Den som har handlingarna i sin vard ska bista vid inventeringen.

Aterlimnande av handlingar och lagringsmedia

For handlingar och lagringsmedia som innehaller, eller har innehallit, information klassificerad
som K1 finns inga krav pa aterlamnande utéver de allmanna kraven pa aterlamnande av IT-
utrustning som tillhér Locum i samband med avslutande av tjanst.

For handlingar klassificerade som K2 galler att de ska lamnas for atervinning i ett av Locum
tillhandahallet karl for pappersatervinning.

For handlingar klassificerade som K3 galler att de ska lamnas for atervinning i ett férslutet
sekretesskarl.
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All lagringsmedia ska aterlamnas till IT for 6verskrivning eller destruktion da de inte langre

behdvs i verksamheten.

6.10.4 Destruktion av handlingar och lagringsmedia

For handlingar och lagringsmedia som innehaller, eller har innehallit, information klassificerad

som K1 eller K2 finns inga krav pa destruktion.

e Destruktion av handlingar klassificerade som K3 sker genom leverantors forsorg.
Handlingarna ska lamnas for atervinning i ett forslutet sekretess-karl.

e All destruktion av lagringsmedia sker genom mekanisk destruktion eller avmagnetisering
genom IT-enhetens forsorg.

e Destruktion av handlingar klassificerade som K4 sker genom att de tuggas i en destruktor
med maximal spanstorlek 1.2 x 15 mm alternativt 2x2 mm.

e Observera att destruktion av en handling endast far ske om handlingen ska gallras da den
inte ska arkiveras enligt gallande arkivforeskrifter.

e Maed gallring i offentlig verksamhet menas avsiktlig och kontrollerad forstoring av allmanna
handlingar. Beslutanderdtten om gallring ar inom Region Stockholm delegerad till
Regionarkivet genom Dokument- och arkivreglementet. Alla regionens verksamheter ska
ha en bevarande och gallringsplan. For journalhantering finns sarskilda bestimmelser.
Vagledning for hur bevarande, rensning och gallring ska ske inom regionen finns hos
Regionarkivet.

e Allménna handlingar som finns i offentlig verksamhet far enbart gallras enligt
regionarkivets beslutade bevarande- och gallringsplaner, eller efter sarskilt beslut av
regionarkivet. Detta galler oavsett i vilket medium handlingen finns lagrad.

e Handlingar som finns inom offentlig verksamhet och som inte &r allmdnna kan rensas vid
behov. Varje handlaggare ar ansvarig for att avgora vilka handlingar som kan rensas och
vilka som ar allmanna i enlighet med de regler som finns och oavsett i vilket medium
handlingen finns lagrat.

6.10.5 Sekretessgranskning och utlamnande av allmdnna handlingar

En begdran om utlamnande av en allman handling med stéd av offentlighetsprincipen ska alltid
hanteras skyndsamt och korrekt med bibehallet sekretesskydd. En begéaran att fa del av kopior
av allman handling ska hanteras inom en eller nagra dagar beroende pa den arbetsinsats som
erfordras. En begaran att fa lasa en allman handling pa plats hos myndigheten ska hanteras
omgaende.

En begdran att ta del av handling som inkommer i skrift (via post eller e-post) ska diarieforas.
Om begaran inkommer via telefon skall tjansteanteckning upprattas och diarieféras, for att det
i efterhand skall ga att aterfinna datum for begaran liksom begérans innehall.

Om en anstalld inom Locum, har ansvar fér en handling, ar det i forsta hand den anstéllde som
ska prova om handlingen ska lamnas ut.
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Ett drende avseende begaran att fa ut handlingar laggs upp och handlaggare tillsatts enligt
foljande:

e Om begédran avser pagaende arenden utses aktuell handlaggare till handlaggare av
inkommen begaran

e Om begdran avser avslutade drenden utses registrator till handlaggare avinkommen
begaran

e Om begdran avser handlingar som inte tillhor nagot drende kontaktas (chefen for
registraturen) for utseende av handlaggare

e Forfragningar fran journalister hanteras av pressansvarig.

Om handlaggaren bedémer att det inte foreligger nagon grund for sekretess sa ska handlingen
utldamnas i sin helhet.

Vid beddomning av sekretessgrund ska dven informationens omfattning beaktas da en
aggregerad mangd information som i sina bestandsdelar inte ar skyddsvard kan omfattas av
sekretess om man av helheten kan utldsa uppgifter som ar sekretessreglerade.

Om handlaggaren bedémer att den begarda handlingen inte kan lamnas ut, endast delvis kan
ldmnas ut eller endast kan lamnas ut med forbehall som reglerar hur mottagaren far anvanda
sig av informationen i handlingen sa ska ett motiverat beslut fattas och delges den som begart
ut handlingen.

Ett sadant beslut ska innehalla en hanvisning till aktuell bestammelse i offentlighets- och
sekretesslagen (2009:400) och av beslutet ska framga, utover att sokanden kommer att nekas
tillgang till information, ocksa att han/hon kan begéra ett s.k. myndighetsbeslut (d.v.s. ett
beslut fran Locum AB) pa att handlingen inte kommer att lamnas ut helt eller delvis.

Den person som begart utlimnandet ska dven underrittas om att han/hon behover
myndighetsbeslutet for att kunna 6verklaga myndighetens nekande om utlamnande till hogre
instans. Myndighetsbeslutet fattas av Vd, enligt delegation i den av styrelsen beslutade Vd-
instruktionen. Vd har, med stdd av Vd-instruktionen, lamnat fullmakt till ekonomidirektoéren
och bolagsjurist att fatta sddant myndighetsbeslut.

Gor myndigheten samma beddmning som handlaggaren och nekar att lamna ut handlingen
kan sokanden med myndighetsbeslutet som grund 6verklaga till kammarratten. Gor
kammarratten samma bedémning sa ar nasta instans regeringsratten.

| samband med sekretessgranskning av begarda handlingar sa ar det sarskilt viktigt att
uppmarksamma att Locum inte far efterforska vem som begart ut en handling, eller i vilket
syfte handlingen har begarts ut, i stérre utstrackning an som behovs for att myndigheten skall
kunna prova om hinder féreligger mot att handlingen [amnas ut.

Da den sekretessgrund som identifierats innebar ett rakt skaderekvisit (d.v.s. att uppgifterna i
handlingen som huvudregel ar offentliga) sa far identitet och syfte inte efterforskas.

Om sekretessgrunden innebar ett omvant skaderekvisit (d.v.s. att uppgifterna i handlingen
som huvudregel ar sekretessbelagda och for att uppgifterna ska kunna lamnas ut maste det sta
klart att utlamnandet inte kan anses leda till skada) kan handlaggaren daremot vara skyldig att
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7.1

7.2

7.3

efterforska identitet och/eller syfte med begéran for att kunna sakerstalla att ett utlamnande
kan ske utan att skada uppstar.

Vid oklarheter om skal for sekretess foreligger eller hur beslut skall utformas kontaktas
bolagsjurist.

Utbildning och information avseende informationssakerhet

En grundforutsattning for att informationssakerhetsarbetet ska fa avsedd effekt ar att de
personer som hanterar Locums information har tillrackliga kunskaper om informations-
sakerhet for att kunna utféra sina arbetsuppgifter pa ett sdkert satt.

For att policys, riktlinjer och vagledningar ska na ut till de som omfattas av informations-
sakerhetskraven sa ar det avgérande att medarbetare, chefer, entreprenérer och leverantérer
genomgar informationssdkerhetsutbildning i den omfattning som kravs baserat pa
arbetsuppgifter och ansvar for informationssakerhetsfragor.

Datorstodd informationssakerhetsutbildning for anvandare (DISA)
Samtliga medarbetare och chefer inom Locum ska genomfdra den datorstodda informations-
sakerhetsutbildning fér anvandare (DISA) som Region Stockholm tillhandahaller.
Informationssakerhet ska vara en del av introduktionsutbildningen for nyanstallda.

Utbildningen ska genomféras i samband med att personen paborjar sin anstéallning och
repeteras vart tredje ar.

Aven entreprenérer och leverantérer ska aldggas att genomféra DISA, eller motsvarande
informationssdkerhetsutbildning, innan deltagande i Locums verksamhet pabarjas.

Malgruppsanpassad informationssakerhetsutbildning
For de personer som har ett sarskilt informationssakerhetsansvar, eller som av andra skal
behover det, tillhandahalls malgruppsanpassad informationssakerhetsutbildning.

Det kan till exempel vara relevant for lokala sakerhetssamordnare, registratorer, arkivarier och
chefer pa olika nivaer att genomga informationssdkerhetsutbildningar som specifikt fokuserar
pa deras ansvar och vad de forvantas géra inom ramen for sin nyckelroll i Locums
overgripande informationssakerhetsarbete.

Vilka malgruppsanpassade informationssdkerhetsutbildningar som erbjuds faststélls arligen i
Locums utbildningsplan som HR ansvarar for i samrad med sdkerhetsenheten.

Majlighet till fortbildning inom informationssakerhet
Locum uppmuntrar personer som har ett sarskilt informationssakerhetsansvar att fortbilda sig
inom informationssakerhetsomradet.

Mojligheter till fortbildning kan bland annat erbjudas inom regionen eller genom samarbete
med andra myndigheter i stockholmregionen.
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73.1 Dokumentation av genomforda informationssakerhetsutbildningar
Allt deltagande i informationssakerhetsutbildningar ska dokumenteras och registreras i
Locums system for utbildningsuppféljning. Sdkerhetsenheten féljer arligen upp deltagandet i
sdkerhetsutbildningar pa en 6vergripande niva.

8 Kontinuitetsplanering i informationssakerhetsarbetet
Kontinuitetsplanering i informationssakerhetsarbetet syftar bade till att uppratthalla
tillganglighet till information baserat pa informationens klassificering och att uppréatthalla
informationssakerhetsfunktioner under olika forhallanden.

Malet med kontinuitetsplaneringen ar att Locum ska kunna uppréatthalla kritiska verksamheter,
pa rimlig niva, vid olika typer stérningar. For att faststalla vad som utgoér en rimlig niva ar det
viktigt att det for samtliga verksamheter och IT-system finns faststdllda nivaer for hur lange ett
stillestand kan accepteras.

Informationssakerhet ska vara en integrerad del i Locums kontinuitetsarbete. Processer och
rutiner for krisberedskap ska inkludera hantering av informationssdkerhetsincidenter. |
verksamhetens kontinuitetsplan ska det behandlas hur verksamheten ska bedrivas vid
avsaknad av kritiska funktioner, informationstillgangar och IT-system samt hur atergang till
normalldge ska ske.

Kontinuitetsplaner och aterstartsplaner skall finnas for all information och alla system som
klassats i tillganglighetsklass T2. Det ska finnas faststallda och aktuella reservrutiner for
katastrofsituationer, storningar eller oplanerade avbrott. Rutinerna kan vara saval manuella
som IT-baserade.

Kontinuitetsplanerna ska testas regelbundet, minst arligen, enligt faststalld plan samt efter
storre organisationsforandringar. Planerna ska underhallas genom regelbundna granskningar
och évningar, for att sdkerstalla att de ar aktuella och andamalsenliga.

9 Hantering av informationssakerhetsincidenter
Medarbetare, entreprendrer och leverantérer ar skyldiga att omgaende rapportera intraffade
informationssdkerhetsincidenter och identifierade informationssdkerhetsbrister i enlighet med
Locums process for incidenthantering.

9.1 Incidentrapportering via Locum.se

Informationsssakerhetsincidenter anmals av medarbetare i incidenthanteringssystemet Reqs,
och behandlas darefter av Sdkerhetsavdelningen.

IT-sdkerhetsincidenter anmals till IT helpdesk, men incidenter av allvarligare karaktar
registreras dven i systemet for incidenthantering (Regs).

For mer information se Locums process for incidenthantering pa intranatet.

VI AR EN DEL AV
REGION STOCKHOLM

JL




Riktlinje informationssdkerhet sid 30 av 32
ocum.

VARDEN FOR VARDEN

LOC 2019-0795
Informationssakerhetsklass: K1

Processdgare

Processledare/Uppdateringsansvarig Kvalitetssamordnare Skapat Senast andrat |Godkant

Direktor affarsstod Sakerhetschef Kvalitetschef 2018-02-28 2020-10-27 2020-10-27

10

10.1

10.2

Akuta IT-incidenter som krdaver omedelbara atgarder (exempelvis forlust av IT-utrustning eller
forekomst av skadlig kod i form av virus, trojaner el dyl.) ska dven rapporteras direkt till IT-
driftorganisationen, via supporten.

Mottagare av en incidentrapport som ror en informationssdkerhetsincident ska bedéma vilken
skada som eventuellt har uppstatt och vilka atgdrder som kan vidtas pa kort och lang sikt for
att minimera risken for ytterligare skada for verksamheten. Denna bedémning ska, sa snart
som mojligt, dokumenteras och delges sakerhetschefen.

Vid hantering och utredning av en intrdffad informationssdkerhetsincident ska sarskild
forsiktighet iakttas for att undvika att forsvara en eventuell brottsutredning genom att paverka
bevismaterial.

Uppfoljning och utvardering av informationssakerheten

Locums informationssdkerhetsarbete ska I6pande foljas upp och utvarderas for att sdkerstalla
att informationen ges ett effektivt och &ndamalsenligt skydd i alla delar av verksamheten och
att samtliga krav pa Locums informationssakerhet ar uppfyllda.

Egenkontroll
Varje chef ska kontrollera att denna riktlinje efterlevs och att informationssakerheten
uppratthalls inom den egna verksamheten.

Alla medarbetare, entreprendrer och leverantérer ska |6pande sédkerstalla att det dagliga
arbetet bedrivs pa ett sdkert satt och att eventuella brister i informationssdkerheten
uppmarksammas.

Kontroller och granskningar

Sakerhetschef ansvarar for att sédkerhetsarbetet foljs upp och utvarderas pa en 6vergripande
niva och att resultatet av genomforda kontroller aterkopplas till ledningen i samband med
ledningens genomgang.

Sakerhetsenheten genomfér féranmalda kontroller av informationssdkerhetsarbetet for
Locums olika verksamheter. Kontroller genomfors sa langt som majligt i samrad med berord
verksamhet. Om det finns anledning att anta att informationssakerheten brister trots
papekanden kan oanmaélda kontroller komma att genomforas.

Granskningar av informationssakerheten kan dven initieras av Region Stockholms
informationssdkerhetsorganisation eller av regionens revisorer; pa eget initiativ eller inom
ramen for en planerad revision.

Medarbetares anvandning av regionens IT-system kan komma att foljas upp vid misstanke om
brott mot gallande forfattning eller regionens styrande regelverk. Inom Locum beslutar
sakerhetschefen, efter dialog med HR, om kontroll av medarbetares anvandning ska ske (t.ex.
med hjalp av analys av systemloggar) och om nagra atgarder ska vidtas i det enskilda fallet i
samband med 6vertradelser. Kontrollen avser i sddana fall en specifik individ. Kontroll kan
dven avse trafiken i lokala natverk.
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10.3

10.4

11

12

IT-chef ansvarar for att regelbundna kontroller av informationssakerheten kring Locums IT-
system genomfors. Kontrollerna ska omfatta hur systemen férhaller sig till gallande forfattning
och riktlinjer.

Alla kontroller av informationssakerheten inom Locums verksamhet ska dokumenteras och en
kopia av dokumentationen ska delges sdkerhetschefen.

Dokumentation

Alla genomférda sdakerhetskontroller ska dokumenteras och dokumentationen férvaras hos
sakerhetsenheten. Observera att dokumentation avseende genomférda sdakerhetskontroller
kan innehalla uppgifter om dnnu inte atgardade brister i informations-siakerhetsarbetet och
darmed vara mycket kansliga.

Utvardering och aterkoppling till ansvariga

Enligt Region Stockholms riktlinjer for informationssakerhet ar Locums styrelse ytterst
ansvarig for informationssakerheten och det aligger styrelsen att I6pande folja upp
informationssakerheten och i 6vrigt vidta de atgdrder som kravs for att uppna och uppratthalla
tillracklig intern kontroll.

Med utvardering av informationssakerhetsarbetet avses saval efterlevnad av Locums styrande
dokument avseende informationssdkerhet (framst denna riktlinje) som utvardering av
huruvida de styrande dokumenten har avsedd effekt.

Locums sakerhetschef aterkopplar resultatet av genomférda kontroller och utvérderingar till
ledningsgruppen, som i sin tur ansvarar for att informera styrelsen. Eventuella identifierade
brister av vasentlig karaktar rapporteras av sdakerhetschefen till regionens informations-
sakerhetschef.

Disciplindra atgarder

Misskotsel eller bristande efterlevnad av géllande lagstiftning eller Locums riktlinjer kan
komma att resultera i disciplindra atgarder.

Disciplinara atgarder for medarbetare regleras i anstallningsavtal.

Disciplinara atgarder for leverantorer och entreprendrer regleras i affarsavtal samt, i
forekommande fall, i sarskild bilaga till affarsavtalet.

Medarbetares tillgang till Locums IT-system kan stdngas av vid misstanke om brott mot
gallande forfattning eller Locums riktlinjer. Avstangning kan ocksa ske om anvandningen
beddms utgora en allvarlig risk for Locums IT-system eller informationstillgangar.

Avsteg och dispens

Avsteg fran denna riktlinje kan i undantagsfall beviljas av Vd efter skriftlig framstallan till
Locums sakerhetschef. Avsteg beviljas endast for en avgransad tidsperiod.
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