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Tekniskt program Styr- och 6vervakningssystem

Inledning

Dar det bedrivs halso- och sjukvardsverksamhet ska det finnas den personal, de lokaler
och den utrustning som behdvs for att god vard ska kunna ges[1].

Standardisering av lokaler, rumsfunktioner och tekniklésningar medfor effektivare och
sakrare vard, samt langsiktigt hallbara, robusta och andamalsenliga vardfastigheter.

De byggnadstekniska riktlinjerna ar ett styrmedel for att sdkerstalla lokaler for god vard
- att lagkrav foljs, att krav avseende patientsdakerhet uppfylls och att arbetsmiljon i
lokalen dr god - en gemensam standard som ska galla for fastigheter forvaltade av
Locum. Riktlinjerna kan dven tillampas fér inhyrda lokaler.

Vénligen kontakta Locums specialister vid fragor gallande de byggnadstekniska
riktlinjerna.

[1] 5 Kap 2§ Halso- och sjukvardslag (2017:30)

Detta tekniska program ar uppréattat av Locum AB och redovisar 6vergripande krav pa
funktionalitet, forvaltning och projektgenomfdrande av styr- och 6vervakningssystem i
Region Stockholms sjukvardsfastigheter (LFS).

Till detta tekniska program hor projekteringsanvisningar, vilka fortydligar hur styr- och
overvakningssystemen ska vara utférda.

Detta tekniska program redovisar de sarskilda krav som Locum stéller pa installationer i
forvaltade sjukvardsfastigheter utéver vad som regleras i lagar och foreskrifter, i svensk
och internationell standard samt vad som ar normalt enligt branschpraxis.

Det tekniska programmets syfte

Detta tekniska program syftar till att redovisa de tekniska krav avseende funktion,
kvalitet och prestanda som stélls pa framtida installationer inom berérda byggnader for
att tillgodose verksamheternas krav pa tillganglighet, tillforlitlighet och sakerhet.

Systemarkitekturen ska vara utformad for hog skalbarhet, stegvis utbyggnad och
oppenhet. Ett enhetligt utférande av styr- och 6vervakningssystemen ska tillata en
mangfald av fabrikat och maojliggora for systeminstallatorer att leverera
anlaggningsdelar i den takt som om- och tilloyggnader sker i fastigheterna.

| forsta hand ska standardiserade, beprovade och vanligt forekommande hard- och
mjukvaror anvdndas. Undantag fran detta ska motiveras och dokumenteras.

Tekniskt program Styr- och 6vervakningssystem

VI AR EN DEL AV
REGION STOCKHOLM

JL




Tekniskt program Styr- och sid 4 av 10
I 0 C U m 6vervakningssystem
b Informationssakerhetsklass: K1

VARDEN FOR VARDEN

Affarsutvecklingsdirektor Teknikspecialist styr och 6vervakning Kvalitetschef Skapat Senast andrat | Godkéant

Marit Brusdal Penna

Mikael Rubensson Karin Sjéndin 2005-05-30|2020-02-21 2020-02-21

Kod

Text

Tekniska styrsystems driftmiljéo — En homogen systemstruktur

En enhetlig systemstruktur och ett system med 6ppen programkod ska borga for
forutsebarhet och transparens for dem som arbetar med det tekniska systemet.

Detta tekniska program och projekteringsanvisningarna for tekniska styrsystem har
utformats for att astadkomma en driftmiljo som kdnnetecknas av féljande egenskaper:

e Hog tillgénglighet med korta driftavbrott vid underhall och felavhjédlpande service

e Transparens i hela styrsystemet genom distribution av detaljerad och korrekt
driftinformation till systemets enskilda delar

e Erbjuder flexibel systemstruktur som enkelt kan férandras och byggas ut for att
mota mangfalden av individuella hyresavtal och verksamheternas krav pa
anpassning av lokalernas utformning, mediatillgdng och sdkerhetsniva

e Mojliggor standig forbattring av energieffektiviteten

e Garanterar genom samverkande tekniska system sakra fastigheter med ett fullgott
brandskydd

e Tillhandahaller robusta och latthanterliga system med generella I6sningar och
tydliga och konsekvent utfoérda anvandargranssnitt fér att den egna organisationen
och kontrakterade driftentreprendrer effektivt ska kunna skota drift och underhall
av fastighetssystemen

e Tillgodoser upphandlingsreglernas (LOU) krav pa konkurrensneutralitet genom
oberoende visavi leverantorer

Locums systemuppbyggnad

For att uppna en i Locums fastigheter enhetlig standard for styr- och évervaknings-
systemen for fastighetsdrift har det skapats en for organisationen specifik teknisk
plattform. Det datoriserade 6verordnade presentationssystemet typ Citect (SCADA) och
de underordnade styrsystemen har kodifierats i detta tekniska program och
projekteringsanvisningar for fastighetsinstallationernas styrsystem.

Ett Oppet styrsystem oberoende av fabrikat och leverantorer efterstravas. Den som
utfor en installation i styrsystemet 6verlamnar efter utfort uppdrag, till Locum, all
programvara och dess kallkod, som blir Locums egendom. Harigenom sakerstalls att
styrsystemet alltid kan byggas ut, fordndras och underhallas med obegrénsad och
konkurrensutsatt tillganglighet vid var tid till hela styrmarknadens leverantérer och
produkter.

Avgorande for om systemet fortlopande har en 6ppen kallkod, dvs. om systemet ar fullt
atkomligt med full uppldsning oberoende av leverantor for utveckling och underhall, ar
att programmeringen sker konsekvent enligt fastlagda principer. Dessa principer
redovisas i projekteringsanvisningarna.
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Det centrala SCADA-systemet kommunicerar med det enskilda underordnade
styrsystemet via fastighetsnatet. SCADA—systemet ger driftoperatoren en kontinuerlig
overblick av hela systemets driftstatus och presenterar driftindikeringar och
larmbesked. Fran det centrala SCADA-systemet distribueras tidkanaler, installda varden
kan manuellt dndras och mandéversignaler stéllas ut.

Den hardvarumassiga uppbyggnaden utgar fran standardiserade produkter med
autonoma kommunikationscentraler - PLC- eller DUC-enheter som uppfyller Locums
krav enligt projekteringsanvisningar - som via fastighetsnatet star i kontakt med SCADA-
systemet. Det underordnade systemets kommunikationscentraler ar hjarnan i ett
distribuerat system och skéter all kommunikation sasom styrning, 6vervakning och
reglering av de lokala tekniska installationerna. Den enskilda kommunikationscentralen
fungerar som en ndédvandig buffert mellan SCADA-systemet och de platsbyggda eller
prefabricerade lokala systemen, dess apparatskap och komponenter.
Kommunikationscentralen fungerar saledes som en éversattare for informationen vid
signalutbytet mellan lokala och 6verordnade nivaer.

Det underordnade systemet ar uppbyggt med autonoma funktioner inom respektive
apparatskap.

| anlaggningen finns strategiskt placerade operatérspaneler installerade, fran vilka
driftoperatoren kan navigera till, manovrera och avlasa valfritt objekt i hela
styrsystemet.

Organisation och ansvar

Teknikspecialist

Hos Locum finns mojligheten att erhalla kunskap om aktuella tillampningar och system
genom en specialist i egen regi. Inom Locums organisation finns en centralt placerad
tjanst som teknikansvarig for styr- och évervakningssystemen med ansvar for
overgripande samordning och planering.

Specialisten ar ansvarig for att licenser och programvaror i LFS installationer hanteras i
enlighet med Locum AB:s instruktioner och rutiner for programvarulicenser.

Projektarbete

Projekt genomfors alltid under en ansvarig projektledare. Det ar projektledaren som
ansvarar for att detta tekniska program tillampas av alla som medverkar i det enskilda
projektet.

Systemintegrator (SI)

Sl ar utsedd och kontrakterad av Locum med féljande ansvar:
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att 6vergripande svara for det 6verordnade systemet

att utfora applikationer i det 6verordnade systemet for integration med styr- och

overvakningsentreprenader

att installera och konfigurera drivrutiner for nya fabrikat och typer av

kommunikationscentraler

att svara for original- och projekthantering av filer, bade for det 6verordnade
systemet och for de underordnade systemen

att granska styrhandlingar innan de publiceras som forfragningsunderlag

att vara ett stod for driftentreprendren i det vardagliga arbetet sarskilt vid

komplicerade och svarldsta problem
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5. Overordnat system (driftcentral)

| respektive anlaggning/sjukhus ska det finnas ett 6verordnat system installerat for
centrala funktioner samt central hantering av fastighetsautomationen i
byggnaderna.

Systemlosningarna kan variera mellan olika anlaggningar och i det féljande beskrivs
oversiktligt standarden for nyare anlaggningar.

Konfiguration

De overordnade systemen ar utférda med centralt placerade servrar vilka kom-
municerar med de underordnade systemen (kommunikationscentralerna) via
natverk. Som operativsystem anvands Microsoft Windows Server av olika versioner.

Programvaran for de 6verordnade systemen ska vara av leverantérsoberoende typ
och utforda med klient-serverteknik. Detta innebar en uppdelning mellan
centraliserade och decentraliserade funktioner. Bl. a. mojliggdr denna teknik
atkomst till central information i server fran olika klienter.

Det 6verordnade systemet kommunicerar med de underordnade via
kommunikationscentralernas specifika drivrutiner. | sarskilda fall anvands
OPC-drivrutiner vilka har ett standardiserat granssnitt for utbyte av information
mellan 6verordnade och underordnade system.

Funktionalitet

Det 6verordnade systemet hanterar centrala funktioner for fastighetsautomation inom
respektive anldaggning. Det innehaller bl.a. funktioner for bildvisning,
behorighetshantering, 6vervakning (larm), central kalenderhantering, kommunikation
samt datalagring.

Det 6verordnade systemet samverkar med de underordnade systemen for att:

fortlopande samla in information sasom matvarden, energivarden, driftsstatus och
larmstatus for att vid behov mdéjliggéra bearbetning av data

fortlopande uppdatera lokal information sasom aktuellt datum och tid,
tidsstyrningar (i de fall lokala tidkanaler finns)

behandla insamlad information genom att lagra i databaser och/eller utl6sa akti-
viteter for larm och liknande.

efter kommando fran operator, via bild férandra lokala instéliningar sdsom
borvarden, larmgranser, larmférdréjningar, tidsinstallningar samt mandéver av
enskilda objekt i anlaggningen.
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Kommunikation
For kommunikation anvands standardiserade tekniker sasom Ethernet samt
kommunikationsprotokoll ingaende i TCP/IP-stacken.
Leverantorsspecifika kommunikationsldsningar nyttjas endast da befintliga
anlaggningsdelar ska integreras och da efter skriftligt godkdnnande av specialist vid
teknikenheten.
For kommunikation nyttjas bade dedikerade (for fastighetsdrift) natverk och Region
Stockholms allmanna natverk.
Uppdateringar av programvara ska ske via leverantérs webbplats.
Sakerhet
Locums riktlinjer for informationssakerhet ska ovillkorligen foljas.
Systemen ska vara utforda med dubbla servrar for att dels erhalla driftteknisk
redundans vid datorhaveri, dels for att uppdateringar och andringar fortlépande ska
kunna goras utan att stora pagaende drift.
Systemanvandarna ar individuellt knutna till olika fordefinierade anvandarkategorier.
Inloggning sker till behdrighetsskyddade arbetsstationer. Kommandon kan utféras
enligt tilldelade rattigheter for respektive kategori.
Systemen hanterar foljande sakerhetsrelaterade funktioner:
e Aktivering av hogprioriterade larm med larmbesked i klartext till mottagare som
befinner sig ute i anldggningen eller pa annan plats.
e Kommunikationen med underordnade systems kommunikationscentraler
Overvakas.
e | de fall man anvander sig av eget natverk — LAN - 6vervakas centrala komponenter
sasom switchar och liknande genom standardiserade protokoll.
e Hantering och férvaring av sakerhetskopior (backup) sdkerstalls genom sarskilda
rutiner for respektive anlaggning.
6. Underordnade system (apparatrum)

For att lokalt styra och dvervaka installationstekniska system for varme, vatten, kyla
samt el finns datoriserade kommunikationsenheter installerade i apparatskap.
Systemldsningar kan variera mellan olika anlaggningar och foljande beskriver
oversiktligt standard for nyare anlaggningar.
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Konfiguration
De underordnade systemen ar utférda med lokalt installerade kommunikations-
centraler.
Grafiska operatorspaneler installerade i apparatskapsfronter anvands for lokal
operatérshantering. De kommunicerar direkt med variabler i respektive
kommunikationscentral.
Funktionalitet
De underordnade systemen hanterar lokala funktioner for tekniska installationer
genom att:
e Styra och 6vervaka enskilda apparater
e Reglera och 6vervaka processer
e Mata driftsdata
Kommunikation
For kommunikation med 6verordnat system anvands standardiserad teknik - Ethernet -
samt kommunikationsprotokoll ingdende i TCP/IP-stacken.
For kommunikation med vitala enheter pa faltniva, exempelvis stora frekvens-
omformare, nyttjas Ethernet och TCP/IP eller standardiserade féltbusstekniker sasom
Profibus DP, Modbus RTU eller likvardig teknik.
Sakerhet
Systemen ar utforda med autonoma funktioner sa att samtliga styrningar, regleringar
och 6vervakningsfunktioner fortsatter att fungera dven utan kontakt med det
overordnade systemet. Samtliga installningar och avldsningar kan ocksa hanteras lokalt
via operatorspaneler monterade i apparatskapsfronter. Operatérspaneler ar
behorighetsskyddade.
7. Systemunderhall och utbyggnad

Underhall och uppgraderingar
Oberoende av om andringar sker i systemet ska det fortlépande underhallas med
exempelvis programuppdateringar och nya versioner pa programvaror.

Hardvaran i den 6verordnade konfigurationen ska I6pande uppdateras.

Anpassningar till nya krav (applikationer) som stélls pa systemet ska implementeras.
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Utbyggnad

Standigt pagar om- och tillbyggnader av verksamhetslokaler. Hela eller delar av system
laggs till eller demonteras. For att styra utbyggnadsprocessen fran program till fardig
anlaggning finns projekteringsanvisningar.

Projekteringsanvisningar

Projekteringsanvisningar med tekniska krav for underordnade system ar gemensamma
for samtliga sjukhusomraden.

Karolinska sjukhusomradet och Huddinge sjukhusomrade har dock specifika
beteckningsanvisningar

Projektorens tillgang till projekteringsanvisningar

Innan projektering igangsatts ska projektéren anvisas aktuell version av projektledaren
for det aktuella projektet eller fran teknikspecialisten for styr och 6vervakning. Riktlinjer
och projekteringsanvisningar hamtas sedan pa Locums webbplats. Tillampad
projekteringsanvisning samt aktuell version ska noteras i projekteringsmotesprotokoll
eller motsvarande.

Avvikelser fran projekteringsanvisningar

Avvikelser fran projekteringsanvisning ska undvikas. Eventuella avvikelser ska vara
skriftligt godkdnda av teknikansvarig och féras in i upphandlings-, projekteringsmotes-,
byggmotesprotokoll eller motsvarande.

| projekt dar ingen projekteringsanvisning tillampas for styr och 6évervakning ska istallet
detta forhallande protokollforas.

Komplexa produkter med prefabricerat styrsystem

Marknaden for fastighetstekniska installationer inom disciplinerna ventilation och
varme erbjuder ett stort utbud av produkter med inbyggt styrsystem. Dessa produkter
har ofta mycket goda tekniska egenskaper och medfor en effektiv energianvandning.
Produkterna har darfor stor attraktionskraft pa en progressiv fastighetsférvaltning.

For att underlatta for projektledare och projektorer att i ett tidigt skede avgéra om en
tilltankt prefabricerad produkt ar lamplig att applicera i det aktuella projektet,
tillhandahaller Locums tekniska avdelning en forteckning med rekommendationer om
lampliga tillampningar for de pa marknaden forekommande produkterna (se bilaga).
Locums styrspecialist ger ytterligare rad i anslutning till aktuella projekt och
kompletterar férteckningen med nya produkter vid behov.
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