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VARDEN FOR VARDEN

Marit Brusdal Penna Diarienr
LOC 2021-1148
BESLUT LOC 2021-1149

Informationssakerhetsklass: K1

Styrelsen for Locum AB

Yttrande 6ver remisser Riktlinjer for sakerhet
(RS 2020-0782) respektive Riktlinjer for sakerhetsskydd
och signalskydd (RS 2021-0106)

Arendet

Locum AB har beretts mdjlighet att yttra sig 6ver regionledningskontorets nya riktlinjer
for sakerhet respektive sakerhetsskydd och signalskydd.

Beslutsunderlag

1. Locum ABs yttrande 6ver remisser riktlinjer for sédkerhet respektive sdkerhetsskydd
och signalskydd

2. Remisshandling Riktlinjer for sakerhet (RS 2020-0782)

3. Remisshandling Riktlinjer for sakerhetsskydd och signalskydd (2021-0106)

Forslag till beslut

Styrelsen fér Locum AB féreslas besluta

att  uppdra at verkstallande direktor att avge yttrande 6ver remisser Riktlinjer for
sakerhet (RS 2020-0782) respektive Riktlinjer for sakerhetsskydd och signalskydd
(RS 2021-0106) enligt forslag.

Anette Henriksson

Verkstéllande direktor

VI AR EN DEL AV
REGION STOCKHOLM
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VARDEN FOR VARDEN

Anders Gidrup

LOC 2021-1148
YTTRANDE LOC 2021-1149

Informationssakerhetsklass: K1

Styrelsen for Locum AB

Yttrande over remisser Riktlinjer for sdkerhet (RS 2020-
0782) samt Riktlinjer for sdakerhetsskydd och signalskydd
(RS 2021-0106)

Arendet

Locum AB har beretts mdjlighet att yttra sig 6ver regionledningskontorets forslag till nya
riktlinjer avseende sakerhet respektive sakerhetsskydd och signalskydd.

Sammanfattning

Locum AB stéller sig bakom de féreslagna riktlinjerna i stort. Riktlinjerna ar val
formulerade och ger viktiga riktlinjer till hur regionens bolag och namnder kan starka det
systematiska sakerhetsarbetet.

Locum anser att vissa delar skulle behéva fortydligats och lamnar i sitt yttrande forslag
pa kompletteringar och justeringar.

Bakgrund
Rotel | har remitterat forslag till nya riktlinjer for sakerhet respektive sakerhetsskydd och
signalskydd for synpunkter.

Regionfullmaktige fattade 17 november 2021 beslut om antagande av Policy for
verksamhetsskydd (RS 2020-0147) som ersatte Policy for sakerhet (LS 2015-0093). Med
anledning av den nya policyn finns behov att uppdatera nuvarande riktlinjer for sdkerhet
(LS 2015-0093, LS 1407-0877) inom Region Stockholm.

Déarutover har regeringen foreslagit andringar i sékerhetsskyddslagstiftningen (Prop.
2020/21:194) som foreslas borja gélla den 1 december 2021. Region Stockholms
organisation av sakerhetsskyddet behover tydliggéras avseende bolagens ansvar och
nuvarande riktlinjer behdver dven anpassade efter de féreslagna skarpta kraven i
sdkerhetskyddslagstiftningen.

Overviganden

Locum vdlkomnar de nya riktlinjerna, men har ett antal synpunkter och forslag pa
justeringar.

JL
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VARDEN FOR VARDEN

Anders Gidrup

Diarienr

LOC 2021-1148
YTTRANDE LOC 2021-1149

Informationssakerhetsklass: K1

Styrelsen for Locum AB

Riktlinjer for sikerhet

5.1 | detta avsnitt redogérs for det ansvar och de krav som gdller foér sarskilt utpekade
omraden Brandskydd

Av stycket anges att ansvaret for brand kan delegeras via skriftlig delegation. Detta
stammer dock inte. Ansvaret kan aldrig delegeras, men daremot arbetsuppgiften. Locum
foreslar darfor att texten justeras.

Locum har i 6vrigt inga synpunkter pa forslaget till ny riktlinje.

Riktlinjer for sakerhetsskydd och signalskydd

1.2 Region Stockholms styrande dokument for sakerhetsskydd och signalskydd

| stycket hanvisas till fel forordning, d v s 2018:658. Ratt forordning ar
sakerhetsskyddsférordningen SFS 2021:955. Vidare sa kommer Sakerhetspolisens
foreskrifter om sakerhetsskydd (PMFS 2019:2) att uppdateras till en ny utgdva inom kort,
vilket kommer att krava en uppdatering av riktlinjen.

2.1.5 Sakerhetskyddschefen

Locum AB:s erfarenhet ar att det finns risker med att pa central niva enbart ha en utsedd
sakerhetsskyddschef som tillika dr regionens sdkerhetschef. En sadan l6sning ar sarbar
da mangden drenden avseende sdkerhetsprévningar och sikerhetsskyddsavtal m.m.
beddms 6ka markant under kommande ar. Dessa drenden kraver samtliga
sakerhetsskyddschefens handlaggning och var bedémning ar att det da riskerar uppsta
langa handlaggningstider.

2.1.6 Sdkerhetsskyddsamordnare
Locum AB:s erfarenhet ar att sakerhetsskyddsarbetet ar forknippat med en relativt
omfattande administration, vilket innebar att vi foreslar att texten férandras fran:

“Varje férvaltningschef ska i samrdd med sdkerhetskyddschefen utse en
sdkerhetskyddsamordnare”

Till vart forslag:

”Varje férvaltningschef ska i samrdd med sdkerhetskyddschefen utse minst en
sdkerhetskyddsamordnare”

3.1 Rekrytering och anstallning

Locum AB dnskar att stycket tydliggérs med att inplacering i sdkerhetsklass ska baseras
pa respektive ndamnds och bolags befattningsanalys och att en inplacering inte ska ske
utan en befattningsanalys i botten.

Locum Onskar dven att begreppet leverantor i stycket breddas till att omfatta externa
aktorer eftersom kravet pa sdkerhetsskyddsavtal numera dven omfattar andra typer av
samverkan och samarbeten som inte nddvandigtvis utférs av en leverantor.

VI AR EN DEL AV
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VARDEN FOR VARDEN

Anders Gidrup

Diarienr

LOC 2021-1148
YTTRANDE LOC 2021-1149

Informationssakerhetsklass: K1

Styrelsen for Locum AB

Fotnot 2 pa sidan 5 avseende forordning hanvisar till fel férordning. Féljande ar ratt:
2021:955

Locum onskar att féljande stycke kompletteras;

”Sdkerhetsprévning ska fortlépande féljas upp av ndrmsta chef sa ldnge anstdllning eller
annat deltagande i sékerhetskdnslig verksamhet pagdr. Ndrmsta chef ska samrada med
Region Stockholms sdkerhetskyddschef vid osékerhet om férfarandet for sadan

uppféljning”

Locum foreslar att stycket tydliggérs med att detta inte enbart avser intern uppféljning
utan aven inkluderar uppféljning av sakerhetsprovning for externa aktoérer. Locum
foreslar dven att det i ovanstaende urklipp bor fortydligas att i regionens bolag ska
narmsta chef inledningsvis samrada med bolagets sdkerhetsskyddschef, da bolag har en
egen sakerhetsskyddschef.

4.1.3 Sakerhetsskyddsavtal
Locum AB 6nskar att foljande stycke kompletteras

“Infér och vid upphandling, ingdende av avtal eller inledande av samverkan eller ett
samarbete ska sdkerhetsskyddsavtal ingds om det i avtalet ingar
sdkerhetsskyddsklassificerade handlingar i klassen konfidentiellt eller hégre eller om det i
ovrigt avser eller ger leverantéren tillgang till sdkerhetskdnslig verksamhet av
motsvarande betydelse fér Sveriges séikerhet.”

Locum Onskar att begreppet leverantor bor ersattas med extern aktor, eftersom kravet
pa sakerhetsskyddsavtal numera dven omfattar andra typer av samverkan och
samarbeten som inte nédvandigtvis utférs av en leverantor.

Locum AB 6nskar att foljande stycke kompletteras

”Regionens bolag ska utan dréjsmal anmdla avsikt att inga sékerhetsskyddsavtal till
Ldnsstyrelsen. Region Stockholms ndmnder ska, ndr sdkerhetsskyddsavtal ingdtts med
leverantér, géra en anmédilan till Sékerhetspolisen.”

Locum AB 6nskar foljande tillagg.

Aven bolag har en skyldighet att anmila till sikerhetspolisen nar ett
sakerhetsskyddsavlat har ingatts. Samt att begreppet leverantor ersatts med extern
aktor, eftersom kravet pa sdkerhetsskyddsavtal numera dven omfattar andra typer av
samverkan och samarbeten som inte nddvandigtvis utférs av en leverantor.

VI AR EN DEL AV
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VARDEN FOR VARDEN

Anders Gidrup

YTTRANDE

Ekonomiska konsekvenser
Beslutet medfor inga ekonomiska konsekvenser.

Anette Henriksson
Verkstallande direktor

Sid4 av4
2022-01-16

Diarienr
LOC 2021-1148
LOC 2021-1149
Informationssakerhetsklass: K1

Styrelsen for Locum AB
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Regionstyrelsen REMISS Diarienummer
Roteln I 2021-12-14 RS 2020-0782

Enligt sandlista

Riktlinjer for sikerhet

Rotel I remitterar for yttrande bilagt forslag till riktlinjer for sikerhet. I
remissen ligger att roteln vill ha remissinstansernas synpunkter pa
forslaget.

Remissen ir ett led i beredningen av ett drende avsett att beslutas vid
regionfullmaktiges sammantrade den 10 maj 2022. Mer information om
forslaget finns i bilagd promemoria fran regionledningskontoret daterad
den 30 november 2021.

Remisstiden stricker sig till den 21 februari 2022. Yttranden ska skickas
till regionledningskontoret registrator, e-post
registrator.rlk@regionstockholm.se. Ange diarienummer RS 2020-0782.

Fragor om remissen kan besvaras genom funktionsbrevlddan
sakerhet.rst@regionstockholm.se.

Gustaf Drougge

Kanslichef

Region Stockholm Telefon: 08-737 25 00 Séate: Stockholm

Box 22550 E-post: registrator.rik@regionstockholm.se Org.nr: 232100-0016
104 22 Stockholm www.sll.se

Besbk oss: Lindhagensgatan 98. Kommunikationer: se www.sl.se
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REMISS Diarienummer
2021-12-14 RS 2020-0782

Sandlista

Ndmnder

Fastighets- och servicenamnden
Fardtjanstnimnden

Hailso- och sjukvardsnamnden
Karolinska Universitetssjukhuset
Kulturndmnden

Patientndmnden

Stockholms lans sjukvardsomrade
Trafiknimnden

Vardens kunskapsstyrningsnamnd

Kommunalforbund
Kommunalférbundet Sjukvard och omsorg i Norrtalje

Bolag

Ambulanssjukvéarden i Storstockholm AB
Danderyds Sjukhus AB

Folktandvarden Stockholms lins AB
Locum AB

MediCarrier AB

S:t Eriks Ogonsjukhus AB
Sodersjukhuset AB

Sodertilje Sjukhus AB



JJ& Region Stockholm

Regionledningskontoret PM
2021-11-30 RS 2020-0782
RS 2021-0106

Riktlinjer for sikerhet & Riktlinjer
sakerhetsskydd och signalskydd

Remiss-PM



:JJt Region Stockholm 2 (5)

PM
2021-11-30 RS 2021-0106
Innehallsforteckning
1. Regionledningskontorets forslag och motivering..........ccccceeeueennee 3
1.1 BESKIIVIIING....ccoiuiiiiiieieiieintece ettt eesae e sre e e sne e 3
1.2 Bakgrund......ccc.oieieiiiiiieeeeeee et 3
2. Sammanfattning av forandringar...........ccoeceeevveenvieeniieenieeenneennns 4
2.1 JANN oT<1 5] 4011 10 16 SRS 4
2.2 Hantering av befintliga styrande dokument............cccccveeeuiernnnnennes 4

2.3 Ekonomiska KONSEKVENSET ..........cceeeiuveeeieciiieeeeeiree et 5



:JJt Region Stockholm 3(5)

PM
2021-11-30 RS 2021-0106

1. Regionledningskontorets forslag och motivering

1.1  Beskrivning

Arendet utgérs av forslag till nya riktlinjer for sikerhet (RS 2020-0782)
samt nya riktlinjer for siakerhetsskydd och signalskydd (RS 2021-0106) att
gilla for samtliga namnder och bolag i Region Stockholm.

Regionledningskontoret avser foresla regionstyrelsen att foresla att
regionfullmaktige beslutar foljande.

1. Forslag till riktlinjer for sdkerhet faststalls.
2. Forslag till riktlinjer for sakerhetsskydd och signalskydd faststalls.

1.2 Bakgrund

Regionfullmaktige fattade 17 november 2021 beslut om antagande av Policy
for verksamhetsskydd (RS 2020-0147) som ersatte Policy for sikerhet (LS
2015-0093). Med anledning av den nya policyn finns behov att uppdatera
nuvarande riktlinjer for sakerhet (LS 2015-0093, LS 1407-0877) inom
Region Stockholm. En forutsittning for att de nya riktlinjerna ska borja
gilla ar att regionfullmaktige faststaller forslag till Policy for
verksamhetsskydd, andringar i foreliggande forslag till riktlinjer kan darfor
komma att ske avhiangigt regionfullméaktiges beslut.

Med anledning av inriktningen i Region Stockholms budget avseende
styrning och ledning finns samtidigt behov av att minska administrativ
overbyggnad och detaljstyrning i mojligaste mén. Ambitionen med
forslagna forandringar ar att forenkla tillampning och tolkning av
bestammelserna som reglereras i nuvarande riktlinjer for sakerhet. Det
innebar exempelvis att flera omradden som regleras i nuvarande riktlinjer
for sakerhet foreslas tas bort eller regleras i separat riktlinje for
siakerhetsskydd och signalskydd samt att ta bort sidana bestimmelser i
nuvarande riktlinjer som stéller krav pa lokala styrande dokument dar
sddana kan tas fram centralt.

Ett starkare skydd for Sveriges sakerhet

Regeringen har aven foreslaget andringar i sakerhetsskyddslagstiftningen
(Prop. 2020/21:194) som foreslés borja gélla den 1 december 2021.
Foreslagna andringar innebar bland annat att sakerhetsskyddschefens roll
stirks, att kravet pa att inga sikerhetsskyddsavtal utvidgas och att
tillsynsmyndigheterna far undersékningsbefogenheter och majlighet att
besluta vitesforelaggande och sanktionsavgift mot den som inte foljer
lagstiftningens krav.
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2. Sammanfattning av forandringar

Sakerhets- och sakerhetsskyddsarbetet styrs av flera olika lagar och
forordningar pa omréadet. Ambitionen ar att de reviderade styrdokumenten
pa omradet ska ha en tydligare uppdelning som f6ljer de olika lagrummen.

Riktlinjer for sdkerhet

Mot bakgrund av ovanstaende foreslas att riktlinjer for sdkerhet omfattar
omradena brandskydd, skydd mot hot och vald, sikra fastigheter, fysiskt
skydd och skydd mot forlust av 16s egendom. Det innebar att ett antal
bestimmelser som reglereras i nuvarande riktlinjer tas bort da de
innehaller upprepningar av sidant som star i andra styrande dokument
eller faller under det delegerade verksamhets- eller arbetsmiljoansvaret. Hit
hor bestimmelserna om flygplatssikerhet, forsakringsskydd, rese- och
konferenssikerhet, skyddad identitet, skydd mot oegentligheter, ekonomisk
brottslighet, mutor och jav, trafiksakerhet, sakerhetsskydd och signalskydd.

Riktlinjer for sdakerhetsskydd och signalskydd

Region Stockholm ar, som juridisk person, verksamhetsutévare i
siakerhetsskyddslagens och -férordningens mening for den verksamhet som
dess naimnder med tillhorande forvaltningar utfor. Region Stockholms
namnder ar inte, trots att de betraktas som forvaltningsmyndigheter, egna
verksamhetsutovare avseende sikerhetsskydd. Region Stockholms bolag ar
diaremot, i egenskap av juridiska personer, var for sig verksamhetsutovare
for den verksamhet som de bedriver. For att tydliggora Region Stockholms
organisation av sikerhetsskyddet foreslas darfor att omradet reglereras i
separata riktlinjer som ockséa ar foremal for remiss. Riktlinjerna ar
darutover anpassade efter de foreslagna skarpta kraven i
sdkerhetskyddslagstiftningen (Prop. 2021/21:194).

2.1 Arbetsmetod

Forslaget har tagits fram av enheten Sikerhet och beredskap vid
regionledningskontoret. Under remissen kommer synpunkter inhamtas och
beaktas i drendets fortsatta beredning. Samrad har skett med Strategisk
HR, Juridik samt regelefterlevnad inom regionledningskontoret.

2.2 Hantering av befintliga styrande dokument

I samband med att forslaget till nya riktlinjer laggs fram foreslas att
riktlinjer for sakerhet (LS 2015-0093, LS 1407-0877) upphor att galla i och
med antagandet av nya riktlinjer.

Antagande och upphorande av styrande dokument planeras beslutas av
regionfullmiktige i samband med hantering av arsredovisning for ar 2021 i
maj 2022.
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2.3 Ekonomiska konsekvenser

Forslaget pa riktlinjer for sikerhet bedoms inte medfora nagra utokade
kostnader jamfort med regleringar i nuvarande riktlinjer. Vissa besparingar
bedoms kunna uppsta da administrativt dubbelarbete minskar. De utokade
krav som stalls i regeringens forslag till andringar i
siakerhetskyddslagstiftningen forvantas dock medfora en viss oundviklig
kostnadsokning for namnder och bolag, bland annat for 6kad
administration och utbildningsinsatser. Dessa dtgarder ar dock en
forutsattning for att leva upp till de krav som stills pa Region Stockholm
och dess bolag i egenskap av verksamhetsutovare utifran lagstiftningen.
Den verksamhetsutovare som ej foljer kraven kan tilldomas sanktionsavgift
av tillsynsmyndigheten.

Ett vl etablerat systematiskt arbete med sakerhet och sdkerhetsskydd
innebar pa sikt kostnadsbesparingar genom minskade kostnader for
hantering av sakerhetsrelaterade incidenter och verksamhetsstorningar.
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RIKTLINJER Diarienummer
SAKERHET RS 2020-0782

Inledning

1.1 Syfte och omfattning

Dessa riktlinjer konkretiserar Region Stockholms verksamhetsskyddspolicy
och ir styrande for specifika delar av sakerhetsarbetet vid Region
Stockholms samtliga nimnder och bolag.

Riktlinjerna ska foljas 4ven inom ramen for program och projekt som
bedrivs i Region Stockholms regi.

1.2 Region Stockholms styrande dokument for

sikerhetsarbetet
Varje namnd och bolag ska, inom ramen for Region Stockholms
verksamhetsskyddspolicy och riktlinje for sakerhet, styra och leda sitt
sdkerhetsarbete inom sitt verksamhetsomrade. Detta giller for savil
brandskydd, skydd mot hot och vald, sikra fastigheter, fysiskt skydd som
skydd mot forlust av 16s egendom.

Lagar, forordningar och andra foreskrifter som ar tillampliga, ska foljas. Hit
hor bland annat brottsbalk (1962:700) och lag (2003:778) om skydd mot
olyckor.

Styrdokumenten pa regionovergripande niva bestar av Region Stockholms
verksamhetsskyddspolicy med tillhorande riktlinjer for sakerhet.

Pé lokal niva kan kompletterande riktlinjer och anvisningar utarbetas.
Dessa dokument innehéller preciseringar och tillagg till de
koncernévergripande styrdokumenten, med utgangspunkt fran den egna
organisationens specifika behov och i enlighet med anvisningar.

1.3 Avgriansningar

Dessa riktlinjer omfattar det sakerhetsarbete som bedrivs inom ramen for
de omraden som finns beskrivna i kapitel 5 nedan: brandskydd, skydd mot
hot och vald, sikra fastigheter, fysiskt skydd samt skydd mot forlust av 16s
egendom.

2. Organisation av sakerhetsarbetet

For att styra sikerhetstsarbetet inom nimnder och bolag i Region
Stockholm ar det viktigt att roller och ansvar fordelas. Riktlinjerna ar
obligatoriska och ska efterlevas av samtliga namnder och bolag inom
Region Stockholm. Ansvaret for sikerheten ar kopplat till
verksamhetsansvaret i alla led. Det betyder att varje nimnd eller bolag och
varje medarbetare som ar ansvarig for en verksamhet ocksa har att ansvara
for sikerheten i denna verksamhet.
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RIKTLINJER Diarienummer
SAKERHET RS 2020-0782

2.1  Roller och ansvar

2.1.1 Regionfullmiiktige

Regionfullmaktige har det yttersta ansvaret for regionens sakerhetsarbete
och faststiller den verksamhetsskyddspolicy som ska gilla for Region
Stockholm samt tillhorande riktlinjer for sakerhet.

2.1.2 Regionstyrelsen

Regionstyrelsen ansvarar for att ta fram forslag till riktlinjer for sikerhet
och revideras vid behov. Styrelsen har ansvaret for samordning och
uppfoljning av sakerhetsarbetet och har darmed det 6vergripande ansvaret
inom regionen.

2.1.3 Regiondirektoren

Regiondirektoren ansvarar for att regionen bedriver ett sakerhetsarbete
som &r vil anpassat till verksamheternas krav och aktuell hot- och riskbild.
I detta ligger bland annat att utforma overgripande anvisningar for
sdkerhetsarbetet och se till att dessa hélls aktuella.

2.2 Roller och ansvar i naimnder och bolag

2.2.1 Namnd och bolag

Varje namnd och bolag ir inom sitt verksamhetsomrade ytterst ansvarig for
planering och organisering av sakerhetsarbetet. De ska utarbeta och anta
lokala riktlinjer och anvisningar enligt vad som narmare anges i
foreliggande riktlinjer samt i kompletterande anvisningar.

Det aligger varje namnd och bolag att arligen planldagga och lopande folja
upp sdkerheten samt att i 6vrigt vidta de atgarder som kravs for att uppna
och uppratthalla tillracklig intern styrning och kontroll inom omradet.

2.2.2 Forvaltningschef och Vd

Forvaltningschefen eller vd ansvarar infor nimnden eller styrelsen for
sdakerhetsarbetet samt att foreliggande riktlinjer foljs. Information om detta
ska lamnas till namnd respektive styrelse minst en gang per ar. Pa begaran
av regiondirektoren ska forvaltningschef eller vd rapportera om
sdakerhetslaget, samt vid ett intraffat tillbud kunna rapportera vidtagna och
planerade atgiarder samt forvantad utveckling.

Forvaltningschef eller vd ansvarar for att ett tillrackligt antal personer far
ett utpekat ansvar for att leda, utveckla, koordinera och folja upp det
sdkerhetsarbete som ska bedrivas i enlighet med dessa riktlinjer.

Forvaltningschef eller vd har ansvar for att anstallda, personal hos
leverantorer och andra som deltar i verksamheten far nodvandig
information om verksamhetens sakerhetskrav och rutiner. Det foreligger
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aven ett motsvarande ansvar gentemot organisationen, kollegor, patienter,
resendrer och besokare.

Forvaltningschef eller vd ska slutligen se till att det finns instruktioner for
hur vidtagna atgéarder och brister ska rapporteras till forvaltningens naimnd
eller bolagets styrelse respektive till regiondirektoren.

2.2.3 Delegering

Det operativa sikerhetsansvaret foljer linjeansvaret. Varje person som far
ett delegerat verksamhetsansvar ansvarar for sakerheten som roér den
specifika verksamhet som omfattas av delegeringen. Vid behov ska sarskild
skriftlig delegering utfardas som ytterligare tydliggor ansvar och
befogenheter.

2.2.4 Upphandlande enheter eller funktioner

I de fall Region Stockholms verksamhet fullgors av privata, eller andra for
regionen utomstaende aktorer, ska upphandlande enhet sakerstilla att
leverantoren foljer regionens styrande dokument. Detta ska regleras i avtal
samt ga att f6lja upp av avtalsansvarig.

2.2.5 Anstillda och enskilda uppdragstagare

Varje medarbetare och personal hos leverantor har ett ansvar att kdnna till
och f6lja gillande sdkerhetsregler med hansyn till bide den egna och andras
sakerhet.

3. Medarbetare och sakerhet

Alla som arbetar eller pa annat sitt deltar i Region Stockholms verksamhet
maste forsta sitt ansvar for och bidra till att hantera och skydda Region
Stockholm tillgangar.

3.1 Rekrytering och anstiillning

Innan anstéllning eller annat deltagande i verksamheten paborjas ska
arbetsgivaren prova att individen bedoms lamplig, dvs. individens lojalitet
och pélitlighet fran siakerhetssynpunkt.

For anstéllning som faller in under sdkerhetsskyddslagen, se riktlinjer for
sakerhetsskydd och signalskydd, RS 2021-0106, med tillhorande
anvisningar.

3.1.1 Sekretess
Regler kring sekretess finns i offentlighets- och sekretesslagen (2009:400).
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3.2 Utbildning och 6vning

Namnder och bolag ansvarar for att medarbetare far den utbildning som
kravs for att de ska kunna tillimpa de regler som finns i foreliggande
riktlinjer.

Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som giller for befattningen. Utbildning ska ske fortlopande.

Ovningar ska ske i sidan omfattning att formé&gan att forebygga och
hantera sikerhetsbrister uppratthalls. Utbildning och 6vning ska
dokumenteras pa individniva.

3.3 Avslutande av anstéillning

Namnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
sdkerstalla att berord individ ar medveten om tystnadsplikt dven efter
avslutad anstillning.

For avslutande av anstallning som faller in under sakerhetsskyddslagen, se
riktlinjer for sikerhetsskydd och signalskydd.

4. Regionens modell for systematiskt

sakerhetsarbete
Region Stockholms systematiska sikerhetsarbete innebar att regelbundet
folja upp dagliga funktioner i verksamheten och sadana yttre forhallanden
som kan péaverka dessa. Identifierade hot ska, tillsammans med
inrapporterade avvikelser eller tillbud, ligga till grund for riskbedémning
och darmed efterfoljande beslut om eventuella insatser av olika
sidkerhetshéjande atgarder.

4.1 Riskhantering

Med risk avses i dessa riktlinjer osdkerheten att inte kunna na
malsdttningen for Region Stockholms sdkerhetsarbete, det vill sdga att
e skydda liv, halsa och personlig integritet

e skydda materiella och immateriella tillgangar

e efterleva lagstiftningens krav pa skydd och sdkerhet.

Riskhantering ar i det har ssmmanhanget en process som ska stodja 6vriga
delar i det systematiska sidkerhetsarbetet. Det ska i tillimpliga delar folja
svensk standard.!

1 8S-1SO 31000:2018
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4.2 Skyddsatgirder

Grundprinciper for val av skyddsatgarder ar att

e dessaiforsta hand ska vara forebyggande och utmynna i ett vil avvagt
skydd

e kostnader for atgarderna ska sté i proportion till hotbilden och
konsekvenser for verksamheten, samtidigt som Region Stockholms
varden — saval materiella som immateriella — ska virnas

e effekterna av olika skyddsatgarder ska vagas mot aspekter som
anvandbarhet och 6ppenhet.

For att skyddet ska vara vil avvagt och andamalsenligt kravs ocksa att det
anpassas nar riskbedomningarna revideras.

Krav pa skyddsatgarder aterfinns i kapitel 5 samt i de anvisningar som
beslutas i anslutning till dessa riktlinjer.

4.3 Uppfoljning

Uppfoljning av dessa riktlinjers efterlevnad ska ske enligt regionens
ledningsprocess, vilket i huvudsak innebar att den ska féljas upp pa samma
satt och samtidigt som regionens ovriga styrande dokument.

Regiondirektoren initierar vid behov en 6versyn och utvardering av
sdakerhetsarbetet med héansyn till lamplighet, omfattning och effektivitet.
Regiondirektoren, forvaltningschef eller vd ska genomfora separata
utvirderingar, nar behov foreligger, for att bedoma hur val siakerhetskrav
har inforts och efterlevs lokalt.

Anpassningar av Region Stockholms styrande dokument for sakerhet ska
ske utifran forandringar i lagar och foreskrifter, uppdateringar av
rekommendationer pa omradet, resultat fran analyser av sarbarheter och
hotbild samt forandringar i verksamhet.

4.4 Rapportering av avvikelser och tillbud

Varje anstilld inom regionen ar skyldig att rapportera omstandigheter eller
héandelser som upptacks och som kan antas hota egen eller annans siakerhet
till narmsta chef. Rapportering ska omfatta avvikelser, tillbud och andra
oonskade handelser med negativa konsekvenser pa verksamhetens
sdkerhet.

Héandelse eller omstiandighet som bedoms vara av vasentlig betydelse for
hela Region Stockholm anmals omedelbart till tjainsteman i beredskap, TiB
Region Stockholm.



JJ& Region Stockholm 8 (13)

RIKTLINJER Diarienummer
SAKERHET RS 2020-0782

4.4.1 Utredningsgrupp for storre hindelser

Vid storre hiandelser eller olyckor inom Region Stockholms verksamheter
kan regiondirektoren, efter samrad med berord forvaltningschef eller vd
tillsatta en oberoende utredningsgrupp. En sidan oberoende
utredningsgrupp kan tillsdttas &ven om annan myndighet tillsdtter saidan
utredning.

4.4.2 Rapportering

Varje naimnd och bolag ska arligen, i samband med arsredovisningen, till
regiondirektoren redogora for hur arbetet med avvikelser och tillbud
hanteras inom den egna organisationen.

5. Sarskilda krav pa skyddsatgarder

5.1 Idetta avsnitt redogors for det ansvar och de krav
som giller for sarskilt utpekade omraden
Brandskydd

Brandskyddsarbetet ska bedrivas, pa ett vil avvagt sitt, utifran
anldggningens, byggnadens eller verksamhetens skyddsbehov sa att det
forebygger att brand uppkommer, ger forutsiattningar for att hantera en
intraffad brand pa basta sitt samt minimerar skador och avbrott i
verksamheten efter att en brand intraffat.

For att avgora hur brandskyddet ska utformas ska respektive naimnd och
bolag identifiera skyddsbehovet for verksamheten vilket ska beaktas i lokala
riktlinjer. Riktlinjer och anvisningar ska revideras vid behov.

Brandsskyddsutbildning och 6vning ska hallas enligt faststilld frekvens.

Forvaltningschef och vd ansvarar for brandskyddet inom forvaltningen
respektive bolaget. Forvaltningschef eller vd ar d&ven brandskyddsansvarig
om inte ansvaret skriftligen delegeras vidare till annan person.

5.2 Skydd mot hot och vald

Arbetet mot hot och vald ska bedrivas sa att fortroendevalda, personer som
arbetar for Region Stockholm som anstillda eller hos leverantor eller som
anvander regionens tjanster ska kdanna att de befinner sig i en trygg och
sdker omgivning.

Regiondirektoren ansvarar for att skydd mot hot och vald uppratthalls
gentemot fortroendevalda inom ramen for deras fortroendeuppdrag i
Region Stockholm. Respektive forvaltningschef eller vd ansvarar for
skyddet av sina arbetstagare samt 6vriga som kommer i kontakt med
respektive verksamhet. For skydd av uppdragstagare ansvarar respektive
uppdragsgivare.
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Tillbud som leder till allvarlig personskada eller dodsfall pa sévil personal
som allménhet ska utan dréjsmal rapporteras till ndrmaste chef.

Vid verksamhet dit allmanheten har tilltrade ska plan for pagaende dodligt
vald (PDV) finnas. Ovriga krav ska beaktas i lokala riktlinjer. Riktlinjer och
anvisningar ska reviders vid behov.

5.3 Sikra fastigheter

Fastighetsagare ska tillhandahalla lokalerna i sddant skick att verksamhet
kan bedrivas pa ett sakert och storningsfritt satt. I de fall Region Stockholm
ar fastighetsédgare har krav som stélls pa fastighetsagare 6verforts genom
agardirektiv till de forvaltningar och bolag som forvaltar fastigheterna.

Innan avtal tecknas ska fastighetens andamalsenlighet bedomas utifran
risk- och sakerhetsaspekter samt verksamhetskritiska faktorer. Den som
sedan tecknar hyresavtal med fastighetsagare ska siakerstilla att de krav
som behover stillas utifran risk- och sikerhetsaspekter tas tillvara i
hyresavtalet samt folja upp att dessa krav efterlevs.

5.4 Fysiskt skydd

Skyddet mot obehdorigt tilltrade eller skadlig inverkan ska bedrivas pa ett
val avvagt satt utifran anlaggningens, byggnadens eller verksamhetens
skyddsbehov si att stold, inbrott, sabotage, skadegorelse och andra brott i
mojligaste man forhindras samt att verksamheten kan fortgd med sa fa
storningar som mojligt.

For att avgora hur det fysiska skyddet ska utformas ska respektive
forvaltning eller bolag identifiera skyddsbehovet for verksamheten.

Sarskilt viktigt ar skyddet i sddana verksamheter dar obehoriga skulle
kunna oka risken for liv eller halsa, skapa otrygghet eller dar sarskilt
skyddsvirda tillgangar forvaras eller hanteras. Ett dimensionerat skalskydd
med sa kallad buffertzon ska inkluderas vid dessa verksamheter.

Respektive forvaltningschef eller vd ansvarar for att skyddet ligger pa en
tillracklig nivd med hansyn till den verksamhet som bedrivs och de
skyddsvarden som finns samt att kraven uppratthalls oavsett om
verksamheten bedrivs i Region Stockholms egen regi eller pa entreprenad.

Dessa krav ska beaktas i lokala riktlinjer. Riktlinjer och anvisningar ska
revideras vid behov.

5.5 Skydd mot forlust av10s egendom
Med skydd mot forlust av 10s egendom menas alla atgarder for att forhindra
eller forsvara att 16s egendom forloras oavsett orsak. Detta innebar att ta
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hand om egendom med normal aktsamhet och omsorg s& att skada s& langt
som mojligt forhindras samt att vara sarskilt aktsam med vardefull
egendom och anpassa hanteringen sa att averkan kan upptackas och
forhindras.

Respektive forvaltningschef eller vd ansvarar for att ha kontroll Gver
tillgdngarna inom respektive verksamhet samt att skyddet mot forlust ligger
pa en acceptabel niva.

Dessa krav ska beaktas i lokala riktlinjer. Riktlinjer och anvisningar ska
revideras vid behov.
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Definitioner

RIKTLINJER
SAKERHET

For anvandningen av dessa riktlinjer géaller foljande termer och

definitioner:

Avvikelse

Brandskydd

Fysiskt skydd

Hot (generellt)

Hot (mot person)

Incident

Informations-
sikerhet

Los egendom

En hindelse dar stéllda kvalitetskrav inte uppfylls.

Atgirder for att forhindra brand s att liv, egendom
och milj6 inte kommer till skada samt att minska
skada om brand dnda uppstar genom val av ratt
utrustning, utbildning, rutiner och
utrymningsplaner.

Formagan att forebygga, uppticka, forsvira och
svara pa ett antagonistiskt fysiskt angrepp eller
obehorigt tilltrdde. Sddana angrepp kan vara
paverkan genom exempelvis fysisk dverkan,
sprangning, beskjutning eller brand. Det kan ocksa
omfatta skydd mot CBRN-angrepp i viss omfattning.

Mojlig, oonskad hdndelse med negativa
konsekvenser for verksamheten

Uttryckande av avsikt att skada person, denne eller
annans egendom, frihet eller frid.

Se tillbud

Informationssakerhet ar de dtgiarder som vidtas for
att hindra att information lacker ut, forvanskas eller
forstors och for att informationen ska vara tillginglig
nir den behovs.

All egendom sédsom inredning, konst, utrustning och
tillbehor samt de installationer som inte ar byggnad
enligt jordabalken. Region Stockholms ansvar
omfattar inte egendom for vilken fastighetsdgare
enligt avtal star for risken samt egendom som tillh6r
personal och inneliggande patient och som medforts
till Region Stockholms lokaler.
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Revision (intern)

Risk

Riskhantering

Sabotage

Skada

Skyddsatgirder
Sarbarhet
Sikerhet

Tillbud

RIKTLINJER
SAKERHET

Aven forstapartsrevision. Kontroll som genomfors av
organisationen sjélv. Det dr en oberoende
undersokning av den egna verksamhetens
ledningssystem, eller delar darav. Systemets
effektivitet bedoms med avseende pa de uppstillda
mal och krav.

Den sammanvigda bedomningen av sannolikheten
for att en oonskad hindelse ska bli verklighet och de
konsekvenser hindelsen kan fa.

Verksamhet som syftar till att lokalisera, identifiera
och kvantifiera de risker av olika slag som foretaget
l6per och att vidta lampliga dtgirder for att i
mojligaste man reducera eller eliminera dem.

Allménfarligt brott om nagon forstor eller skadar
egendom, som har avsevird betydelse for rikets
forsvar, folkforsorjning, rattsskipning eller
forvaltning eller for uppratthallande av allmén
ordning och sikerhet i riket, eller genom annan
atgird, ..., allvarligt stor eller hindrar anvindningen
av sédan egendom.

En rent allmént negativ eller oonskad forandring av
ett visst tillstand. Skada kan till exempel vara
materiell, ekonomisk, kroppslig, ideell eller férlust av
fortroende.

Handling, procedur eller tekniskt arrangemang som
genom att minska sarbarheten moter identifierade
hot.

Brist i skyddet av en tillgang eller av en
sdkerhetsatgiard som kan utnyttjas av ett eller flera
hot

De atgarder som minskar risken for att oonskade
handelser ska intraffa och darigenom stédjer
organisationen si att verksamhetsmaélen kan uppnas

Héndelse som aventyrar eller kunnat dventyra
sdkerheten i ett system, en verksamhet eller rutin.
Avsiktligt eller oavsiktligt dsidosidttande av
sakerhetsregler.
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Tillgang Néagot som har virde for en organisation. Med

tillgangar menas bade det som ar av materiellt viarde
och det som har ett immateriellt varde, till exempel

fortroende.
Tjansteman i Beredskapsfunktion hos myndigheter centrala for
beredskap, TiB krishanteringen samt hos Lansstyrelserna och

regionerna. Ska finnas tillgénglig dygnet runt. Kan
vid behov initiera och samordna det inledande
krisledningsarbetet for att upptécka, verifiera, larma
och informera vid allvarliga handelser.

vald Aggressiv handling som medfor fysisk eller psykisk
skada.
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Regionstyrelsen REMISS Diarienummer
Rotel I 2021-12-14 RS 2021-0106

Enligt sandlista

Riktlinjer for sikerhetsskydd och signalskydd

Rotel I remitterar for yttrande bilagt forslag till riktlinjer for sakerhetsskydd
och signalskydd. I remissen ligger att roteln vill ha remissinstansernas
synpunkter pa forslaget.

Remissen ir ett led i beredningen av ett drende avsett att beslutas vid
regionfullmaktiges sammantrade den 10 maj 2022. Mer information om
forslaget finns i bilagd promemoria fran regionledningskontoret daterad
den 30 november 2021.

Remisstiden stricker sig till den 21 februari 2022. Yttranden ska skickas
till regionledningskontoret registrator, e-post
registrator.rlk@regionstockholm.se. Ange diarienummer RS 2021-0106.

Fragor om remissen kan besvaras genom funktionsbrevlddan
sakerhet.rst@regionstockholm.se.

Gustaf Drougge

Kanslichef

Region Stockholm Telefon: 08-737 25 00 Séate: Stockholm

Box 22550 E-post: registrator.rik@regionstockholm.se Org.nr: 232100-0016
104 22 Stockholm www.sll.se

Besék oss: Lindhagensgatan 98. Kommunikationer: se www.sl.se
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Sandlista

Ndmnder

Fastighets- och servicenamnden
Fardtjanstnimnden

Hailso- och sjukvardsnamnden
Karolinska Universitetssjukhuset
Kulturndmnden

Patientndmnden

Stockholms lans sjukvardsomrade
Trafiknimnden

Vardens kunskapsstyrningsnamnd

Kommunalforbund
Kommunalférbundet Sjukvard och omsorg i Norrtalje

Bolag

Ambulanssjukvéarden i Storstockholm AB
Danderyds Sjukhus AB

Folktandvarden Stockholms lins AB
Locum AB

MediCarrier AB

S:t Eriks Ogonsjukhus AB
Sodersjukhuset AB

Sodertilje Sjukhus AB
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1. Regionledningskontorets forslag och motivering

1.1  Beskrivning

Arendet utgérs av forslag till nya riktlinjer for sikerhet (RS 2020-0782)
samt nya riktlinjer for siakerhetsskydd och signalskydd (RS 2021-0106) att
gilla for samtliga namnder och bolag i Region Stockholm.

Regionledningskontoret avser foresla regionstyrelsen att foresla att
regionfullmaktige beslutar foljande.

1. Forslag till riktlinjer for sdkerhet faststalls.
2. Forslag till riktlinjer for sakerhetsskydd och signalskydd faststalls.

1.2 Bakgrund

Regionfullmaktige fattade 17 november 2021 beslut om antagande av Policy
for verksamhetsskydd (RS 2020-0147) som ersatte Policy for sikerhet (LS
2015-0093). Med anledning av den nya policyn finns behov att uppdatera
nuvarande riktlinjer for sakerhet (LS 2015-0093, LS 1407-0877) inom
Region Stockholm. En forutsittning for att de nya riktlinjerna ska borja
gilla ar att regionfullmaktige faststaller forslag till Policy for
verksamhetsskydd, andringar i foreliggande forslag till riktlinjer kan darfor
komma att ske avhiangigt regionfullméaktiges beslut.

Med anledning av inriktningen i Region Stockholms budget avseende
styrning och ledning finns samtidigt behov av att minska administrativ
overbyggnad och detaljstyrning i mojligaste mén. Ambitionen med
forslagna forandringar ar att forenkla tillampning och tolkning av
bestammelserna som reglereras i nuvarande riktlinjer for sakerhet. Det
innebar exempelvis att flera omradden som regleras i nuvarande riktlinjer
for sakerhet foreslas tas bort eller regleras i separat riktlinje for
siakerhetsskydd och signalskydd samt att ta bort sidana bestimmelser i
nuvarande riktlinjer som stéller krav pa lokala styrande dokument dar
sddana kan tas fram centralt.

Ett starkare skydd for Sveriges sakerhet

Regeringen har aven foreslaget andringar i sakerhetsskyddslagstiftningen
(Prop. 2020/21:194) som foreslés borja gélla den 1 december 2021.
Foreslagna andringar innebar bland annat att sakerhetsskyddschefens roll
stirks, att kravet pa att inga sikerhetsskyddsavtal utvidgas och att
tillsynsmyndigheterna far undersékningsbefogenheter och majlighet att
besluta vitesforelaggande och sanktionsavgift mot den som inte foljer
lagstiftningens krav.
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2. Sammanfattning av forandringar

Sakerhets- och sakerhetsskyddsarbetet styrs av flera olika lagar och
forordningar pa omréadet. Ambitionen ar att de reviderade styrdokumenten
pa omradet ska ha en tydligare uppdelning som f6ljer de olika lagrummen.

Riktlinjer for sdkerhet

Mot bakgrund av ovanstaende foreslas att riktlinjer for sdkerhet omfattar
omradena brandskydd, skydd mot hot och vald, sikra fastigheter, fysiskt
skydd och skydd mot forlust av 16s egendom. Det innebar att ett antal
bestimmelser som reglereras i nuvarande riktlinjer tas bort da de
innehaller upprepningar av sidant som star i andra styrande dokument
eller faller under det delegerade verksamhets- eller arbetsmiljoansvaret. Hit
hor bestimmelserna om flygplatssikerhet, forsakringsskydd, rese- och
konferenssikerhet, skyddad identitet, skydd mot oegentligheter, ekonomisk
brottslighet, mutor och jav, trafiksakerhet, sakerhetsskydd och signalskydd.

Riktlinjer for sdakerhetsskydd och signalskydd

Region Stockholm ar, som juridisk person, verksamhetsutévare i
siakerhetsskyddslagens och -férordningens mening for den verksamhet som
dess naimnder med tillhorande forvaltningar utfor. Region Stockholms
namnder ar inte, trots att de betraktas som forvaltningsmyndigheter, egna
verksamhetsutovare avseende sikerhetsskydd. Region Stockholms bolag ar
diaremot, i egenskap av juridiska personer, var for sig verksamhetsutovare
for den verksamhet som de bedriver. For att tydliggora Region Stockholms
organisation av sikerhetsskyddet foreslas darfor att omradet reglereras i
separata riktlinjer som ockséa ar foremal for remiss. Riktlinjerna ar
darutover anpassade efter de foreslagna skarpta kraven i
sdkerhetskyddslagstiftningen (Prop. 2021/21:194).

2.1 Arbetsmetod

Forslaget har tagits fram av enheten Sikerhet och beredskap vid
regionledningskontoret. Under remissen kommer synpunkter inhamtas och
beaktas i drendets fortsatta beredning. Samrad har skett med Strategisk
HR, Juridik samt regelefterlevnad inom regionledningskontoret.

2.2 Hantering av befintliga styrande dokument

I samband med att forslaget till nya riktlinjer laggs fram foreslas att
riktlinjer for sakerhet (LS 2015-0093, LS 1407-0877) upphor att galla i och
med antagandet av nya riktlinjer.

Antagande och upphorande av styrande dokument planeras beslutas av
regionfullmiktige i samband med hantering av arsredovisning for ar 2021 i
maj 2022.
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2.3 Ekonomiska konsekvenser

Forslaget pa riktlinjer for sikerhet bedoms inte medfora nagra utokade
kostnader jamfort med regleringar i nuvarande riktlinjer. Vissa besparingar
bedoms kunna uppsta da administrativt dubbelarbete minskar. De utokade
krav som stalls i regeringens forslag till andringar i
siakerhetskyddslagstiftningen forvantas dock medfora en viss oundviklig
kostnadsokning for namnder och bolag, bland annat for 6kad
administration och utbildningsinsatser. Dessa dtgarder ar dock en
forutsattning for att leva upp till de krav som stills pa Region Stockholm
och dess bolag i egenskap av verksamhetsutovare utifran lagstiftningen.
Den verksamhetsutovare som ej foljer kraven kan tilldomas sanktionsavgift
av tillsynsmyndigheten.

Ett vl etablerat systematiskt arbete med sakerhet och sdkerhetsskydd
innebar pa sikt kostnadsbesparingar genom minskade kostnader for
hantering av sakerhetsrelaterade incidenter och verksamhetsstorningar.
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1. Inledning

1.1 Syfte och omfattning

Dessa riktlinjer konkretiserar Region Stockholms
verksamhetsskyddspolicy, RS 2020-0147, och ir styrande for arbetet med
siakerhetsskydd och signalskydd vid Region Stockholms samtliga namnder
och bolag.

Riktlinjerna ska dven foljas inom ramen for program och projekt som
bedrivs i Region Stockholms regi.

1.2 Region Stockholms styrande dokument for
sikerhetsskydd och signalskydd

Varje namnd och bolag ska, inom ramen for Region Stockholms riktlinjer
for sakerhetsskydd och signalskydd samt siakerhetsskyddschefens
instruktioner och beslut, ansvara for arbetet inom sitt verksamhetsomrade.
De lagar, forordningar och andra foreskrifter som ar tillampliga, ska foljas.
Hit hor bland annat sakerhetsskyddslagen (2018:585),
sakerhetsskyddsforordningen (2018:658), Sakerhetspolisens foreskrifter
om sidkerhetsskydd (PMFS 2019:2) och lagen (1992:1403) om totalférsvar
och hgjd beredskap.

Styrdokumenten pa regionovergripande niva bestar av Region Stockholms
verksamhetsskyddspolicy med tillhorande riktlinjer for sakerhetsskydd och
signalskydd.

2. Organisation av sakerhetsskyddet

For att styra arbetet med sikerhetsskydd och signalskydd inom namnder
och bolag i Region Stockholm ar det viktigt att roller och ansvar fordelas.
Foreliggande riktlinjer ar obligatoriska och ska efterlevas av samtliga
namnder och bolag inom Region Stockholm.

2.1 Roller och ansvar

2.1.1 Regionfullmiiktige

Regionfullmaiktige faststiller den verksamhetsskyddspolicy som giller for
samtliga ndimnder och bolag samt riktlinjer for sakerhetsskydd och
signalskydd.

2.1.2 Regionstyrelsen
Regionstyrelsen ansvarar for att ta fram forslag till riktlinjer for
siakerhetsskydd och signalskydd och att dessa revideras vid behov.
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2.1.3 Regiondirektoren

Regiondirektoren ar chef for den verksamhet som Region Stockholms
namnder med tillhérande forvaltningar utfor vad galler sakerhetsskydd. I
detta ligger bland annat att ta framkompletterande anvisningar som
fortydligar hur det praktiska arbetet med att folja riktlinjerna ska ga till.

2.1.4 Forvaltningschef och vd

Forvaltningschefen eller vd ansvarar infor nimnden eller styrelsen for
arbetet med sdkerhetsskydd och signalskydd samt att foreliggande riktlinjer
foljs.

Vd vid de av Region Stockholm heldgda aktiebolagen ar chef for
verksamhetsutovarens verksamhet vad giller sakerhetsskydd.

2.1.5 Sidkerhetskyddschefen

Regiondirektoren ska utse en sikerhetsskyddschef som leder, samordnar
och utovar kontrollen av siakerhetsskyddet for Region Stockholms namnder.
Sakerhetsskyddschefen ska, i sakerhetsskyddsfragor, vara direkt
understalld regiondirektoren.

Bolag ska utse en sidkerhetsskyddschef som leder, samordnar och utévar
kontrollen 6ver sakerhetsskyddet i det egna bolaget, givet att
verksamhetsutovaren i sin sikerhetsskyddsanalys har bedomt att det
behover finnas en sikerhetsskyddschef. Sikerhetsskyddschefen ska, i
sakerhetsskyddsfragor, vara direkt understalld vd.

Sakerhetsskyddschefen ansvarar for att sikerhetsskyddet ar vil anpassat till
verksamhetens behov samt for att kontrollera att verksamheten bedrivs i
enlighet med sidkerhetsskyddslagen, siakerhetsskyddsforordningen samt
myndighets- och verkstillighetsforeskrifter. Sikerhetsskyddschefens ansvar
att leda och samordna siakerhetsskyddsarbetet samt utéva kontrollen 6ver
att verksamheten bedrivs enligt lagen och de foreskrifter som har meddelats
i anslutning till lagen far inte delegeras.

Sakerhetsskyddschefer vid bolag ska anmailas till Region Stockholms
sakerhetskyddschef.

2.1.6 Siakerhetsskyddsamordnare

Varje forvaltningschef ska i samrad med sikerhetskyddschefen utse en
sakerhetskyddsamordnare som har i uppgift att samordna och folja upp
arbetet med sidkerhetsskydd inom den egna forvaltningen och rapportera
till sdkerhetskyddschefen enligt dennes instruktion.

Sakerhetsskyddssamordnare ska anmalas till sdkerhetskyddschefen.
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2.1.7 Signalskyddschef

Om namnd eller bolag innehar signalskyddssystem, utser forvaltningschef
eller vd en signalskyddschef vilken har till uppgift att ansvara for ledning
och samordning av signalskyddstjansten.

Om namnd eller bolag bedomer att det finns sarskilda skal kan
signalskyddschef vid regionledningskontoret utses till signalskyddschef hos
en enskild namnd eller bolag. Beslutet ska dokumenteras. Om sadant beslut
fattas ska berord namnd och bolag utse bitradande signalskyddschef.:

2.1.8 Upphandlande enheter eller funktioner

I de fall Region Stockholms verksamhet utfors av privata, eller andra for
regionen utomstdende aktorer, ska upphandlande enhet sikerstélla att
leverantoren foljer Region Stockholms riktlinjer for sikerhetsskydd och
signalskydd i tillampliga delar. Detta giller om utomstaende aktor kommer
att delta i sakerhetskanslig verksamhet eller fa kinnedom om
siakerhetskyddsklassificerade uppgifter. . Detta ska regleras i avtal samt ga
att folja upp av avtalsansvarig.

Upphandlade aktorer som ingatt sdkerhetsskyddsavtal med Region
Stockholm ska folja de krav som stalls i aktuellt avtal, se vidare avsnitt 4.1.3
om sakerhetsskyddsavtal.

3. Medarbetare och siakerhetsskydd

Anstillda eller individer som pa annat sitt deltar i Region Stockholms
verksamhet ska forsta sitt ansvar for och bidra till att uppratthélla
verksamhetens sidkerhetsskydd.

3.1  Rekrytering och anstillning

Innan anstéllning eller annat deltagande i verksamheten som har betydelse
for Sveriges siakerhet ska individens lamplighet provas genom sé kallad
sakerhetsprovning. I forekommande fall ska individen inplaceras i
siakerhetsklass. Beslut om inplacering i sikerhetsklass 2 och 3 for savil
Region Stockholms namnder som for dess heldgda bolag fattas av Region
Stockholms sdkerhetsskyddschef.2 Region Stockholms sakerhetsskyddschef
beslutar ocksa om placering i sikerhetsklass 2 och 3 i frdga om anstillning
eller uppdrag hos en leverantor som Region Stockholm har ingatt ett

11 kap. 8 § FFS 2021:1

2 5 kap. 7-8 §§ sakerhetsskyddsfoérordningen

Regioner beslutar aven om placering i sdkerhetsklass 2 och 3 i fraga om anstallning
eller annat deltagande hos enskilda verksamhetsutdévare som de utévar ett rattsligt
bestammande inflytande 6ver enligt 2 kap. 3 § offentlighets- och sekretesslagen
(2009:400). Forordning (2019:1179).
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siakerhetsskyddsavtal med. Regeringen fattar beslut om placering i
sakerhetsklass 1.

Efter godkind sdkerhetsprovning samt eventuell inplacering i
sakerhetsklass kan anstillning eller annat deltagande i sikerhetskanslig
verksamhet paborjas.

Sakerhetsprovning far ocksa goras under pagaende anstallning eller annat
péagdende deltagande i verksamheten om tjansten bedoms beroras av
sdkerhetsskyddslagen.

Sakerhetsprovning ska fortlopande foljas upp av narmsta chef sa lange
anstillning eller annat deltagande i sakerhetskinslig verksamhet pagar.
Narmsta chef ska samrada med Region Stockholms sakerhetskyddschef vid
osakerhet om forfarandet for sidan uppfoljning.

3.1.1 Sekretess/tystnadsplikt

Tystnadsplikt for anstillda inom Region Stockholm och dess heldgda bolag
regleras enligt bestimmelserna i offentlighets- och sekretesslagen
(2009:400).

En verksamhetsutovare ska upplysa den som tillats ta del av
siakerhetsskyddsklassificerade uppgifter om rackvidden och innebérden av
den sekretess och tystnadsplikt som foljer av offentlighets- och
sekretesslagen (2009:400) respektive 5 kap. 1-2 §§ siakerhetsskyddslagen.

3.2  Utbildning
Namnder och bolag ansvarar for att anstillda far den utbildning som krévs
for att de ska kunna tillimpa de regler som finns i foreliggande riktlinjer.

Namnd eller bolag som bedriver sakerhetskanslig verksamhet ska
sikerstilla att den som anstills eller pa annat satt deltar i verksamheten far
en relevant utbildning i sikerhetsskydd innan personen far dtkomst till
verksamheten.

Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som géaller for befattningen. Utbildning ska ske fortlopande.

Utbildning ska dokumenteras pa individniva.

3.3 Avslutande av anstillning

Namnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
sdkerstalla att berord individ ar medveten om tystnadsplikt dven efter
avslutad anstillning.
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Avslutande sidkerhetsprovningssamtal ska hallas om detta ej 4r uppenbart
obehovligt.

Nar person avslutar sitt deltagande i sikerhetskanslig verksamhet vid
namnd eller bolag ska detta skyndsamt meddelas till Region Stockholms
sdkerhetsskyddschef for vidare avanméalan om registerkontroll vid
Sakerhetspolisen.

3.4 Uppfoljning

Uppfoljning av dessa riktlinjers efterlevnad ska ske enligt regionens
ledningsprocess, vilket i huvudsak innebar att den ska féljas upp pa samma
satt och samtidigt som regionens 6vriga styrande dokument.

Anpassningar av Region Stockholms riktlinjer for siakerhetsskydd och
signalskydd ska ske utifran forandringar i lagar och foreskrifter,
uppdateringar av rekommendationer pa omradet, resultat fran analyser av
sirbarheter och hotbild samt forandringar i verksamhet.

3.4.1 Rapportering

Namnder ska utan drojsmal anmala handelse eller omstandighet som
bedoms vara av betydelse for den sakerhetskansliga verksamheten som till
Region Stockholms sdkerhetsskyddschef enligt dennes instruktion.

Bolag ska utan dr6jsmal anmala handelse eller omstandighet som bedoms
vara av vasentlig betydelse for den sidkerhetskénsliga verksamheten till
Region Stockholms sakerhetsskyddschef enligt dennes instruktion.

4. Sarskilda krav pa skyddsatgarder
4.1  Siakerhetsskydd

For att avgora om det finns behov av ett sdkerhetsskydd ska en
verksamhetsbeskrivning genomforas av respektive nimnd och bolag. Om
bolag eller nimnd med tillhorande forvaltning i sin
verksamhetsbeskrivning kommer fram till att verksamheten berors av
sdkerhetsskydd ska skyddsbehovet identifieras i en sidkerhetsskyddsanalys
med tillhorande sakerhetsskyddsplan. Sikerhetsskyddsanalysen och
siakerhetsskyddplanen ska efter utlimnandeprévning normalt delges till
Region Stockholms sikerhetsskyddschef. De bolag eller nimnd med
tillhorande forvaltning som inte berors av sakerhetsskydd ska anmaéla detta
till Region Stockholms sidkerhetsskyddschef.
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Bolag som bedriver sdkerhetskinslig verksamhet ska utan drojsmal anmala
detta till Lansstyrelsen. P4 samma satt ska Region Stockholm utan drgjsmal
gora en anmalan till Sakerhetspolisen.

4.1.1 Siakerhetsskyddsanalys

Sakerhetsskyddsanalysen innebar att sakerhetsskyddsklassificerade
uppgifter och vad som i 6vrigt behover ett sakerhetsskydd identifieras.
Vilka delar av verksamheten som &r skyddsvirda med hiansyn till Sveriges
sdkerhet samt vilka hot och sarbarheter som finns kopplade till
skyddsvardet ska ocksa identifieras. Sikerhetsskyddsanalysen ska dven
innehalla en bedomning av vilka sdkerhetsskyddsatgiarder som ar
nodvandiga (se vidare anvisning for sikerhetsskydd och avsnitten
informationssikerhet, fysisk sikerhet och personalsidkerhet). Dessa ska
sedan pa ett mer detaljerat sitt redovisas i en sikerhetsskyddsplan.

Namnder och bolag ska dven i bidra med underlag till den
koncerngemensamma sikerhetsskyddsanalysen enligt instruktion fran
Region Stockholms sakerhetsskyddschef.

Sakerhetsskyddsanalys och -plan ska uppdateras vid behov och minst en
gang vartannat ar.s

4.1.2 Behorig att delta i siikkerhetskinslig verksamhet

For att ta del av sdakerhetsskyddsklassificerade handlingar eller annars delta
i sikerhetskanslig verksamhet vid Region Stockholm maste berord individ
vara i behov av uppgiften for att kunna utfora en viss arbetsuppgift. Berord
maste dessutom ha tillrdckliga kunskaper i sikerhetsskydd samt ha
genomgatt sakerhetsprovning.

4.1.3 Sakerhetsskyddsavtal

Infor och vid upphandling, ingdende av avtal eller inledande av samverkan
eller ett samarbete ska siakerhetsskyddsavtal ingds om det i avtalet ingar
sakerhetsskyddsklassificerade handlingar i klassen konfidentiellt eller
hogre eller om det i 6vrigt avser eller ger leverantoren tillgang till
sdkerhetskénslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.

Innan ett forfarande som kraver sakerhetsskyddsavtal enligt ovan paborjas
ska en sarskild siakerhetskyddsbedomning genomforas. Med utgéngspunkt i
siakerhetskyddsbedémningen ska dven lampligheten av det planerade
forfarandet provas.

32 kap. 10 § PMFS
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Innan det planerade forfarandet inleds ska samrad med
tillsynsmyndigheten ske om forfarandet innebar att:

1. den andra aktoren kan fa tillgang till sdkerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen hemlig eller hogre, eller

2. annan sdkerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sakerhet.

Regionens bolag ska utan dr6jsmal anmala avsikt att inga
siakerhetsskyddsavtal till Lansstyrelsen.4 Region Stockholms ndmnder ska,
nar sakerhetsskyddsavtal ingatts med leverantor, gora en anmalan till
Sakerhetspolisen.5

4.1.4 Anmailan vid sidkerhetshotande hindelse
Sakerhetsskyddschefen ska utan drojsmal informeras om verksamheten

misstanker nagot av f6ljande;

1. att en sakerhetsskyddsklassificerad uppgift kan ha rojts

2. att en IT-incident har intraffat i ett informationssystem som bolag
eller nimnd ar ansvarig for som har betydelse for sakerhetskénslig
verksamhet och dar incidenten allvarligt kan péverka sikerheten i
systemet

3. eller fatt kidnnedom om nagon annan for denne allvarlig
sdkerhetshotande verksamhet

Sakerhetsskyddschef ska darefter skyndsamt informera Sakerhetspolisen.
Sakerhetskyddschefer vid Region Stockholms bolag ska dven skyndsamt
informera Region Stockholms sikerhetskyddschef.

4.2  Signalskydd

Om sakerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem som finns utom Region Stockholms kontroll ska
uppgifterna skyddas med hjilp av kryptografiska funktioner som godkéants
av Forsvarsmakten.®

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras inom
Region Stockholm ska detta ske enligt instruktion fran Region Stockholm
siakerhetsskyddschef .

4 2 kap. 5 § Sakerhetsskyddférordningen (2018:658)
52 kap. 7 § Sakerhetsskyddférordningen (2018:658)
6 3 kap. 5 § 2 st. Sakerhetsskyddsférordningen (2018:658)
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Signalskyddsinstruktion

Namnd och bolag som har ett signalskyddssystem med kryptografiska
funktioner ska ha en signalskyddsinstruktion.” Signalskyddsinstruktion ska
minst innehélla uppgift om;

1.
2.

3.

En verksamhetsutovares eller enhets signalskyddsorganisation.
Atgirder som ska vidtas vid krishantering, héjd beredskap och
signalskyddsincident.

Rutiner for bestéallning, mottagning, extern och intern distribution,
delgivning, kvittens, forvaring, inventering och forstoring av
signalskyddsnycklar samt, i forekommande fall, lokal produktion av
signalskyddsnycklar.

Rutiner for bestillning, mottagning, extern och intern forsandning,
utlimning, kvittens, forvaring, inventering, reparation och
aterlamning av signalskyddsmateriel.

Rutiner for bestillning, mottagning, extern och intern forsandning,
utlimning, forvaring och atersindning av aktiva kort och mjuka
certifikat.

For mer stod se avsnitt 3.4 i Forsvarsmaktens handbok for
signalskyddstjansts.

Signalskyddsincident:

1.

2.

3.

Nir en signalskyddsnyckel saknas eller har, eller kan antas ha,
kommit till obehorigs kinnedom (nyckelincident).

Nir signalskyddsmateriel saknas eller kan antas ha manipulerats
eller utsatts for annan averkan (materielincident).

Nir ett aktivt kort eller lagringsmedium for mjukt certifikat saknas,
kan antas ha manipulerats eller att obehorig kan antas ha haft
tillgang till kortet eller det mjuka certifikatet (incident med aktivt
kort eller certifikat).

71 kap. 12 § FFS 2021:1
8Handbok totalférsvarets signalskyddstjanst — grundlaggande regler for
signalskyddstjanst. 2007.
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Definitioner

RIKTLINJER
SAKERHETSSKYDD OCH
SIGNALSKYDD

For anvandningen av dessa riktlinjer galler foljande termer och

definitioner:

Signalskydd

Signalskyddschef

Siakerhetsprovning

Siakerhetsskydd

Siakerhetsskyddsanalys
Siakerhetsskyddsavtal

Siakerhetsskyddschef

Siakerhetsklass

Atgird som syftar till att forhindra obehérig insyn
i och paverkan av telekommunikations- och IT-
system med hjilp av kryptografiska metoder och
ovriga signalskyddsétgarder.

Funktion inom signalskyddsorganisation som har
till uppgift att ansvara for ledning och
samordning av signalskyddstjansten.

Klarldggning om personen som genom en
anstéallning eller pd nagot annat satt ska delta i
sikerhetskanslig verksamhet kan antas vara lojal
med de intressen som ska skyddas och i 6vrigt
palitlig ur sdkerhetssynpunkt.

Skydd av sidkerhetskéinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd i andra
fall av sdakerhetsskyddsklassificerade uppgifter.

Analys som utreder behovet av sikerhetsskydd.
Avtal som anger hur kravet pa sikerhetsskydd ska
tillgodoses om det i upphandling, avtal,
samverkan eller samarbete om forfarandet kan ge
aktor tillgang till sakerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiellt
eller hogre eller annan sikerhetskénslig
verksamhet av motsvarande betydelse for
Sveriges sdkerhet

Funktion inom sidkerhetsskyddsorganisationen
som ska leda och samordna
sidkerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt
sidkerhetsskyddslagen,
sidkerhetsskyddsforordningen och de foreskrifter
som har meddelats i anslutning till lagen.

Inplacering i siakerhetsklass 1-3 av anstilld eller
annan som deltar i sikerhetskénslig verksamhet
utifran den omfattning berord far ta del av
sikerhetsskyddsklassificerade uppgifter eller har
mojlighet att orsaka skada for Sveriges sdkerhet.
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Sidkerhetsskydds-
klassificerad uppgift

Siakerhetsskyddsplan

Siakerhetskiinslig
verksamhet

RIKTLINJER
SAKERHETSSKYDD OCH
SIGNALSKYDD

Uppgifter som ror sikerhetskénslig verksamhet
och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller
som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillimplig.

Plan over vilka sdkerhetsskyddsatgarder som
behover vidtas inom omrédena fysisk
sakerhet, informationssikerhet och
personalsikerhet for att sikerstilla att
skyddsviarden som identifierats i
sikerhetsskyddsanalys tas tillvara.

Verksamhet som ar av betydelse for Sveriges
sdkerhet eller som Sverige har forbundit sig att
skydda genom internationella ataganden.
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RIKTLINJER
SAKERHETSSKYDD OCH
SIGNALSKYDD

Bilaga - Verksamhetsutovare

Region Stockholm, som juridisk person, ar verksamhetsutévare i

siakerhetsskyddslagens och -féorordningens mening for den verksamhet dess

namnder med tillhérande forvaltningar utfor.

Region Stockholms bolag ir, i egenskap av juridiska personer, var for sig
verksamhetsutovare for den verksamhet som de bedriver.

Regiondirektoren respektive VD ar den chef for verksamhetsutovarens
verksamhet som sidkerhetsskyddschefen ska vara direkt understalld.

Verksamhetsutovare:
Region Stockholm

Verksamhetsutovare: enskilda
bolag

Regionstyrelsen

AB Storstockholms Lokaltrafik, SL

Hilso- och sjukvardsndamnden

AB Stockholms Léans Landstings
Internfinans

Trafikndimnden Ambulanssjukvéarden i
Storstockholm AB, AISAB

Kulturnimnden Danderyds Sjukhus AB

Patientnamnden Folktandvarden Stockholms Lan
AB

Revisorskollegiet Landstingshuset i Stockholm AB

Fastighets- och servicenamnden

Locum AB

Karolinska Universitetssjukhuset

MediCarrier AB

Stockholms lans sjukvardsomrade,
SLSO

S:t Eriks Ogonsjukhus AB

Tillvaxt- och regionplanendmnden | Stockholm Care AB
Klimat- miljé- och Sodersjukhuset AB
héllbarhetsndmnden

Fiardtjinstnimnden Sodertilje Sjukhus AB
Vardens kunskapsstyrningsnimnd | TioHundra AB

Waxholms Angfartygs AB, WAAB
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