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VARDEN FOR VARDEN

Betydande trender infor 2023

Forsamrat sakerhetspolitiskt Iage och fortsatt
paverkan fran pandemin
Klimatforandringar och klimatanpassningar
« Varderingsforandringar
Okade mojligheter och risker med ny teknik
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Forsamrat sakerhetspolitiskt lage och
fortsatt paverkan fran pandemin

Allvarlig sakerhetspolitisk kris i Europa och hot mot FN-stadgans
regler om varje lands suveranitet avseende territoriell integritet
och politiskt oberoende.

Ekonomi och teknologi alltmer som en del av sakerhetspolitiken
och som potentiella vapen.

Okat krav pa utbyggt civilt forsvar.
Hogre prislage och brist pa varor.

Komplexa utmaningar kraver samverkan dar ansvaret mellan
olika offentliga myndigheter inte ar sjalvklar.

Pandemin lever kvar och nya varianter uppstar.
Pandemin har lett till nya I0sningar och arbetssatt.
Okad sarbarhet medfér behov av 6kad redundans och sékerhet.

Okat behov av lagerforing av kritiska produkter samt 6kad
egenproduktion inom geografiskt naromrade.

Kraver forberedelser for plotsliga och ovantade omstallningar.




Klimatforandringar och
kKlimatanpassningar

» Klimatforandringar medfor att t ex varmebdljor, stormar
och dversvamningar kommer att intraffa allt oftare.
Sjukhusbyggnader och tekniska system ar inte
dimensionerade for framtida vaderleksforhallanden.

» Hotad biologisk mangfald, dverutnyttjande
av naturresurser och spridning av kemikalier ar nagra
miljoproblem som staller krav pa fastigheter och
byggnationer.

« Okade krav pa atgarder for minskad klimatpaverkan
leder till 0kat behov av investeringar.




Varderingsforandringar

Sverige beskrivs som det land i varlden dar varderingar
kopplade till valfrihet, jamstalldhet, sjalvbestammande
och medbestammande varderas hogst. Samtidigt finns
tecken pa att varderingar har blivit mer polariserade.
Tillit till myndigheter och det offentliga minskar.

Med okad konkurrens om ratt kompetens blir det allt
viktigare att kunna moéta medarbetares hogre krav pa
utveckling, inflytande och flexibilitet, nagot som de yngre
generationerna forvantar sig. En 6kad forvantan pa att fa
uppskattning oftare. Kontoret ska inte enbart erbjuda en
god arbetsmiljo, utan ocksa vara ett stalle som man far
energi och inspiration av att besoka.

Stigande forvantningar pa valfarden och varden kan
paverka behoven och kraven pa lokaler.




Okade mojligheter och
risker med ny teknik

Teknikutvecklingen paverkar foretag, organisationer och individer i hela
varlden. Framsteg inom bland annat IT, artificiell intelligens
(Atl)),tmasklmnlarmng och fysiska robotar forandrar vart satt att leva och
arbeta.

Mangden data okar och vi blir mer uppkopplade med olika digitala verktyg
som okar sarbarheten.

Atgarder for informationssakerhet behdver bli affarsmassiga
Behov av att sakerstalla manuella rutiner for prioriterade funktioner

Okad digitalisering och aven Okat distansarbete gor oss mer sarbara for
dataintrang, skadlig kod etc

Nya behandlingsmetoder, nya mer digitala arbetssatt och ny teknik inom
varden kan medfora nya oforutsedda risker och kan Paverka behov av och

utformning av lokaler. FOrvantan okar pa snabb omstallning av lokaler

Digitala tjanster ar ett bra komplement till analoga losningar for. _
samhallsviktiga tjanster sasom t ex kontanthantering for vardtjanster och i
parkeringsautomater.

D_i?italiserinf;en medfor risk for digitalt utanforskap — behovsprinciper
satts ur spel— alla har inte mgjlighet eller tillgang till att anvanda digitala
|0sningar, dator med tillracklig uppkoppling, smartphone etc.

;I_;‘xempelyis funktionsnedséttning, skyddad identitet, kognitiv eller sensibel férmaga, ekonomiska
Orutsattningar, trangboddhet eftc.)




Riskanalys
infor 2023

Locum AB

Fastighetsverksamheten
inom fastighets- och
servicenamnden




Riskerna graderas utifran sannolikhet och konsekvens, pa en skala fran 1-5 enligt

nedanstaende tabeller.

5 Mycket sannolik - Det ar mycket troligt att problem uppstar.
4 Sannolik - Det ar troligt att problem ska uppsta.

3 Majlig - Det ar mindre troligt att problem ska uppsta.
2 Mindre sannolik - Det ar inte troligt att problem ska uppsta.

1 Mindre sannolik - Det ar inte troligt att problem ska uppsta.

Riskfaktorerna delas in i nagon av foljande kategorier:

* Omvarldsrisker

* Finansiella risker/Redovisningsrisker

» Legala risker/Bristande efterlevnad av regelverk (Compliance)
« IT-baserade risker

* Verksamhetsrisker

» Risk for fortroendeskada

Mycket allvarlig - Konsekvensen uppfattas som
mycket allvarlig och far helt enkelt ej intraffa.

Allvarlig - Konsekvensen ar sa stor att den helst inte
far intraffa.

Kannbar - Konsekvensen uppfattas som besvarande.
Lindrig - Konsekvensen uppfattas som liten.

Lindrig - Konsekvensen uppfattas som liten.
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Riskkategori

IT-baserad risk

Omvarldsrisk

Verksamhetsrisk

Okat antal
cyberattacker
och intrang.

Extraordinar
handelse
intraffar.

Okad paverkan
fran klimat-
forandringar.

Riskbeskrivning

Okad digitalisering och uppkopplingsgrad dkar risken for angrepp pa var IT-miljo,
passersystem och fastigheternas forsorjningssystem. Exempelvis pga. intrang, skadlig
kod etc.

Allvarlig storning eller risk for allvarlig storning i viktig samhallsfunktion som kraver
skyndsam insats. Exempelvis pandemi, terrorattack och krig.

Vanligare med varma somrar, stora nederbérdsmangder och snabba vaderomslag.
Atgarder for att klimatanpassa fastigheterna medfor ett dkat investeringsbehov.

Angrepp kan orsaka stora och
langvariga storningar verksamheten
som bedrivs pa sjukhusen. Krav pa
I6sensummor och/eller dyra
aterstallningskostnader.

Effekter fran pandemin paverkar
bade tillgang och pris pa

ett antal materielgrupper som behdvs
i fastighetsprojekten. Kan leda till
bade 6kade byggkostnader, langre
genomférandetider och nya
oprovade konstruktioner och
material.

Okande krav pa flexibilitet for att
mota framtida pandemier.

Terrorattacker och/eller fysiska
angrepp slar ut driften och orsakar
darmed stérningar i verksamheten.
Sjukhusbyggnaderna maste anpassas
med atgarder for 6kad sakerhet vilket
medfor okat investeringsbehov.

Driftssakra, andamalsenliga lokaler
kan ej sakerstallas

Extremvader:

Skyfall, varme och sndélaster ger
tillfalliga storningar i driften och
darmed verksamheten. Kommer
krava anpassning av
dimensionerande forutsattningar och
nya tekniska l6sningar.

Risk-
bedémning
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Riskkategori

Verksamhetsrisk

Fortroenderisk

Verksamhetsrisk

Okat glapp
mellan analog
och digital
kompetens

Fastigheternas
motstand/skydd
mot
extraordindra
handelser
motsvarar inte
forvantan

Oonskade effekt
er fran klimat-
anpassningar.

Riskbeskrivning

Okad digitalisering och évertro pa nya tekniska/digitala |6sningar leder till minskad
analog kompetens och férstaelse. Vid stérningar behovs kunskap bade om digital/ny
teknik samt om analog/mekanisk teknik fér snabbt atgardande.

Riskerna i samhallet 6kar, storre polarisering och kriminella valjer nya vagar. Robusta
sjukhusbyggnader och fokus pa KRSA riskerar att ge sken att vi ar mer férberedda &n
var ekonomi tillater.

Kraven pa klimatanpassning innebér t ex 6kad installation av kyla vilket paverkar
fastigheternas energianvandning negativt. Detta medfor ytterligare kostsamma och
strukturella atgarder for att minska energianvandningen.

Risk-
bedémning

1. Okad glapp mellan teori och 4 4 16
praktik kan ge sarbara l6sningar.

2. Projekterade l6sningar blir inte
tillrackligt robusta for att daven
fungera under storda
driftsforhallanden.

3. Driftspersonal ar inte a-jour med
bade ny/digital teknik och
analog/mekaniska l6sningar som
infors.

4. Allvarliga eller langa driftsavbrott
kan fa allvarliga konsekvenser for
varden.

Byggnader och system inte tillrackligt 4 3 12
robusta och redundanta for att

forhindra storningar vid

extraordindra hdandelser. Kan

innebara en fortroendeskada den dag

verksamheten eventuellt slas ut eller

far kraftiga storningar.

Okad miljdpaverkan. 5 2 10



Fastighetsverksamheten
inom fastighets- och
servicenamnden




Riskkategori

Omvarldsrisk

Ekonomisk risk

Verksamhetsrisk

Legala risker/ Bristande

efterlevnad av regelverk.

Risk for
extraordinar
handelse.

Okade
kostnader for
material och
tjanster.

Risk for
bristande
tillgang pa
resurser/kompet
ens hos
leverantorer/ent
reprenorer.

Risk for olyckor
och bristande
sakerhet i
pagaende
byggprojekt.

Riskbeskrivning

Allvarlig stérning eller risk for allvarlig storning i viktig samhallsfunktion som kraver
skyndsam insats. Exempelvis avbrott i dricksvattenforsorjning eller elforsérjning,
handelser kopplade till extremvader/klimatforandringar (ex. storm, regn, snofall,

oversvamning), pandemi, terrorattack eller krig.

Pandemi och det sdkerhetspolitiska laget leder till brist pa material och 6kade

tillverkningskostnader vilket i sin tur leder till 6kade priser.

Brist pa ratt erfarenhet och kompetens i bygg- och fastighetsbranschen.

Risk for olyckor och bristande sdkerhet i pagaende byggprojekt.

Risk-
bedémning

Kund kan inte bedriva sin verksamhet 5 4 20
och/eller att Locum inte kan
genomfdra sina uppdrag.

Tidsforskjutningar, kvalitetsbrister 5 4 20
och 6kade kostnader foér byggprojekt

och fastighetsforvaltning. Vissa

projekt kan inte genomforas.

Tidsfoérskjutningar, kvalitetsbrister 4 4 16
och 6kade kostnader for

genomfdrande av byggprojekt.

Kvalitetsbrister och 6kade kostnader

for fastighetsforvaltning.

Férseningar i

fastighetsutvecklingsprojekt.

Risk for olyckor och bristande 3 4 12
sakerhet i pagaende byggprojekt.
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