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Arendet

Faststallande av Handlingsplan utbildning informationssakerhet Locum. Enligt Regionens
riktlinjer fér informationssiakerhet? ska varje férvaltning och bolag ta fram en
handlingsplan for det lokala informationssdkerhetsarbetet. Handlingsplanen avser
primart utbildningsinsatser inom informationssédkerhet, da utbildning bedéms vara den

enskilda insats som ger bast effekt i att 6ka sdkerhetsmedvetenheten.

Handlingsplanen beskriver inriktningen for det informationssakerhetsarbete som ar

planerat att genomfdras under aren 2023—-2024 inom Locum AB.

Beslutsunderlag

1. Handlingsplan utbildning informationssidkerhet Locum

Forslag till beslut

Styrelsen for Locum AB foreslas besluta

att faststdlla Handlingsplan utbildning informationssakerhet Locum enligt forslag.

Marit Brusdal Penna
Tillforordnad verkstallande direktor

Delges
Akten
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Handlingsplan utbildning informationssakerhet Locum

Inledning

Enligt Regionens riktlinjer fér informationssikerhet? ska varje férvaltning och bolag ta fram en
handlingsplan for det lokala informationssdkerhetsarbetet. Handlingsplanen avser primart
utbildningsinsatser inom informationssakerhet, da utbildning bedéms vara den enskilda insats
som ger bast effekt i att 6ka sakerhetsmedvetenheten.

Handlingsplanen beskriver inriktningen for det informationssdkerhetsarbete som ar planerat
att genomforas under aren 2023-2024 inom Locum AB. Handlingsplanen kommer revideras
vid storre interna eller externa forandringar som har paverkan pa informationssakerheten.

Digitaliseringen har skapat helt nya férutsattningar for olovlig verksamhet, sabotage mot
kritisk infrastruktur, kartlaggning av systemldsningar och férmagor. Digitaliseringen maste
harmoniseras med sdkerheten for att inte riskera storningar sker i samhallsviktig verksamhet.
Cyberhot som utnyttjar it-sarbarheter riskerar att fa allvarliga konsekvenser for sjukhusens
driftsdkerhet, det ar darfér mycket viktigt att uppratthalla en god informationssakerhetskultur.

Region Stockholms vardfastigheter ar beroende av en robust driftsdakerhet med ingaende varor
och tjanster for att vardfastigheterna ska fungera i alla situationer. Sarskilt utsatta ar de
vardfastigheter som ingar i totalférsvarsplaneringen i handelse av kris.

Locum ska strava efter att identifiera och skydda infrastruktur och kritiska it-system samt
sdkerstalla ett adekvat skydd for ritningar och planer 6ver tekniska installationer, da dessa ar
av avgorande betydelse for sjukhusens funktionalitet, kontinuitet och driftsakerhet.

Enligt MSB:s foreskrifter? ska aktérer som jobbar inom den samhéllsviktiga verksamheten
bedriva ett systematiskt och riskbaserat informationssdkerhetsarbete. Locums riktlinjer fér
informationssakerhet féljer till mestadels MSB:s rekommendationer och &r baserad pa
standard SS-ISO/IEC 27001 ledningssystem for informationssakerhet (LIS).

Syftet

Handlingsplanen syftar till att beskriva vad Locum ska arbeta med under perioden 2023-2024
for att stérka den faktiska informationssdkerheten. Under den kommande perioden kommer
Locum fokusera pa omradet 6ka sdkerhetsmedvetenheten hos vara medarbetare och
samarbetspartners genom utbildningsinsatser.

o
Malgrupp
Malgrupp for handlingsplanen dr Locums medarbetare, leverantorer och entreprendrer samt
Locums styrelse. Ett vilfungerande informationssakerhetsarbete bygger pa att alla tar ett

L Riktlinjer for informationssakerhet, RS 2020-0148
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ansvar for att vidta de nédvandiga atgdrder som behdvs fér att malen med
informationssdkerhet ska nas.

Utbildning informationssakerhet

For att uppfylla krav i interna och externa regler behover regelbundna utbildningar inom
informationssakerhet genomfdéras. Riktlinjer for systematiskt informationssdkerhetsarbete
enligt Region Stockholms policy och NIS2-direktiv® stiller utdkade krav avseende bade
periodiska sakerhetsmedvetenhetsprogram och riktade utbildningsinsatser till egna
organisationen i syfte att 6ka medvetenheten i fragor om informationssdkerhet hos alla
medarbetare.

For att mota ovannamnda kraven samt skapa en god informationssdkerhetskultur pa bolaget
har en utbildningsplan for informationssdkerhet tagits fram. Utbildningsaktiviteterna har
utformats for att vara sa resurseffektiva som mojligt (tid och kostnad for att ta fram
utbildningarna, saval som genomférande och deltagande).

Alla utbildningar kommer att forberedas och hallas av Locums sdkerhetsenhet. Forberedelse
och framtagning av utbildningsmaterial pabérjas nar tidplanen ar faststalld. Tid och tillfalle for
genomfdrande av ldrarledda utbildningsinsatser kommer samverkas med respektive
verksamhetsforetradare i enlighet med tabellen Utbildningar i informationssdkerhet

Utbildningsmoduler

Plan for genomférande av utbildningar, foljt av information om respektive utbildning (inkl.
malgrupp, format, omfattning). Utbildningsplanen spanner over arsskiftet 2023-2024 och
innehaller bade e-utbildningar och lararledda utbildningstillfallen. Vi erbjuder en webbaserad
utbildning* i Informationssikerhet som vander sig till personer som hanterar information.
Dessutom erbjuder Regionen ocksa en utbildning i it- och informationssdkerhet genom
Lartorget E-utbildningar® dessa utbildningar bestar av en serie korta lektioner dar varje enskild
lektion ar inlagd i en tidplan for den enskilde medarbetaren.

Utbildning Beskrivning Typ, omfattning och frekvens
Informationssakerhet Utbildning i informationssakerhet E-utbildning. Informations-
medarbetare som vander sig till samtliga som sakerhet for tjansteman, Ett
(anstalld/entreprenor) hanterar information for Locum. tillfalle arlig repetition

Sikerhetsmedvetenhets- | Sakerhetsmedvetenhetsutbildning | E-utbildning. Arlig repetition

hojande program for for medarbetare. Utbildning i Webb-utbildningen Lartorget,
medarbetare informationssakerhet som vander Region Stockholms
sig till den som hanterar utbildningsportal samt riktade
information fér Locum. korta interaktiva utbildningar.

3 Atgarder for en hég gemensam cybersikerhetsniva i hela unionen (Lénk)
4 Informationssakerhet for tjansteman
5 Lartorget Region Stockholms utbildningsportal
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Utbildning

Beskrivning

Typ, omfattning och frekvens

Informationssakerhet for
Styrelse

Informationssakerhet for styrelse.
Lartorget Region Stockholms
utbildningsportal.

E-utbildning. Arlig repetition
Tidsatgangen bestams av
innehallet. Lararledd vid ett
eller tva tillfallen.

Informationssakerhet for
Foretagsledning

Informationssdkerhet for
foretagsledning.

Lartorget Region Stockholms
utbildningsportal och

It-sdkerhet for foretagsledning.

E-utbildning. Arlig repetition
Tidsatgangen bestams av
innehallet.

Lararledd vid ett eller tva
tillfallen.

Informationssakerhet for
Forvaltning

Interna seminarier om
informationssakerhet (krav,
forvaltning, uppfoljning mm)

Ett tillfalle, lararledd & 60
minuter per berdrda enheter
inom avdelningen

Informationssakerhet for
Projekt

Interna seminarier om
informationssakerhet anpassade for
olika projektomraden

Ett tillfalle, lararledd & 60
minuter per berérda enheter
inom avdelningen

Informationssékerhet for
ovriga berérda enheter

Interna seminarier om sakerhet i IT-
miljoer anpassade for ansvars-
omrade (Driftsakerhet, utveckling,
inforskaffning och program-
sdkerhet)

Ett till tva tillféllen, lararledd &
60 minuter

Uppfoljning

Det operativa informationssdakerhetsarbetet innebar att driva, mata och f6lja upp
informationssakerhetsmalen sa att atgarderna ger avsedd verkan. Den 6vergripande
uppfoéljningen kommer ske i samband med sakerhetsstabens internkontroll utifran vara
riktlinjer och processer for informationssidkerhet, dar avdelningschefer och enhetschefer i den
egna verksamheten redogor utbildningsstatusen hos sina medarbetare. Kontrollen ska
fokusera pa maluppfyllelse och hur arbetet gar med aktiviteten i enlighet med

handlingsplanens syfte.

Uppféljningen ska ske pa ett strukturerat satt enligt de fyra PDCA-processtegen: Planering,
genomfdrande, uppféljning och férbattring. Dessa processteg beskriver 6vergripande krav pa
atgarder inom informationssakerhetsomradet och driver fram standig forbattring over tid.
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Intressenter Intressenter
Informations-
sakerhetskrav Styrd
och 9 Forbattra Genomfoéra 9 informations-
sakerhet

forvantningar

Folja upp

Forbattring

Locum ska standig driva forbattringar av ledning och styrning av informationssakerheten med
avseende pa funktionalitet och kvalitet genom korrigerande och férebyggande atgarder, samt
for battre efterlevnad genom information och utbildning. Forbattringsatgarder ska vara
baserade pa beslut, revisioner eller annan relevant information.

Forslag och prioriteringar av forbattringar i informationssdkerheten ska inga som en del av
I6pande planering och uppfdljning av informationssdkerhetsarbetet samt utgéra underlag for
den arliga verksamhetsplanen.
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