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BESLUT 

  Diarienr 
      LOC 2023-0694 

 
   

  
Informationssäkerhetsklass: K1 

Styrelsen för Locum AB 

 

 

Fastställande av Handlingsplan utbildning 
informationssäkerhet Locum  

Ärendet  
Fastställande av Handlingsplan utbildning informationssäkerhet Locum. Enligt Regionens 
riktlinjer för informationssäkerhet1 ska varje förvaltning och bolag ta fram en 
handlingsplan för det lokala informationssäkerhetsarbetet. Handlingsplanen avser 
primärt utbildningsinsatser inom informationssäkerhet, då utbildning bedöms vara den 
enskilda insats som ger bäst effekt i att öka säkerhetsmedvetenheten.  

Handlingsplanen beskriver inriktningen för det informationssäkerhetsarbete som är 
planerat att genomföras under åren 2023–2024 inom Locum AB.   

Beslutsunderlag 
1. Handlingsplan utbildning informationssäkerhet Locum 

Förslag till beslut 
Styrelsen för Locum AB föreslås besluta 

att fastställa Handlingsplan utbildning informationssäkerhet Locum enligt förslag. 

Marit Brusdal Penna 
Tillförordnad verkställande direktör 

 

 

 

 

Delges 
Akten 

 

1 Riktlinjer för informationssäkerhet, RS 2020–0148 
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Handlingsplan utbildning informationssäkerhet Locum 

Inledning 
Enligt Regionens riktlinjer för informationssäkerhet1 ska varje förvaltning och bolag ta fram en 
handlingsplan för det lokala informationssäkerhetsarbetet. Handlingsplanen avser primärt 
utbildningsinsatser inom informationssäkerhet, då utbildning bedöms vara den enskilda insats 
som ger bäst effekt i att öka säkerhetsmedvetenheten.  

Handlingsplanen beskriver inriktningen för det informationssäkerhetsarbete som är planerat 
att genomföras under åren 2023–2024 inom Locum AB.  Handlingsplanen kommer revideras 
vid större interna eller externa förändringar som har påverkan på informationssäkerheten. 

Digitaliseringen har skapat helt nya förutsättningar för olovlig verksamhet, sabotage mot 
kritisk infrastruktur, kartläggning av systemlösningar och förmågor. Digitaliseringen måste 
harmoniseras med säkerheten för att inte riskera störningar sker i samhällsviktig verksamhet. 
Cyberhot som utnyttjar it-sårbarheter riskerar att få allvarliga konsekvenser för sjukhusens 
driftsäkerhet, det är därför mycket viktigt att upprätthålla en god informationssäkerhetskultur. 

Region Stockholms vårdfastigheter är beroende av en robust driftsäkerhet med ingående varor 
och tjänster för att vårdfastigheterna ska fungera i alla situationer. Särskilt utsatta är de 
vårdfastigheter som ingår i totalförsvarsplaneringen i händelse av kris.  

Locum ska sträva efter att identifiera och skydda infrastruktur och kritiska it-system samt 
säkerställa ett adekvat skydd för ritningar och planer över tekniska installationer, då dessa är 
av avgörande betydelse för sjukhusens funktionalitet, kontinuitet och driftsäkerhet. 

Enligt MSB:s föreskrifter2 ska aktörer som jobbar inom den samhällsviktiga verksamheten 
bedriva ett systematiskt och riskbaserat informationssäkerhetsarbete. Locums riktlinjer för 
informationssäkerhet följer till mestadels MSB:s rekommendationer och är baserad på 
standard SS-ISO/IEC 27001 ledningssystem för informationssäkerhet (LIS).    

Syftet  
Handlingsplanen syftar till att beskriva vad Locum ska arbeta med under perioden 2023–2024 
för att stärka den faktiska informationssäkerheten. Under den kommande perioden kommer 
Locum fokusera på området öka säkerhetsmedvetenheten hos våra medarbetare och 
samarbetspartners genom utbildningsinsatser. 

Målgrupp 
Målgrupp för handlingsplanen är Locums medarbetare, leverantörer och entreprenörer samt 
Locums styrelse. Ett välfungerande informationssäkerhetsarbete bygger på att alla tar ett 

 
1 Riktlinjer för informationssäkerhet, RS 2020–0148 
2 MSBFS 2020:6 

https://www.locum.se/om-oss/organisation-och-uppdrag/hantering-av-personuppgifter/
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ansvar för att vidta de nödvändiga åtgärder som behövs för att målen med 
informationssäkerhet ska nås. 

Utbildning informationssäkerhet 
För att uppfylla krav i interna och externa regler behöver regelbundna utbildningar inom 
informationssäkerhet genomföras. Riktlinjer för systematiskt informationssäkerhetsarbete 
enligt Region Stockholms policy och NIS2-direktiv3 ställer utökade krav avseende både 
periodiska säkerhetsmedvetenhetsprogram och riktade utbildningsinsatser till egna 
organisationen i syfte att öka medvetenheten i frågor om informationssäkerhet hos alla 
medarbetare. 

För att möta ovannämnda kraven samt skapa en god informationssäkerhetskultur på bolaget 
har en utbildningsplan för informationssäkerhet tagits fram. Utbildningsaktiviteterna har 
utformats för att vara så resurseffektiva som möjligt (tid och kostnad för att ta fram 
utbildningarna, såväl som genomförande och deltagande). 

Alla utbildningar kommer att förberedas och hållas av Locums säkerhetsenhet. Förberedelse 
och framtagning av utbildningsmaterial påbörjas när tidplanen är fastställd. Tid och tillfälle för 
genomförande av lärarledda utbildningsinsatser kommer samverkas med respektive 
verksamhetsföreträdare i enlighet med tabellen Utbildningar i informationssäkerhet 

Utbildningsmoduler 
Plan för genomförande av utbildningar, följt av information om respektive utbildning (inkl. 
målgrupp, format, omfattning). Utbildningsplanen spänner över årsskiftet 2023–2024 och 
innehåller både e-utbildningar och lärarledda utbildningstillfällen. Vi erbjuder en webbaserad 
utbildning4 i Informationssäkerhet som vänder sig till personer som hanterar information. 
Dessutom erbjuder Regionen också en utbildning i it- och informationssäkerhet genom 
Lärtorget E-utbildningar5 dessa utbildningar består av en serie korta lektioner där varje enskild 
lektion är inlagd i en tidplan för den enskilde medarbetaren.  

Utbildning Beskrivning Typ, omfattning och frekvens 

Informationssäkerhet 
medarbetare 
(anställd/entreprenör) 

Utbildning i informationssäkerhet 
som vänder sig till samtliga som 
hanterar information för Locum. 

E-utbildning. Informations-
säkerhet för tjänstemän, Ett 
tillfälle årlig repetition 

Säkerhetsmedvetenhets-
höjande program för 
medarbetare 

Säkerhetsmedvetenhetsutbildning 
för medarbetare. Utbildning i 
informationssäkerhet som vänder 
sig till den som hanterar 
information för Locum. 

E-utbildning. Årlig repetition 
Webb-utbildningen Lärtorget, 
Region Stockholms 
utbildningsportal samt riktade 
korta interaktiva utbildningar. 

 
3 Åtgärder för en hög gemensam cybersäkerhetsnivå i hela unionen (Länk) 
4 Informationssäkerhet för tjänstemän 
5 Lärtorget Region Stockholms utbildningsportal 

https://www.locum.se/om-oss/organisation-och-uppdrag/hantering-av-personuppgifter/
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32022L2555&from=EN
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Utbildning Beskrivning Typ, omfattning och frekvens 

Informationssäkerhet för 
Styrelse 

Informationssäkerhet för styrelse. 
Lärtorget Region Stockholms 
utbildningsportal. 

E-utbildning. Årlig repetition 
Tidsåtgången bestäms av 
innehållet. Lärarledd vid ett 
eller två tillfällen. 

Informationssäkerhet för 
Företagsledning 

Informationssäkerhet för 
företagsledning.  
Lärtorget Region Stockholms 
utbildningsportal och  
It-säkerhet för företagsledning. 

E-utbildning. Årlig repetition 
Tidsåtgången bestäms av 
innehållet. 
Lärarledd vid ett eller två 
tillfällen. 

Informationssäkerhet för 
Förvaltning 

Interna seminarier om 
informationssäkerhet (krav, 
förvaltning, uppföljning mm) 

Ett tillfälle, lärarledd á 60 
minuter per berörda enheter 
inom avdelningen 

Informationssäkerhet för 
Projekt 

Interna seminarier om 
informationssäkerhet anpassade för 
olika projektområden 

Ett tillfälle, lärarledd á 60 
minuter per berörda enheter 
inom avdelningen 

Informationssäkerhet för 
övriga berörda enheter 

Interna seminarier om säkerhet i IT-
miljöer anpassade för ansvars-
område (Driftsäkerhet, utveckling, 
införskaffning och program-
säkerhet) 

Ett till två tillfällen, lärarledd á 
60 minuter  

Uppföljning 
Det operativa informationssäkerhetsarbetet innebär att driva, mäta och följa upp 
informationssäkerhetsmålen så att åtgärderna ger avsedd verkan. Den övergripande 
uppföljningen kommer ske i samband med säkerhetsstabens internkontroll utifrån våra 
riktlinjer och processer för informationssäkerhet, där avdelningschefer och enhetschefer i den 
egna verksamheten redogör utbildningsstatusen hos sina medarbetare. Kontrollen ska 
fokusera på måluppfyllelse och hur arbetet går med aktiviteten i enlighet med 
handlingsplanens syfte. 

Uppföljningen ska ske på ett strukturerat sätt enligt de fyra PDCA-processtegen: Planering, 
genomförande, uppföljning och förbättring. Dessa processteg beskriver övergripande krav på 
åtgärder inom informationssäkerhetsområdet och driver fram ständig förbättring över tid.  

https://www.locum.se/om-oss/organisation-och-uppdrag/hantering-av-personuppgifter/
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Förbättring 
Locum ska ständig driva förbättringar av ledning och styrning av informationssäkerheten med 
avseende på funktionalitet och kvalitet genom korrigerande och förebyggande åtgärder, samt 
för bättre efterlevnad genom information och utbildning. Förbättringsåtgärder ska vara 
baserade på beslut, revisioner eller annan relevant information.  

Förslag och prioriteringar av förbättringar i informationssäkerheten ska ingå som en del av 
löpande planering och uppföljning av informationssäkerhetsarbetet samt utgöra underlag för 
den årliga verksamhetsplanen.  

https://www.locum.se/om-oss/organisation-och-uppdrag/hantering-av-personuppgifter/
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