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Styrelsen fér Locum AB

Yttrande over Riktlinje for informationssakerhet och
dataskydd

Arendet

Regionstyrelsen, rotel | har remitterat forslag till Riktlinje for informationssakerhet samt
dataskydd, RS 2025-0418. Locum har beretts mojlighet att yttra sig over forslaget.

Sammanfattning

Ny lagstiftning genom EU:s direktiv om atgarder for en hog gemensam sakerhetsniva i
hela unionen i kombination med regeringens utredning om implementation i svensk lag
dar regionen i egenskap av juridisk person ses som verksamhetsutdvare, féranleder en
oversyn av regionens styrande dokument inom informationssdkerhet och dataskydd.

Locum staller sig positiv till forandringarna som foreslas. Verksamheten foreslar ett kort
tillagg till riktlinjen rérande Operational Technology (OT) samt efterlyser en samlad
vagledning till alla regionens styrdokument som berér information och hur de férhaller
sig till varandra, for 6kad tydlighet for regionens verksamheter.

Darutdver foreslas nagra smarre sprakliga/innehallsmassiga férandringar i formuleringar
som redovisas i punktnotationsordning.

Bakgrund

Den 18 oktober 2024 tradde EU:s direktiv om atgarder for en hog gemensam
cybersdkerhetsniva i hela unionen (NIS2-direktivet) i kraft. NIS2-direktivet staller krav pa
atgarder for att undanrdja hinder som paverkar cyberresiliensen och minska sarbarheten
for cyberhot. Regeringen tillsatte en utredning kring Sveriges implementering av NIS2-
direktivet. Ett delbetdnkande 6verlamnades till regeringen den 5 mars 2024 som foreslar
att direktivet implementeras i en ny lag som ska kallas lag om cybersakerhet. En
proposition ar planerad till i maj i ar. Enligt skrivningar i utredningen (s. 135-136) ska
regionen i egenskap av juridisk person ses som verksamhetsutdvare enligt denna lag och
inte enskilda ndmnder.

Regionfullmaktige har ocksa i samband med budget 2025 beslutat inratta ett antal
gemensamma tjanster. Tillsammans med férandringar i policy for styrning och ledning
samt att ha en "effektiv och samordnad organisation som ser till helheten” samt en
"systematisk ledningsprocess” gor att regionledningskontoret ser behov av att se éver
Riktlinjer for informationssakerhet.

Forslaget baseras pa ISO 27000-serien.
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Overviganden

Locum staller sig positiv till forandringarna som foreslas. Locum foreslar ett kort tillagg
till riktlinjen och efterlyser en samlad vagledning till samtliga regionens styrdokument
som beror information och hur de forhaller sig till varandra.

Darutover foreslas nagra smarre sprakliga/innehallsmassiga forandringar i formuleringar
som redovisas i punktnotationsordning.

Forslag pa tillagg: Operational Technology (OT)

Locum ansvarar for forvaltningen av regionens vardfastigheter och ska sidkerstalla
driftsakerheten for dessa. Operational Technology (OT), det vill sdga hardvara och
mjukvara som anvands for att dvervaka och styra tekniska system som ventilation, kyla,
el, larm, passagesystem med mera ar en central del av driften. Dessa system &r
avgorande for att vardverksamheten ska fungera sédkert och utan avbrott (tillganglig-
hetsaspekten).

Det danska Datatilsynet har under senare tid sett ett antal intrang relaterade till loT
(Internet of Things), dar till exempel programvara i 6vervakningskameror inte verkar ha
hanterats med samma uppmarksamhet pa IT-sdkerhet som annan IT-utrustning, trots att
denna utrustning kan ge en enkel atkomstvag till det interna natverket.

Eftersom hackning av programvara i OT och loT kan leda till atkomst till andra delar av
interna natverk som innehaller information ar det viktigt att riktlinjen dven omfattar och
uppmarksammar OT som ett prioriterat omrade inom informationssidkerhet och
dataskydd.

En helhetssyn pa informationstillgangar

Information omfattas av ett flertal regleringar pa olika omraden. Den stundande
implementeringen i Region Stockholm av ett systemstdd (Iris) som ska kunna hantera
dessa olika omraden ar ett steg mot en helhetssyn pa information under hela dess
livscykel. De omraden som ska inkluderas ar delar av arkivredovisningen,
informationssakerhet och dataskydd.

Regionarkivet ar den verksamhet som utfardar anvisningar rérande information i
regionen, till exempel vad galler kravstallning pa IT-system eller gallring och bevarande.
Identifiering av informationsmangder och handlingstyper faller ofta inom deras
professionella ramar och deras tillsynsansvar. Da identifiering och vardering av
informationsmangder ligger till grund for skyddsatgarder, samt att verkstalld gallring
faktiskt kan utgora en sadan atgard, anser Locum att informationsméangderna boér dgnas
mer uppmarksamhet i den féreslagna riktlinjen for informationssdkerhet. Alternativt att
hénvisningar till andra styrande dokument rérande information infogas. Risk for saval
overskydd som underskydd av information kan annars bli féljden, med bade ekonomiska
och sdkerhetsmassiga konsekvenser.

For att fa till stand en effektiv, samordnad och sdker hantering av information i Region
Stockholm ser Locum, att en sammanhallen vagledning mellan regionens olika
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styrdokument som berér information, informationsméangder och informationstillgangar
inklusive personuppgifter, ar onskvard.

Synpunkter pa forandringar
Onskade tillagg visas med understrykning.

1.3 Styrning

" Ansvaret for informationssakerhet samt dataskydd ar kopplat till verksamhetsansvaret i
alla led. Det betyder att varje namnd eller bolag och varje medarbetare som ar ansvarig
for en verksamhet ocksa har att ansvara for informationssdkerheten och
personuppgiftsbehandlingarna i denna verksamhet.”

4.3 "Utbildning och fortbildning i Informationssdkerhet och dataskydd”

6.2 Atkomstkontroll till informationstillgangar

"Behdorighet till informationstillgangar ska baseras pa anvandarens aktuella
arbetsuppgifter och/eller organisatoriska tillhorighet for att endast ge atkomst till de
informationstillgangar som behovs for att 16sa arbetet.”

9.3 Systemdokumentation

”Agaren av it-system ska sdkerstélla att anvandarna far kunskap om vilken typ av
information och vilka format som far hanteras i ett it-system och eventuella regler kring
denna hantering.”

9.7 Styrning av andringar i it-system
"Det ska finnas tillampade rutiner fér andringshantering och testning av it-system.”

12.1 Kravstallning
"Innan anskaffning ska analys ske av vilka krav avseende informationssakerhet,
dataskydd, arkivering och gallring som ska stallas.”

Miljomassiga konsekvenser
Beslutet medfor oférandrade miljomassiga konsekvenser.

Ekonomiska konsekvenser

Inférandet av en roll som dataskyddssamordnare, med den kompetens som erfordras for
de ansvarsomraden och de arbetsuppgifter som ska utforas enligt den foreslagna
riktlinjen, innebar narmast en heltidstjanst. Locum ser svarigheter att kombinera detta
med en roll som informationssdkerhetssamordnare, saval pa grund av forvantad
arbetsborda som de skilda kompetenser som behdvs for respektive roll.

Dataskyddssamordnarens arbete kommer ocksa att involvera andra delar av
verksamheten, som kommer behdva omfordela tid till detta.
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Enligt sandlista

Riktlinje for informationssikerhet samt dataskydd

Rotel I remitterar for yttrande bilagt forslag till Riktlinje for
informationssakerhet samt dataskydd.

I remissen ligger att roteln vill ha remissinstansernas synpunkter pa
forslaget. I remissvaren bor framga vilka eventuella ekonomiska
konsekvenser som det forslaget kan komma att medfora for verksamheten
och varfor.

Remissen ir ett led i beredningen av ett drende avsett att beslutas vid
regionfullmiktiges sammantrade den 9 december 2025.

Mer information om forslaget finns i bilagd promemoria fran
regionledningskontoret daterad den 2025-05-05.

Remisstiden stricker sig till den 29 augusti 2025.
Yttranden ska skickas till regionledningskontorets registrator, e-post:
registrator.rlk@regionstockholm.se. Ange diarienummer RS 2025-0418

Fréagor kring remissen skickas i forsta hand till funktionsbrevladan:
informationssakerhet@regionstockholm.se

Det gar dven bra att ta kontakt med ansvarig handlaggare vid enheten
informationssakerhet:

Henrik Brodin, henrik.brodin@regionstockholm.se, 08-123 177 95

Rozgar Watmani
Kanslichef
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Sandlista
Samtliga namnder och helagda bolag i Region Stockholm
Regionrevisorerna
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Riktlinje for informationssikerhet samt dataskydd

Forslag

Regionledningskontoret foreslar att regionstyrelsen foreslar att
regionfullmaktige, vid sitt sammantrade den 9 december, faststiller
Riktlinje for informationssikerhet (RS 2025-0418). Som en foljd av detta
foreslds nu gillande Riktlinjer for informationssidkerhet (RS 2020-0148)
upphora att gilla fran och med den 1 januari 2026.

Bakgrund

Regionledningskontoret ser behov av att se 6ver Riktlinjer for
informationssikerhet. Oversynen ska gora att arbetet med
informationssakerhet forandras for att skapa battre forutsattningar for den
juridiska personen Region Stockholm att fa en battre 6verblick 6ver de
natverks- och informationssystem som anviandas samt de risker som ar
forknippade med dessa.

Regionfullmaktige har i samband med budget for 2025 beslutat att inratta
ett antal gemensamma tjanster. Dessutom innehaller budgeten initiativ
som ska skapa battre forutsattningar for Region Stockholm att fungera som
en arbetsgivare.

Den 18 oktober 2024 triadde EU:s direktiv om atgarder for en hog
gemensam cybersdkerhetsniva i hela unionen (NIS2-direktivet) i kraft.
NIS2-direktivet stéller krav pa atgiarder for att undanroja hinder som
paverkar cyberresiliensen och minska sarbarheten for cyberhot. Regeringen
tillsatte en utredning kring Sveriges implementering av NIS2-direktivet. Ett
delbetdnkande 6verlamnades till regeringen den 5 mars 2024' som foreslar
att direktivet implementeras i en ny lag som ska kallas lag om
cybersidkerhet. En proposition dr planerad till i maj i &r. Enligt skrivningar i
utredningen (s. 135-136) ska regionen i egenskap av juridisk person ses som
verksamhetsutévare enligt denna lag och inte enskilda nimnder.

Dessa forandringar samt inriktningarna i policy for styrning och ledning att
ha en "effektiv och samordnad organisation som ser till helheten” samt en

L https://www.regeringen.se/rattsliga-dokument/statens-offentliga-
utredningar/2024/03/sou-202418/
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“systematisk ledningsprocess” gor att regionledningskontoret ser behov av
att se over Riktlinjer for informationssikerhet.

Sammanfattning av foreslagna forindringar

For att astadkomma battre kontroll av den juridiska personen Region
Stockholm foreslas ett antal koncerngemensamma processer som ska
implementeras i det nya systemstod for hantering av informationstillgdngar
som ar under implementation?. Processerna ror forteckning, riskhantering,
kontroll av regelefterlevnad samt hantering och rapportering av incidenter.
I och med infoérandet av gemensam process for hantering av incidenter tas
bestammelse incidentrapportering bort och arbetas in i processen.
Dessutom foreslas att kravet tas bort pa att namnder och bolag att ha en
lokal handlingsplan och ersitts av att en strategisk inriktning ska upprittas
for Region Stockholms arbete med informationssikerhet. I linje med detta
fortydligas dven att det ingar i regionstyrelsens ansvar att ha kontroll pa de
storsta riskerna kring koncernens informationstillgéngar.

Dessutom anpassas riktlinjerna till att 4ven omfatta dataskydd i linje med
att standarderna kring ledningssystem for informationssikerhet numera
aven omfattar dataskydd. Riktlinjerna foreslas darfor byta namn till
"Riktlinje for informationssakerhet samt dataskydd”. I samband med denna
andring introduceras aven rollen dataskyddssamordnare. Dataskydds-
samordnare skulle kunna vara samma person som informations-
sakerhetssamordnare utifran storlek pa nimnd/bolag. Daremot bor varken
rollen som informationssikerhetssamordnare eller dataskyddssamordnare
delas med rollen dataskyddsombud i enlighet med EU:s dataskydds-
forordning som sager att dataskyddsombud inte ska ha en intressekonflikt
genom att t.ex. delta i utformningen av dataskyddsatgarder.

For att skapa tydligare forutsattningar for informationssakerheten vid de
fortroendevaldas arbete forslas ett centralt ansvar hos regionlednings-
kontoret for att samordna detta.

En bestammelse som funnits kring informationssikerhet vid rekrytering
och anstéllning tas bort da detta regleras i riktlinjerna for sakerhet och
diarmed anses 6verflodigt. Daremot tillfors en bestimmelse som kravstiller
att medarbetare och fortroendevalda ska underteckna en ansvars-
forbindelse innan de erhéller tillgang till regionens it-miljo for att
sikerstalla att de forstar forutsattningarna for detta.

2 https://diarium.intranat.regionstockholm.se/Details/Case/17957408
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En avgriansning laggs till for att fortydliga att informationssakerhet i
enlighet med sidkerhetsskyddslagen hanteras i riktlinjerna for
sakerhetsskydd.

For att ensa utseendet med Ovriga riktlinjer inom Region Stockholm tas
numrering i respektive avsnitt bort.

Regleringen av att obligatorisk grundlaggande utbildning inom
informationssakerhet ska utgoras av DISA tas bort, da obligatoriska
utbildningar inte brukar regleras i riktlinjer.

Skrivningen om ndmnder och bolags 6vergripande riskanalys har justerats
for att tydliggora att detta ska ske inom ramen for arbetet med intern
styrning och kontroll.

For att inte hamna i konflikt med skrivningar i avsnitt 2.6 i Riktlinje for
intern kontroll tas skrivningar om informationssidkerhetchefens och
informationssikerhetssamordnarens rapportering av storre avvikelser bort.

Arbetsprocess och forankring

I utarbetandet av forslaget har regionledningskontoret tagit intryck av
synpunkter frdn namnder och bolag som har lamnats bland annat inom
ramen for arbetet vid Region Stockholms informationssidkerhetsrad.
Dessutom har erfarenheter fran Region Stockholm CERT:s3 arbete med
incidenter arbetats in i forlaget.

Vid utformningen av riktlinje for informationssakerhet samt dataskydd har
foljande principer varit styrande i utformningen:

e Riktlinjerna ska inte aterupprepa sadant som redan ar reglerat i lag.
Information om sddant som regleras i lag tas i stéllet med i
viagledningar och metodstod.

e Riktlinjernas utformning ska bidra till att minska den
administrativa bordan i kirnverksamheten. Det innebar att vi ska
undvika att reglera lokalt dubbelarbete. Inriktning ar dven att alla
medarbetare inte ska behdva lisa allt i riktlinjerna.

3 Regionens gemensamma funktion for att forebygga och hantera it- och
cybersdkerhetsincidenter.
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e Riktlinjerna ska skapa en gemensam lagsta niva for arbetet med
informationssikerhet samt dataskydd som fungerar for alla
verksamhetsomréaden i Region Stockholm.

I samband med revideringen har individuella dialoger genomforts med
informationssdkerhetssamordnare vid nimnder och bolag for att fainga upp
synpunkter. Dessutom har intern dialog skett pa regionledningskontoret
med avdelningarna Ekonomi och finans, Strategisk HR, Strategisk Juridik
samt Sakerhet och beredskap.

I utarbetandet av det slutliga forslaget kommer regionledningskontoret att
ta hansyn till de synpunkter som lamnas inom ramen for foreliggande
remittering.

Ekonomiska konsekvenser

Beslut i enlighet med forslaget bedoms inte i sig innebara ekonomiska
konsekvenser. Regionledningskontoret bedomer dock att forslaget kommer
att ge tydligare och mer samordnade arbetssitt inom Region Stockholm,
vilket forviantas underlitta for nimnder och bolag att begransa kostnads-
och utvecklingstakten. Forslagets tonvikt pa enhetliga processer bedoms
ocksa kunna bidra till minskade administrativa kostnader.
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Riktlinje for informationssiakerhet samt
dataskydd

Beslutad av regionfullmaktige den X
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1. Styrning och planering

1.1 Syfte och omfattning

Dessa riktlinjer konkretiserar Region Stockholms policy for
verksamhetsskydd och ar styrande for skyddet av informationstillgdngar
som hanteras vid Region Stockholms samtliga namnder och bolag.

For att underlatta tillampning av regelverket kommer det att finnas
vagledningar och rad som fortydligar hur det praktiska arbetet med att f6lja
riktlinjerna kan ga till.

Riktlinjerna utgar fran internationell standard avseende systematiskt
arbetssatt for cyber- och informationssikerhet samt dataskydd (ISO 27000-
serien).

For informationstillgdngar som omfattas av sdkerhetsskydd regleras arbetet
med informationssikerhet i Riktlinje for sikerhetsskydd och signalskydd.

1.2 Region Stockholms styrande dokument for
informationssikerhet

Varje namnd och bolag ska, inom ramen for Region Stockholms
overgripande ledningssystem for informationssiakerhet, styra och leda sitt
informationssakerhetsarbete i ett ledningssystem inom sitt
verksamhetsomrade. Det lokala ledningssystemet ska sidkra ett systematiskt
informationssédkerhetsarbete och en riskavvigd skyddsniva i verksamheten,
och det ska vara en integrerad del i namndens eller bolagets ordinarie
ledningsarbete.

De styrande dokumenten pa lokal niva bestar av Region Stockholms policy
for verksamhetsskydd, Region Stockholms riktlinje for
informationssakerhet samt dataskydd, eventuella kompletterande lokala
riktlinjer och anvisningar for informationssikerhet samt dataskydd.

1.3 Styrning
Riktlinjerna ar bindande och ska efterlevas av samtliga namnder och bolag
inom Region Stockholm.

Ansvaret for informationssakerhet samt dataskydd ar kopplat till
verksamhetsansvaret i alla led. Det betyder att varje namnd eller bolag och
varje medarbetare som ar ansvarig for en verksamhet ocksa har att ansvara
for informationssakerheten i denna verksamhet.

I de fall namnder och bolag uppdrar it andra att hantera information ska
avtalet om denna hantering omfatta sddana krav att informationen
hanteras i enlighet med dessa riktlinjer. Den namnd eller det bolag som
avtalar med annan om hantering av information ansvarar ocksa for en
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uppfoljning av utférandet och de avtal som ligger till grund for utférandet,
sa att informationen ges ett avtalsenligt skydd.

Utformning av skyddsétgarder i enlighet med dessa riktlinjer ska anpassas
utifran organisation, uppdrag, hotbild och sarbarheter.

1.4 Planering

Inom Region Stockholms namnder och bolag ska ett systematiskt och
ldngsiktigt arbete bedrivas med att skydda informationstillgdngar.

Region Stockholm ska ha en strategisk inriktning for arbetet med
informationssidkerhet samt dataskydd. Inriktningen ska innehélla mal for
arbetet samt prioriterade initiativ. Den strategiska inriktningen ska tas
fram av Region Stockholms informationssakerhetschef i samverkan med
funktioner for informationssikerhet samt dataskydd i nimnder och bolag.
Inriktningens prioriterade initiativ for omradet ska faststillas av
regionfullmaktige i samband med budget.
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2. Bedomning och hantering av risker

Region Stockholms informationstillgdngar ska skyddas oavsett vilken form de
har. Om det visar sig att skyddet kan kringgas dr det viktigt att verksamheten
har en formaga att upptdcka detta. Darfor ska medarbetare i Region Stockholms
namnder och bolag ha den kunskap som behovs om hur de kan agera for att
forebygga och hantera risker i den dagliga verksamheten. Denna kunskap
uppnds bland annat genom ett systematiskt arbete med riskanalyser.

2.1 Riskbedomning och riskhantering

Namnder och bolag ansvarar for att analyser genomfors for verksamheter
samt it-system avseende vilka risker som kan paverka deras informations-
tillgdngar. Med utgangspunkt i denna bedémning ska beslutas hur riskerna
ska hanteras och nodviandiga atgarder ska vidtas for att uppratthalla ratt
skyddsniva for informationen.

Riskbedomning och riskhantering ska vara en kontinuerlig process och
stodja arbetet med informationssakerhet samt dataskydd.
Riskbedomningar ska revideras nar forutsattningarna vasentligen
forandras.

Riskbedomning och riskhantering ska genomforas i enlighet med vad som
anges i Region Stockholms riktlinje for intern kontroll.

Varje ndamnd och bolag ska minst arligen genomfora en riskanalys for att
identifiera de storsta riskerna mot de informationstillgdngar som hanteras.
Denna analys ska dokumenteras inom ramen for intern styrning och
kontroll.

Regionstyrelsen ska dven genomfora en riskanalys kring de storsta riskerna
mot de informationstillgangar som hanteras i koncernen Region
Stockholm. Denna riskanalys ska kunna anvindas som ett delunderlag i
den risk- och sarbarhetsanalys som Region Stockholm ska genomféra enligt
lag om kommuners och regioners atgarder infor och vid extraordinira
handelser i fredstid och hojd beredskap.
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3. Organisation av informationssakerheten

For att styra informationssdkerhetsarbetet inom namnder och bolag i Region
Stockholm dr det viktigt att roller och ansvar fordelas.

3.1  Roller och ansvar pa overgripande niva i Region
Stockholm

Regionovergripande ledning, samordning, uppfoljning och
analys

Regionstyrelsen ansvarar for uppsikt 6ver nimndernas och bolagens arbete
med informationssidkerhet samt for analys, ledning och samordning inom
omradet.

Regionstyrelsen har mandat att fatta beslut om atgarder for att skydda
regionens informationstillgdngar vid misstanke om eller vid
informationssiakerhetsincident som bedoms kunna leda till allvarlig skada.

Under regionstyrelsen ska det finnas en informationssiakerhetschef for
Region Stockholm som samordnar och foljer upp regionens informations-
siakerhetsarbete. Informationssikerhetschefen svarar for utbildning och
stod till informationssakerhetssamordnare.

Informationssdkerhetschefen ansvarar for att sakerstélla att de
fortroendevalda far stod i att deras arbete har mgjlighet att genomforas
med god informationssakerhet.

3.2 Roller och ansvar i ndamnder och bolag

Lokal ledning av informationssikerhetsarbetet

Forvaltningschefen eller bolagschefen (VD) ansvarar infor namnden eller
styrelsen for arbetet med informationssikerhet samt dataskydd.

Varje namnd och bolag ska utse en informationssikerhetssamordnare som
har i uppgift att samordna och folja upp arbetet med informationssiakerhet
inom den egna organisationen.

Varje nimnd och bolag ska utse en dataskyddssamordnare som har i
uppgift att samordna och folja upp arbetet med dataskydd inom den egna
organisationen.

Agare av it-system

Nir en namnd eller ett bolag tar ett system eller natverk i bruk ansvarar
namnden eller bolaget for att kontrollera att det finns ett definierat
Adgarskap for det aktuella systemet, eller att etablera ett sidant. Agaren av
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it-system ska informera alla namnder och bolag som anviander systemet om
vilken information som far bearbetas dar.

Agaren av ett it-system ska ansvara for att en definierad skyddsniva finns i
forhallande till vilken information som far anvindas i systemet. I dgarens
uppdrag ingar ocksa att tillse att systemet har en aktiv forvaltning och
overvakning av it-systemet samt livscykelhantering for systemet.

Att ett system som nyttjas av en namnd eller ett bolag 4gs av en annan
namnd eller ett annat bolag fritar inte den nyttjande ndmnden eller bolaget
fran ansvar for att folja upp att dgaren skyddar systemet. Det ar den
nyttjande nimnden eller bolaget som ansvarar for att information som fors
in i systemet inte har en hogre skyddsniva an vad it-systemet ar utformat
for.

Agarskap av it-system eller nitverk kan inte delas mellan nimnder och
bolag, men en namnd eller ett bolag kan ges i uppdrag att utova agarskap
for en tjanst som nyttjas av flera nimnder och bolag. Den ndmnd eller det
bolag som ges ett sdidant uppdrag har fullt mandat att besluta om tjanstens
utformning inom ramen for uppdraget. Agarskap ska dock utévas med
utgangspunkt i Region Stockholms samlade behov och krav pa tjansten och
med respekt for samtliga namnder och bolags behov.

3.3 Informationssikerhetsrad

For att samordning och uppfoljning av informationssiakerhetsarbetet ska
kunna bedrivas effektivt ska det finnas ett informationssikerhetsrad inom
Region Stockholm. Radet leds av informationssidkerhetschefen for Region
Stockholm. Utéver denne ska radet besta av informationssiakerhets-
samordnare fran varje nimnd och bolag.

Rédets uppgift ska vara stodjande till Region Stockholms informations-
sakerhetschef. Radet ska fraimja erfarenhets- och kunskapsutbyte, bevaka
vilket behov av stod som finns i verksamheterna och foresla forbattringar
samt forankra och samordna informationssakerhetsaktiviteter.
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4. Medarbetare och informationssiakerhet

Alla som arbetar eller pa annat sdtt deltar i Region Stockholms verksamhet maste
forsta sitt ansvar for och bidra till att hantera och skydda Region Stockholms
informationstillgangar. Lds dven bestimmelser kring medarbetare och
informationssdkerhet i Riktlinjer for sdkerhet.

4.1 Sekretess

Tystnadsplikt ska regleras i avtal i de fall da personer deltar i verksamheten
och inte dr bundna av tystnadsplikt enligt lag.

4.2 Regler for anvandning av it-utrustning

Innan medarbetare och fortroendevalda far tillgang till it-utrustning eller
erhaller inloggningsuppgifter ska de ha skrivit under ansvarsforbindelse.
Regionstyrelsen ansvarar for faststidllandet av denna ansvarsforbindelse
och rutiner for detta.

4.3 Utbildning och fortbildning i
informationssikerhet

Namnder och bolag ansvarar for att medarbetare far den utbildning i
informationssakerhet som behovs for att sakerstilla siker hantering av de
informationstillgdngar som medarbetaren kan komma att ta del av.
Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som galler for befattningen.

Namnder och bolag ska sikerstilla att lamplig kunskapsniva bibehélls
under medarbetarens hela anstillnings- eller uppdragstid.

Medarbetare vid samtliga nimnder och bolag ska minst ha genomgétt en
grundlaggande utbildning inom informationsséakerhet och behandling av
personuppgifter.

4.4 Avslutande av anstéillning eller uppdrag

Namnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
inkludera informationssidkerhetsperspektivet som siakrar dterlaimnande av
informationstillgdngar samt medvetenhet om fortsatt tystnadsplikt.
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5. Hantering av informationstillgangar

Detta kapitel handlar om hur informationstillgdngar ska hanteras.
Sekretessbelagda uppgifter och personuppgifter dr exempel pa kdnslig
information som behéver extra skyddsdtgdrder.

5.1 Virdering och skydd av information

Namnder och bolag ansvarar for att informationstillgangar identifieras och
varderas utifran sitt skyddsbehov (vilken skada som kan uppsta).

Forteckning, riskhantering och kontroll av regelefterlevnad for it-system
samt personuppgiftsbehandling hos namnder och bolag ska f6lja Region
Stockholms gemensamma processer. Regionstyrelsen ansvarar for
faststillande av dessa processer.

Namnders och bolags informationstillgangar ska ges skydd med
utgdngspunkt i att de ska finnas tillgdangliga nar de behovs (tillganglighet),
att de ar skyddade mot obehorig forandring (riktighet) och att obehoriga
inte kan f3 tillgang till dem (konfidentialitet). Skyddet av informations-
tillgdngarna ska utformas sa att efterlevnad av styrande regelverk uppnas
samt med hansyn till namnders och bolags riskacceptans.

5.2 Information om skyddsviarde

Innan informationstillgdngar 6verlamnas till behorig ska mottagaren
informeras om informationens skyddsvirde avseende konfidentialitet.

5.3 Hantering av informationstillgangar vid lagring
och overforing

Informationstillgangar, dar forlust av konfidentialitet kan leda till en skada
som 4r storre dn forsumbar, ska skyddas mot obehorig atkomst vid lagring
och overforing.

Informationstillgdngar, dar forlust av riktighet kan leda till allvarlig skada,
ska forses med skydd for att uppticka olovlig forandring av data vid lagring
och overforing.

5.4 Inventering av it-utrustning

Namnder och bolag ansvarar for att det finns uppdaterad
inventarieforteckning over all it-utrustning som har maojlighet att
kommunicera 6ver natverk.
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5.5 Hantering av lagringsmedier

Lagringsmedier som inte ldngre ska anviandas for sitt andamal ska forstoras
alternativt raderas pa ett sddant sitt att uppgifterna inte kan aterskapas.
Namnder och bolag ansvarar for att det finns rutiner for detta.

5.6 Hantering av informationstillgangar utanfor
verksamhetens lokaler
Namnder och bolag ansvarar for att det finns regler och sikerhetsatgarder

for att skydda information som nés, bearbetas eller lagras vid arbete
utanfor verksamhetens lokaler.
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6. Atkomst till informationstillgingar

Har finns bestammelser for hur dtkomsten till informationstillgangar
administreras och kontrolleras sa att endast behoriga personer och resurser
kommer at information.

6.1 Autentisering (identifiering av personer och
system)

Alla utstillda identiteter i ett it-system ska vara unika 6ver tid. Atkomsten
ska vara sparbar till en fysisk person eller ett system.

Agare av it-system ansvarar for att system, som hanterar information som
vid forlust av konfidentialitet, riktighet eller tillgadnglighet kan leda till
allvarlig skada, har &tkomstkontroll som baseras pa autentisering med
minst tillitsniva 3 i enlighet med tillitsramverket for svensk e-legitimation.

All distansanslutning till it-miljéer som dr anslutna till Region Stockholms
regionala natverk ska ske genom en l6sning som den regionala natagaren
tillhandahaller eller godkanner. Autentisering vid sadan anslutning ska ske
med minst tillitsniva 2 i enlighet med tillitsramverket f6r svensk e-
legitimation.

6.2 Atkomstkontroll till informationstillgingar

Behorighet till informationstillgangar ska baseras pa anvindarens aktuella
arbetsuppgifter och organisatoriska tillhorighet for att endast ge atkomst
till de informationstillgdngar som behovs for att 16sa arbetet.

Agare av it-system ansvarar for att det finns tillimpade rutiner for
bestallning, registrering, andring och avregistrering av behorighet i it-
system. Rutinerna ska dven omfatta administratorsbehorigheter.

Konton som ger systemadministrativ behorighet far endast anviandas for
systemadministration och ska tilldelas restriktivt.

Den som ar inloggad i ett it-system ansvarar for vem som tar del av
information via den inloggningen.

Tilldelning av behorighet i it-system ska dokumenteras och regelbundet
foljas upp. Uppfoljningen ska minst ske en gang per ar.

Det ska finnas en funktion som sakerstiller automatisk utloggning ur it-
system eller aktivering av last skidrm efter en viss tids inaktivitet som
bedoms rimlig ur risksynpunkt for tinkt anvindningsomrade for it-
systemet.
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6.3 Styrning av atkomst till icke digital information

Nar icke-digitala informationstillgingar 6verfors ska den som férmedlar
informationen forvissa sig om att mottagaren ar den avsedda och att
lampliga skyddsatgarder vidtagits for att sikerstilla detta.

6.4 Avstangning av atkomst

Medarbetares tillgdng till it-system far stingas av da anvandningen utgor
en hog risk for regionens it-miljo och/eller informationstillgangar.

Anslutning till Region Stockholms regionala nitverk far stingas av da
anslutningen utgor hog risk mot regionens it-miljo och/eller
informationstillgangar. Beslut om saddan avstingning ska fattas av 4garen
av det regionala natverket, eller person med delegation darifran. Innan
beslut om avstangning fattas ska riskerna med avstangningen ha
analyserats.
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7.  Kryptering
Kryptering kan anvdndas for att skydda information fran att kunna ldsas da den

kommer i ordtta hdnder. Kryptering kan ocksa anvdndas for att skydda
information fran obehorig fordandring.

7.1 Kryptografiska sikerhetsatgirder

Vid kryptering av information ska etablerade och palitliga algoritmer samt
nyckellingder anvindas.

Vid kryptering vid informationséverforing ska etablerade kryptografiska
protokoll anviandas och konfigureras enligt god standard.

Vid kryptering ska det finnas administrativa och tekniska skyddsatgarder
som sakerstiller att krypteringsnyckeln hanteras sidkert 6ver sin livscykel.
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8. Fysisk och miljorelaterad sakerhet

Tilltradeskontroll, skalskydd och brandskydd handlar om hur
informationstillgangar (inkl. it-system) ska skyddas, bade i egna lokaler och vid
inhyrning i andras.

8.1 Generellt om fysisk och miljorelaterad sikerhet

Utrymmen som innehaller informationstillgangar ska ha ett fysiskt skydd
som utformas och dimensioneras utifran tillgangarnas varde, identifierade
risker och styrande regelverk.

8.2 Skalskydd och tilltradeskontroll

Utrymmen som innehaller informationstillgangar ska skyddas genom
atgiarder som sikerstiller att endast behoriga far tilltrade till tillgangarna.

8.3 Skydd mot angrepp, olyckor och naturkatastrofer

Utrymmen som innehaller informationstillgdngar (och
informationsbehandlingsresurser) ska ha ett fysiskt skydd mot
naturkatastrofer, illvilliga angrepp eller olyckor som ar anpassat till
tillgdngarnas virde.
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9. Driftsakerhet

For att undvika stérningar och driftstopp 1 Region Stockholms it-system krdvs en
forvaltning och drift med etablerade rutiner for till exempel driftsdtining,
sdkerhetskopiering och loggning.

9.1 Test, utveckling och utbildning i it-miljon

Om informationstillgangar, som vid forlust av konfidentialitet kan leda till
en skada som ar storre dn forsumbar, hanteras i miljoer for utveckling, test
eller utbildning ska samma skydd uppnés som i produktionsmiljo.

Tester av it-miljon ska riskhanteras och ska inte introducera risker som kan
medfora allvarlig skada i produktionsmiljon.

9.2 Rutiner for drift och forvaltning

Agare av it-system och niitverk ansvarar for att administration, drift och
underhall av it-system sker pa ett strukturerat och sparbart sitt.

Agare av it-system som innehéller information dir forlust av
konfidentialitet, riktighet eller tillganglighet med allvarlig skada ska tillse
att det finns en kontinuerlig 6vervakning under systemets drifttid/6ppettid
for att proaktivt uppticka och atgirda fel, minimera avbrott och forebygga
andra it-incidenter.

9.3 Systemdokumentation

Agaren av it-system ansvarar for att it-systemet ir dokumenterat.
Dokumentationen ska ge tillrackligt stod for strukturerad och siaker drift
och forvaltning.

Agaren av it-system ska sikerstilla att anvindarna fir kunskap om vilken
typ av information som far hanteras i ett it-system och eventuella regler
kring denna hantering.

9.4 Sikerhetsloggning

Agaren av it-system ansvarar for att hindelser som kan ha betydelse for
sdkerheten i it-systemet eller it-miljon i Region Stockholm loggas. Av denna
siakerhetslogg ska tidpunkt och annan for hiandelsen relevant information
framga.

Agaren av it-system ansvarar for att det finns rutiner fér hantering av
systemets loggar och hiandelser som kan paverka sidkerheten i it-systemet.
Rutinerna ska omfatta hur systemforvaltningen ska kunna uppticka
obehorig dtkomst eller annan skadlig paverkan. Rutinerna ska dven omfatta
vad som behovs i 6vrigt samt vilka atgarder som ska vidtas vid upptickta
héandelser.
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Agare av it-system ska, da regionstyrelsen efterfragar detta, tillgingliggora
sddana sdkerhetsloggar som behovs for att kunna uppticka och utreda hot
mot och sarbarheter i skyddet av Region Stockholms regionala it-
infrastruktur.

It-system ska ha korrekt tidsangivelse.

Namnder och bolag ska informera medarbetare om att anviandning av it-
system loggas och att loggarna kan granskas for att undersoka it- och
cybersiakerhetsrelaterade sarbarheter och hot riktade mot Region
Stockholms informationstillgangar och it-miljo.

9.5 Siakerhetsuppdateringar och versionshantering

Agaren av it-system ska sikerstilla att endast it-system anvinds dér alla
delkomponenter fortfarande supporteras av respektive leverantor. Om
detta inte dr mojligt ska riskerna reduceras till en acceptabel niva.

Leverantors siakerhetsuppdateringar ska installeras skyndsamt i it-system.

9.6 Skydd mot skadlig kod

Agaren av it-system ska sikerstilla att behovet av skydd mot skadlig kod i
it-systemet ar analyserat.

I de fall behov av skydd mot skadlig kod finns ska dgaren av it-systemet
sakerstilla att sddant skydd implementeras.

9.7 Styrning av andringar i it-system

Det ska finnas rutiner for andringshantering och testning av it-system.

9.8 Sikerhetskopiering och aterlasning av data

Sakerhetskopiering av informationstillgdngar (inklusive programvara) ska
utforas regelbundet, med frekvens och omfattning anpassad till
verksamhetskrav respektive legala krav, enligt faststilld instruktion. For
information, som behovs for organisationens formaga att utfora sitt
uppdrag, ska siakerhetskopiering ske minst en gang per dygn.

Tester for att aterskapa information fran sakerhetskopior ska genomforas
regelbundet och resultatet ska dokumenteras. Fér information, som behovs
for namnden eller bolagets formaga att utfora sitt uppdrag, ska kontroll ske
minst en gang per ar att uppgifterna pa siakerhetskopiorna gar att aterskapa
inom den tidsrymd som namndens eller bolagets kontinuitetsplanering
kraver.

Sakerhetskopior och original ska forvaras fysiskt atskilda i enlighet med
informationens skyddsvirde.



Jt Region Stockholm 17 (25)

RIKTLINJE Diarienummer
RS 2025-0418

10. Kommunikationssakerhet

En viktig forutsdttning for att skydda Region Stockholms it-system dr att det
finns bra skyddsatgdrder i ndatverken samt kontroll pa vilken kommunikation
som sker i ndtverken.

10.1 Generella skyddsatgirder i nidtverk

Agaren av nitverk ansvarar for att nitverk forses med skyddsatgirder for
att motverka obehorig atkomst.

Agaren av nitverk ansvarar for att nitverk delas upp genom fysisk eller
logisk separation. Avgransningen ska vara tydlig och dokumenterad.

Anviandare med it-utrustning som inte ar kontrollerad eller godkand av
Region Stockholm far endast anslutas till for detta avsedda géstnatverk.

Om agare av natverk som ar anslutna till Region Stockholms regionala
natverk vill ha egna anslutningar till andra néatverk fordras att risk- och
konsekvensanalys utfors och att sarskild 6verenskommelse tecknas med
agaren av det regionala natverket som reglerar det gemensamma
nattrafikskyddet.

10.2 Skyddsatgirder i tradlosa natverk
Trafik i tradlosa natverk ska krypteras.

10.3 Specifika skyddsatgirder i Region Stockholms
regionala nitverk

Anslutningar av nitverk till Region Stockholms regionala nitverk far endast
ske i enlighet med rutiner som beslutats av dgaren till det regionala
natverket.

Agaren for Region Stockholms regionala niitverk ansvarar for att alla
anslutningar passerar genom perimeterskydd.

Alla perimeterskydd i anslutningar till och fran Region Stockholms
regionala natverk ska ha regelverk som bara slapper igenom trafik som har
ett verifierat verksamhetsbehov.

10.4 Skyddsatgirder vid extern
informationsoverforing
Overforing av informationstillgdngar utanfor Region Stockholm ska

regleras genom avtal om inte 6verforingen redan regleras genom
forfattning.



Jt Region Stockholm 18 (25)

RIKTLINJE Diarienummer
RS 2025-0418

11. Utveckling, anskaffning och underhall av
it-system

Informationssdkerhet ska hanteras under ett it-systems hela livscykel. Ddrfor ar
det viktigt att dessa frédgor hanteras i ett tidigt skede. Hur kravstdllning och
avtalsskrivning ska ga till i samband med upphandling beskrivs i ndsta kapitel.

11.1 Anskaffning av IT

Nar en verksamhet koper IT som tjanst hos extern part eller forlagger drift
av it-system hos en sddan, ska minst samma regler for
informationssiakerhet samt dataskydd gilla som nar driften hanteras i egen
regi.

11.2 Systemutvecklingsprojekt
Informationssidkerhet ska hanteras i systemutvecklingsprojekt genom
dokumenterade modeller for systemutveckling och projektstyrning.

11.3 Test

Instruktioner for acceptanstest, driftgodkdnnande och produktionssattning
ska finnas och tillimpas vid nimnder och bolag som bedriver drift av it-
system.
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12. Leverantorsrelationer

Det dar viktigt att Region Stockholms informationstillgdngar har samma skydd
dven da de hanteras av en leverantor.

12.1 Kravstillning

Innan anskaffning ska analys ske av vilka krav avseende
informationssakerhet samt dataskydd som ska stéllas.

Kraven som stills i ssmband med anskaffning ska sdkerstilla skyddet for de
informationstillgdngar som leverantoren eller leverantorens produkter
kommer att hantera.

Namnder och bolag ansvarar for att leverantorer har motsvarande
informationsséakerhetskrav pa sig som om Region Stockholm hade
tillhandahallit tjansten i egen regi.

12.2 Upprittande och forvaltning av avtal

Vid upprittande av avtal med extern leverantor som ska hantera
informationstillgangar &t verksamheten ska kraven pa
informationssédkerhet regleras.

Avtalet ska specificera hur hiandelser som ror informationssiakerhet ska
hanteras da de uppstar hos leverantoren relaterat till de
informationstillgdngar de hanterar 4t nimnden eller bolaget.

Avtalet ska specificera vad som hander om leverantoren inte foljer de krav
som stallts gidllande informationssdkerhet.

Avtalet ska specificera att verksamheten har rittighet att genomfora
revision av informationssiakerheten.

Namnder och bolag ansvarar for att uppfoljning sker gillande hur
leverantorer de har avtal med hanterar informationssakerheten.
12.3 Riskhantering av leverantorsberoenden

Risker som foljer av beroendet av en leverantor ska minimeras och atgarder
vidtas for att hantera konsekvenserna av att leverantoren inte kan fullfélja
sitt uppdrag.



Jt Region Stockholm 20 (25)

RIKTLINJE Diarienummer
RS 2025-0418

13. Hantering av handelser som ror
informationssakerhet

Nar en allvarlig hdndelse intrdffar som paverkar informationssdkerheten dr det
viktigt att snabbt agera for att begrdnsa eller avvdrja konsekvenserna av
hdndelsen. Storningar kan ha flera orsaker och kan snabbt komma att paverka
mdnga delar av verksamheten, men ocksé andra aktorer i samhdllet.

13.1 Hantering av informationssikerhetshindelser

Samtliga ndimnder och bolag ska f6lja Region Stockholms process for att
hantera handelser som kan utgora ett hot mot Region Stockholms
informationstillgangar inom respektive namnds och bolags ansvarsomrade.
Regionstyrelsen ansvarar for faststillande av denna process.

13.2 Analys av it-utrustning

Regionstyrelsen ansvarar for att Region Stockholm har forméga att
genomfora analys av it-utrustning i de fall dd utrustningen misstanks
utgora ett hot mot Region Stockholms it-milj6 eller informationstillgangar.

Namnder och bolag ska tillgdngliggora sadan it-utrustning, som misstanks
kunna vélla skada pa Region Stockholms it-miljo eller informations-
tillgdngar, for analys om utrustningen utgor ett sddant hot. It-utrustningen
ska tillgangliggoras till regionstyrelsen, eller funktion meduppdrag
darifran.
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14. Kontinuitetshantering

Verksamheten ska kunna fortsdtta dven om till exempel it-system slds ut, en
stromkabel grdvs av eller byggnader brinner ner. Darfor dr det viktigt att
planera for hur verksamheten ska fungera om det hédnder négot.

14.1 Generella regler for kontinuitetsplanering

Informationssédkerhet ska vara en integrerad del av den 6verordnade
processen for verksamhetens kontinuitetsplanering. Processen ska
behandla nédviandiga informationssidkerhetskrav som behovs for
verksamheten i kontinuitet.
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15. Uppfoljning

Region Stockholm ska folja upp hur val ledningssystemet for
informationssdkerhet fungerar och utvdrdera skyddet av verksamhetens
informationstillgangar for att identifiera forbdttringsbehov.

15.1 Uppfoljning av regelverket

Anpassningar av Region Stockholms styrande dokument for
informationssakerhet samt dataskydd ska ske utifran forandringar i lagar
och foreskrifter, uppdateringar av rekommendationer pa omradet, resultat
fran analyser av sarbarheter och hotbild samt forandringar i verksamhet
och verktyg.

15.2 Uppfoljning av efterlevnad

Varje namnd och bolag ska regelbundet genomfora revision av sin
informationssédkerhet samt dataskydd och gora en analys av hur
skyddsatgarder forhaller sig till gdllande styrande regelverk samt aktuell
hotbild. Baserat pa genomforda granskningar och identifierade avvikelser
ska skyddsétgarder vidtas, anpassas och kompletteras.

Varje ar ska nimnder och bolag folja upp status pa informationssidkerheten
samt dataskydd inom det egna ansvarsomradet.

Regionstyrelsen ska arligen utviardera informationssakerheten och verkan
av det 6vergripande ledningssystemet for informationssikerhet inom
Region Stockholm.

15.3 Uppfoljning av handelser i it-miljon

Anvandning av Region Stockholms it-system ska foljas upp for att upptacka
hot mot informationstillgdngar och it-miljo. Vid misstanke om brott mot lag
eller Region Stockholms styrande regelverk kan fordjupad uppfoljning
komma att ske.

Regionstyrelsen ansvarar for att det finns instruktioner for hur kontroll ska
genomforas av loggar i central it-infrastruktur i syfte att identifiera hot mot
och reducera sarbarheter i Region Stockholms it-miljo eller
informationstillgangar.

Namnder och bolag ska folja Region Stockholms process for kontroll av
medarbetares anvindning av it-utrustning da sa ar nodvandigt.
Regionstyrelsen ansvarar for faststiallande av denna process.
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16. Begrepp

RIKTLINJE

Nedan foljer forklaringar av begrepp som anvinds i detta dokument.
Begreppen utgar fran ISO-standarder” och forskrifter pa omradet.

Begrepp

Forklaring

Allvarlig skada

Allvarlig negativ paverkan for Region
Stockholm, annan myndighet eller enskilda
fysiska eller juridiska personer.

(Kan t.ex. handla om att kédnsliga
personuppgifter rojs till obehorig; att ett
sjukhus inte kan leverera en viss typ av vard
eller att en tunnelbanelinje har stora
storningar.)

Motsvarar konsekvensniva 4 i Region
Stockholms riskmodell.

Autentisering

Kontroll av uppgiven identitet.

Behorighet

Tilldelade rattigheter att anvianda en
informationstillgang pa ett specificerat sitt.

Dataskydd

Skydd av den personliga integriteten enligt de
regelverk som ska tillaimpas vid behandling
av personuppgifter.

Fysisk sakerhet

Tekniska sdkerhetsatgirder relaterade till
skydd av personer, lokaler och utrustning av
betydelse for informationssidkerheten.

Forsumbar skada

Forsumbar negativ paverkan pa Region
Stockholm, annan myndighet eller enskilda
fysiska eller juridiska personer.

Motsvarar konsekvensniva 11 Region
Stockholms riskmodell.

Hot

Madjlig orsak till en oonskad handelse som
kan medfora negativa konsekvenser for
verksamheten.

Informationssdkerhet

Bevarande av konfidentialitet, riktighet och
tillganglighet hos information.

! Terminologi for informationssidkerhet (SIS-TR 50:2015)

Informationsteknik - Sakerhetstekniker - Ledningssystem for informationssékerhet -
Oversikt och terminologi (ISO/IEC 27000:2018)

2 Myndigheten for samhéllsskydd och beredskaps foreskrifter (MSBFS 2015:4) om
landstings risk- och sarbarhetsanalyser
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Begrepp

Forklaring

Informationssdkerhets-
hdndelse

Forekomst eller fordandring av specifika
omstandigheter som forsamrar skyddet av
informationstillgangar. (En handelse kan
aven besté av ndgot som inte hiander; En
hindelse kan ibland refereras till som en
"incident" eller "olycka”.)

Informationssdkerhets-
incident

Enskild eller flera oonskade eller ovantade
informationssiakerhetshiandelser som har
negativa konsekvenser for verksamheten och
dess informationssikerhet.

Informationstillgang

Information, och resurser som hanterar den,
som ar av varde for verksamheten. (Detta
inkluderar dven personuppgifter enligt EU:s
dataskyddsforordning.)

It-system

System med teknik som hanterar och utbyter
information med omgivningen.

It-utrustning

Fysisk utrustning som hanterar och utbyter
information med omgivningen.

Konfidentialitet

Skydd mot obehdrig insyn.

Kontinuitetsplanering

Atgirder for att sikerstilla verksamhetens
kontinuitet vid olika allvarliga storningar.

Kryptering Omvandling av klartext till kryptotext med
hjalp av ett kryptosystem och en
krypteringsnyckel eller en publik
krypteringsnyckel i syfte att forhindra
obehorig dtkomst till information

Ledningssystem Uppsittning av samverkande eller varandra
paverkande delar av en organisation for att
upprétta policyer och mal samt processer for
att uppna dessa mal.

Medarbetare Alla som arbetar, eller pa annat satt deltar i
verksamheten.

Policy for Dokument innehallande Region Stockholms

verksamhetsskydd styrande principer rérande skyddet av
verksamheten.

Region Stockholms Nitverk som anvands for att sammankoppla

regionala ndtverk de lokala niatverken vid nimnder och bolag.

Riktighet Skydd mot oonskad forandring.

Risk En sammanvagning av sannolikheten for att
en hiandelse ska intréaffa och de konsekvenser
héandelsen kan leda till.

Riskanalys Process for att forsta riskens natur och for att

avgora risknivan.
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Begrepp

Forklaring

Riskbedomning

Overgripande process som innefattar
delprocesserna riskidentifiering, riskanalys
och riskutvirdering.

Riskhantering

Samordnade aktiviteter for att styra och leda
en verksamhet med avseende pa risk.

Riskidentifiering

Process for att upptacka, kartlagga och
beskriva risker.

Riskutvdrdering

Process for att jamfora resultaten fran
riskanalysen med riskkriterierna for att
avgora om risken och/eller dess storlek ar
acceptabel eller godtagbar.

Riskdgare

Person som ansvarar for och har befogenhet
att hantera en risk.

Styrande regelverk

Lagar, forordningar, interna styrande
dokument (som t.ex. reglemente och
arbetsordning) samt avtal.

Sarbarhet

Brist i skyddet av en tillgang eller av en
siakerhetsatgard som kan utnyttjas av ett eller
flera hot.

Sdkerhetslogg

Logg over sakerhetskritiska handelser.

Tillgang

Allt som ar av varde for verksamheten. (Det
kan handla om bade materiellt virde och det
som har ett immateriellt virde, t.ex.
fortroende eller varumarke.)

Tillgdnglighet

Atkomst for behorig person vid ritt tillfille.

Atkomstkontroll

Funktioner i ett system som syftar till att
reglera och kontrollera en anvandares
atkomst till information och resurser.
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Regionledningskontoret

Strategisk IT
Informationssékerhet
Handldggare Henrik Brodin
Telefon 08-123 177 95
E-post

Andringsbilaga
Ldsanvisning:

ANDRINGSBILAGA
2025-04-14

henrik.brodin@regionstockholm.se

Genomstryken-text som ar borttagen eller omformulerad,

ny/omformulerad text kursiv.

Ursprunglig text

| Ny text

1.1 Syfte och omfattning

++3 Riktlinjerna utgar fran
internationell standard avseende

. . )
informationssiakerhet (ISO 27000-

serien).

Riktlinjerna utgar fran
internationell standard avseende
systematiskt arbetssitt for cyber-
och informationssdkerhet samt
dataskydd (ISO 27000-serien).

For informationstillgangar som
omfattas av sdkerhetsskydd
regleras arbetet med
informationssdkerhet i Riktlinje
for sikerhetsskydd och
signalskydd.

informationssikerhet

1.2 Region Stockholms styrande dokument for

2.2 Styrdokumenten pa lokal niva
bestar av Region Stockholms
verksamhetsskyddspolicy, Region
Stockholms riktlinjer for
informationssakerhet, eventuella
kompletterande lokala riktlinjer
och anvisningar for
informationssakerhet.

Styrdokumenten pé lokal niva
bestar av Region Stockholms
verksamhetsskyddspolicy, Region
Stockholms Riktlinje for
informationssakerhet samt
dataskydd, eventuella
kompletterande lokala riktlinjer
och anvisningar for
informationssakerhet samt
dataskydd.
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Ursprunglig text | Ny text
1.3 Styrning
1.3-2 Ansvaret for Ansvaret for informationssiakerhet

informationssakerheten ar kopplat
till verksamhetsansvaret i alla led.
Det betyder att varje namnd eller
bolag och varje medarbetare som
ar ansvarig for en verksamhet
ocksa har att ansvara for
informationssikerheten i denna
verksamhet.

samt dataskydd ar kopplat till
verksamhetsansvaret i alla led. Det
betyder att varje nimnd eller bolag
och varje medarbetare som ar
ansvarig for en verksamhet ocksa
har att ansvara for
informationssiakerheten i denna
verksambhet.

1.4 Planering

Region Stockholm ska ha en
strategisk inriktning for arbetet
med informationssdkerhet samt
dataskydd. Inriktningen ska
innehalla mal for arbetet samt
prioriterade initiativ. Den
strategiska inriktningen ska tas
fram av Region Stockholms
informationssdkerhetschef i
samverkan med funktioner for
informationssdkerhet samt
dataskydd i namnder och bolag.
Inriktningens prioriterade
initiativ for omradet ska
faststdllas av regionfullmdktige i
samband med budget.

2.1 Riskbedomning och riskhantering

2.1.2 Riskbedomning och
riskhantering ska vara en
kontinuerlig process och stodja

it . ikesl : -
Riskbedomningar ska revideras nar
forutsattningarna vasentligen
forandras.

Riskbedomning och riskhantering
ska vara en kontinuerlig process
och stodja arbetet med
informationssdkerhet samt
dataskydd. Riskbedomningar ska
revideras nar forutsiattningarna
vasentligen forandras.
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Ursprunglig text

Ny text

2.14 Varje nimnd och bolag ska
minst drligen genomfora en
riskanalys for att identifiera de
storsta riskerna mot de
informationstillgdngar som
hanteras. Denna analys ska
dokumenteras.

Varje namnd och bolag ska minst
arligen genomfora en riskanalys for
att identifiera de storsta riskerna
mot de informationstillgdngar som
hanteras. Denna analys ska
dokumenteras inom ramen for
intern styrning och kontroll.

Regionstyrelsen ska dven
genomfora en riskanalys kring de
storsta riskerna mot de
informationstillgdngar som
hanteras i koncernen Region
Stockholm. Denna riskanalys ska
kunna anvdndas som ett
delunderlag i den risk- och
sarbarhetsanalys som Region
Stockholm ska genomfora enligt
lag om kommuners och regioners
atgarder infor och vid
extraordindra hédndelser i fredstid
och hojd beredskap.

3.1 Roller och ansvar pa overgri

ande niva i Region Stockholm

3-+:3 Under regionstyrelsen ska det
finnas en informations-
sakerhetschef for Region
Stockholm som samordnar och
foljer upp regionens informations-
sakerhetsarbete. Informations-

sikerhetschefen ska-haméjlichet

: Pt Link . Lol
till regionstyrelsen-Informations-
sakerhetschefen svarar for
utbildning och stod till
informationssidkerhetssamordnare.

Under regionstyrelsen ska det
finnas en informations-
siakerhetschef for Region
Stockholm som samordnar och
foljer upp regionens informations-
sakerhetsarbete. Informations-
sakerhetschefen svarar for
utbildning och st6d till
informationssikerhetssamordnare.

Informationssdkerhetschefen
ansvarar for att sakerstdalla att de
fortroendevalda far stod i att
deras arbete har majlighet att
genomforas med god
informationssdkerhet.
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Ursprunglig text

| Ny text

3.2 Roller och ansvar i naimnder och bolag

13-4 Forvaltningschefen eller
bolagschefen (VD) ansvarar infor
namnden eller styrelsen for arbetet
med informationssikerhet. Det

Forvaltningschefen eller
bolagschefen (VD) ansvarar infor
namnden eller styrelsen for arbetet
med informationssikerhet samt
dataskydd.

Varje ndmnd och bolag ska utse en
dataskyddssamordnare som har i
uppgift att samordna och folja upp
arbetet med dataskydd inom den
egna organisationen.

4. Medarbetare och informationssikerhet

Alla som arbetar eller pd annat satt
deltar i Region Stockholms
verksamhet maste forsta sitt ansvar
for och bidra till att hantera och
skydda Region Stockholms
informationstillgangar.

Alla som arbetar eller pd annat satt
deltar i Region Stockholms
verksamhet maste forsta sitt ansvar
for och bidra till att hantera och
skydda Region Stockholms
informationstillgangar. Lds dven
bestammelser kring medarbetare
och informationssdkerhet i
Riktlinjer for sdkerhet
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Ursprunglig text | Ny text

4.1 Rekrytering och anstillning

4.2 Regler for anviindning av it-utrustning

Innan medarbetare och
fortroendevalda far tillgang till it-
utrustning eller erhdaller
inloggningsuppgifter ska de ha
skrivit under ansvarsforbindelse.
Regionstyrelsen ansvarar for
faststdllandet av denna
ansvarsforbindelse och rutiner for
detta.

4.3 Utbildning och fortbildning i informationsséikerhet

4-3-3 Medarbetare vid samtliga Medarbetare vid samtliga nimnder

namnder och bolag ska minst ha och bolag ska minst ha genomgatt

genomgatt en grundlaggande en grundlaggande utbildning inom

utbildning inom informationssakerhet och

informationssikerhet. Denna behandling av personuppgifter.
bildnine ska bestd av Reai

Stockholms DISA. T 5 dd
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Ursprunglig text

| Ny text

5.1 Viirdering och skydd av information

Forteckning, riskhantering och
kontroll av regelefterlevnad for it-
system samt personuppgifts-
behandling hos ndmnder och
bolag ska folja Region Stockholms
gemensamma processer.
Regionstyrelsen ansvarar for
faststdllande av dessa processer.

11.1 Anskaffning av IT

1111 Nir en verksamhet koper IT
som tjanst hos extern part eller
forlagger drift av it-system hos en
sddan, ska minst samma regler for
informationssakerhet gilla som nar
driften hanteras i egen regi.

Nair en verksamhet koper IT som
tjanst hos extern part eller
forlagger drift av it-system hos en
sddan, ska minst samma regler for
informationssakerhet samt
dataskydd gilla som nar driften
hanteras i egen regi.

11.1 Anskaffning av IT

12.1:1 Innan anskaffning ska analys
ske av vilka krav avseende
informationssikerhet som ska
stallas.

Innan anskaffning ska analys ske
av vilka krav avseende
informationssakerhet samt
dataskydd som ska stillas.

13.1 Hantering av informationssikerhetshindelser

13-1-3 Samtliga nimnder och bolag
& Tt £

ochrutiner fOr att hantera
hindelser ech-sérbarheter som kan
utgora ett hot mot Region
Stockholms informationstillgangar
inom respektive namnds och
bolags ansvarsomrade. Namnder

L bolaa Kok medverka id

. . !

etablerals i detla svfle.

Samtliga namnder och bolag ska
folja Region Stockholms process
for att hantera handelser som kan
utgora ett hot mot Region
Stockholms informationstillgdngar
inom respektive nimnds och
bolags ansvarsomrade.
Regionstyrelsen ansvarar for
faststdllande av denna process.
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Ursprunglig text

| Ny text

15.1 Uppfoljning av regelverket

15:+1 Anpassningar av Region
Stockholms styrande dokument for
informationssakerhet ska ske
utifran forandringar i lagar och
foreskrifter, uppdateringar av
rekommendationer pd omradet,
resultat fran analyser av
sarbarheter och hotbild samt
forandringar i verksamhet och
verktyg.

Anpassningar av Region
Stockholms styrande dokument for
informationssakerhet samt
dataskydd ska ske utifran
forandringar i lagar och
foreskrifter, uppdateringar av
rekommendationer pa omradet,
resultat frdn analyser av
sarbarheter och hotbild samt
forandringar i verksamhet och
verktyg.

15.2 Uppfoljning av efterlevnad

15-2.1 Varje nimnd och bolag ska
regelbundet genomfora revision av
sin informationssiakerhet och gora
en analys av hur skyddsatgarder
forhaller sig till gidllande styrande
regelverk samt aktuell hotbild.
Baserat pa genomforda
granskningar och identifierade
avvikelser ska skyddsatgarder
vidtas, anpassas och kompletteras.

Varje namnd och bolag ska
regelbundet genomfora revision av
sin informationssakerhet samt
dataskydd och gora en analys av
hur skyddsatgirder forhaller sig till
gallande styrande regelverk samt
aktuell hotbild. Baserat pa
genomforda granskningar och
identifierade avvikelser ska
skyddsatgarder vidtas, anpassas
och kompletteras.

15:2.2 Varje ar ska namnder och
bolag f6lja upp status pa
informationssiakerheten inom det
egna ansvarsomradet.

Varje ar ska namnder och bolag
folja upp status pa
informationssakerheten samt
dataskydd inom det egna

ansvarsomradet.
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Ursprunglig text

| Ny text

15.3 Uppfoljning av hiindelser i it-miljon

15-3-3 Namnder och bolag ska-ha
dokumenteraderutiner for kontroll
av medarbetares anviandning av it-
utrustning da sa ar nodvandigt.

Namnder och bolag ska folja
Region Stockholms process for
kontroll av medarbetares
anvandning av it-utrustning da sa

Rutinen ska klargora vem som ar nodvandigt. Regionstyrelsen

{attar beslut om sadan kontroll. ansvarar for faststdllande av
denna process.

Begrepp

Dataskydd: Skydd av den

personliga integriteten enligt de
regelverk som ska tillimpas vid
behandling av personuppgifter.

Informationstillgang: Information,
och resurser som hanterar den,
som ar av viarde for verksamheten.

Informationstillgang: Information,
och resurser som hanterar den,
som ar av varde for verksamheten.
(Detta inkluderar dven
personuppgifter enligt EU:s
dataskyddsforordning.)
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