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VARDEN FOR VARDEN

Diarienr
BESLUT LOC 2025-1878

Informationssakerhetsklass: K1

Styrelsen fér Locum AB

Yttrande over remiss Riktlinje for sakerhetsskydd och
signalskydd

Arendet

Regionstyrelsen, genom rotel |, har remitterat forslag till Riktlinje for sdkerhetsskydd och
signalskydd (RS 2025—-0446). Locum AB har beretts mojlighet att yttra sig 6ver forslaget.

Beslutsunderlag
1. Remissbrev - Riktlinjer for sdkerhetsskydd och signalskydd

2. Remiss-PM - Riktlinjer for sakerhetsskydd och signalskydd
3. Remiss - Riktlinje for sakerhetsskydd och signalskydd
4. Andringsbilaga - Riktlinjer fér sdkerhetsskydd och signalskydd

Forslag till beslut

Styrelsen fér Locum AB foreslas besluta

att  uppdra at verkstallande direktor att avge yttrande Over Riktlinje for sakerhetsskydd
och signalskydd (RS 2025-0446), enligt forslag.

Victoria Hornedal
Verkstéllande direktor

VI AR EN DEL AV
REGION STOCKHOLM
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VARDEN FOR VARDEN

Diarienr
YTTRANDE LOC 2025-1878

Informationssakerhetsklass: K1

Styrelsen fér Locum AB

Yttrande over remiss Riktlinje for sakerhetsskydd och
signalskydd

Arendet

Regionstyrelsen, genom rotel |, har remitterat forslag till Riktlinje for sdkerhetsskydd och
signalskydd (RS 2025—-0446). Locum AB har beretts mojlighet att yttra sig 6ver forslaget.

Sammanfattning

Locum férordar godkdnnande av den reviderade riktlinjen for sakerhetsskydd och
signalskydd (RS 2025—-0446) och stéller sig positiv till de forslag och férandringar som
redovisas i underlaget.

Bakgrund

Delar av Region Stockholms verksamhet beddms vara sakerhetskanslig och darmed viktig
for Sveriges sdkerhet. Denna typ av verksamhet utgor en mindre del av regionens totala
verksamhet och bedrivs bade i férvaltningar och i bolag som regionen har inflytande
over. Forekomsten av sadan verksamhet innebar att regionen och berérda bolag
omfattas av sakerhetsskyddslagen, sakerhetsskyddsférordningen samt tillhérande
foreskrifter. Region Stockholm har darfor ansvar for att reglera hur lagstiftningen ska
tilldmpas inom sin verksamhet. Styrningen av sakerhetsskyddet ska sdkerstalla
efterlevnad av kraven och anpassas efter verksamhetens behov och forutsattningar.

Den foreslagna revideringen ska sdkerstalla en andamalsenlig och systematisk
tilldmpning av sakerhetsskyddslagstiftningen inom Region Stockholm. Syftet med
forandringarna ar att tydliggéra ansvarsforhallanden, planeringsforutsattningar och
genomfdrande infor och under fredstida kriser, héjd beredskap och ytterst krig.
Forandringen bidrar till férenklad regelefterlevnad, tydligare styrning och en starkt
formaga att anpassa sig i ett foranderligt sdkerhetspolitiskt lage.

Overvaganden

Locum valkomnar éversynen av det styrande dokumentet och tillstyrker de féreslagna
andringarna. Det remitterade forslaget innehaller flera tydliga forbattringar jamfort med
tidigare styrande dokument och beddms vasentligt starka forutsattningarna for ett
effektivt och valfungerande sakerhetsskyddsarbete inom Region Stockholm.

Locum ser fram emot att ta del av det stddmaterial som aviserats i samband med
riktlinjen vilket kommer vara ett viktigt komplement i det fortsatta arbetet.
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Miljokonsekvenser
Beslutet medfor oférandrade miljokonsekvenser.

Ekonomiska konsekvenser
Beslutet medfor inga ekonomiska konsekvenser.

Victoria Hornedal
Verkstéllande direktor

Sid2 av2

Diarienr
LOC 2025-1878
Informationssakerhetsklass: K1

Styrelsen fér Locum AB
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Regionstyrelsen REMISS
Rotel I 2025-06-19

Riktlinjer for sikerhetsskydd och signalskydd

Rotel I remitterar for yttrande bilagt forslag Riktlinjer for sakerhetsskydd
och signalskydd.

I remissen ligger att roteln vill ha remissinstansernas synpunkter pa
forslaget. I remissvaren bor framga vilka eventuella ekonomiska
konsekvenser som forslaget kan komma att medfora for verksamheten och
varfor.

Remissen ar ett led i beredningen av ett drende avsett att beslutas vid
regionfullmiktiges sammantride den 9 december 2025. Mer information
om forslaget finns i bilagd promemoria fran regionledningskontoret
daterad den 2025-05-26.

Remisstiden stracker sig till den 26 september 2025. Yttranden ska skickas
till regionledningskontoret registrator, e-post:
registrator.rlk@regionstockholm.se. Ange diarienummer RS 2025-0446.

Frégor kring remissen kan besvaras av Ari Stenman, Direktor sikerhet och
beredskap, ari.stenman@regionstockholm.se.

Rozgar Watmani
Kanslichef


mailto:registrator.rlk@regionstockholm.se
mailto:ari.stenman@regionstockholm.se
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Sindlista
Samtliga namnder och bolag
Centrala samverkansgruppen
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Regionledningskontoret PM
Sékerhet och beredskap 2025-05-26 RS 2025-0446

Riktlinje for sidkerhetsskydd och signalskydd

Forslag

Regionledningskontoret foreslar att regionstyrelsen foreslar att
regionfullmaiktige faststiller Riktlinje for sakerhetsskydd och signalskydd
(RS 2025-0446). Som en foljd av forslaget foreslas nu gillande Riktlinjer
for sdkerhetsskydd och signalskydd (RS 2021-0106) upphora att galla.

Regionledningskontoret foreslar dven att regionstyrelsen under
forutsattning av regionfullméaktiges beslut uppdrar &t regiondirektoren att
faststilla tillampningsanvisning for sikerhetsskydd.

Bakgrund

Policy for verksamhetsskydd (RS 2020-0147) giller for Region Stockholms
namnder och bolag. Policyn ska konkretiseras i tillh6rande riktlinjer for
omradena informationssiakerhet, sikerhet, sakerhetsskydd, krisberedskap
samt civilt forsvar, och kompletteras av Region Stockholms 6vriga styrande
dokument. Dessa riktlinjer konkretiseras i stodjande dokument sd som
anvisningar och planer.

Behov av revidering

Delar av de verksamheter som Region Stockholm bedriver har bedomts
vara sidkerhetskinsliga da de ar av betydelse for Sveriges siakerhet. Den
sakerhetskansliga verksamhet som bedrivs inom Region Stockholm utgor
en mindre del av regionens totala verksamhet. Den sikerhetskinsliga
verksamheten bedrivs dels vid forvaltningar inom regionen, dels vid bolag
som regionen utover ett rattsligt bestimmande inflytande 6ver.

Forekomst av sdkerhetskinslig verksamhet innebar att regionen och de
bolag som bedriver sddan verksamhet omfattas av gillande forfattningskrav
i sakerhetsskyddslagen, sikerhetsskyddsforordningen och foreskrifter som
meddelats med stod av lagen eller forordningen. Vidare har Region
Stockholm, som verksamhetsutovare av sakerhetskanslig verksamhet,
skyldighet att reglera sikerhetsskyddslagstiftningens tillamplighet i den
egna verksamheten.

Befintligt dokument Riktlinjer for sakerhetsskydd och signalskydd (RS
2021-0106) bedoms inte uppfylla behovet av intern reglering for hur
siakerhetsskyddslagstiftningen ska tillimpas i den egna verksamheten.
Innehallet i befintligt dokument varierar i detaljeringsgrad avseende vilka
sdakerhetsskyddsatgirder som ska vidtas. Dokumentet innehaller dven vissa
krav som inte som inte fullt ut 6verensstimmer med forfattningskrav och ar
andamalsenliga for att bedriva ett systematiskt sakerhetsskyddsarbete inom
Region Stockholm.

Sammanfattning av forandringar
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Styrningen av regionens sidkerhetsskydd ska sidkerstilla efterlevnad av
gillande forfattningskrav och vara verksamhetsanpassad utifran regionens
behov och férutsittningar. Andringar i det remitterade forslaget syftar
darfor till att tydliggora ledning och styrning av sikerhetsskyddsarbetet
inom Region Stockholm. I foreliggande forslag tydliggors att det ar
regionstyrelsen som ansvarar for ledning, styrning, samordning och
kontroll av regionens sdkerhetsskyddsarbete.

Vidare tydliggors att en overgripande siakerhetsskyddsanalys ska upprattas
for verksamhetsutévaren Region Stockholm (med organisationsnummer
232100-0016). Den 6vergripande siakerhetsskyddsanalysen omfattar den
sakerhetskansliga verksamhet som bedrivs inom samtliga nimnder och
dess forvaltningar. De bolag som utgor enskilda verksamhetsutévare enligt
sakerhetsskyddslagen ska, liksom tidigare, faststilla en
sakerhetsskyddsanalys for bolaget.

Det ska darutover finnas en overgripande sakerhetsskyddsplan inom
Region Stockholm som ska ligga till grund for de sakerhetsskyddsatgarder
som ska vidtas. Tillaimpningen av sdkerhetsskyddsatgiarder framgéar i sin tur
av den tillampningsanvisning som kompletterar riktlinjen.

Foljande dndringar har gjorts i dokumentet:

e Struktur och disposition av riktlinjen har dndrats och flera avsnitt
har tagits bort for att istéllet hanteras i tillampningsanvisning for
sdakerhetsskydd. Det avser bl.a. det tidigare avsnittet om
personalsakerhet och avsnittet om skyldigheter nar en annan aktor
kan fa tillgang till sakerhetskanslig verksamhet.

e Det fortydligas att regionstyrelsen ansvarar for att ta fram
tillampningsanvisning for sikerhetsskydd i vilken
siakerhetsskyddslagstiftningens tillampning inom Region Stockholm
reglereras. I befintlig riktlinje aligger det siakerhetsskyddschefen att
ta fram kompletterande anvisningar. Syftet till forandringen ar att
sakerstilla att regelverket blir styrande for de forvaltningar som
berors.

e Kravet pa att nimnder ska ta fram egna sikerhetsskyddsanalyser
och sakerhetsskyddsplaner for sin respektive verksamhet utgar.
Bolag som utgor enskilda verksamhetsutovare ska, liksom tidigare,
faststilla en sakerhetsskyddsanalys for bolaget. Det fortydligas
samtidigt att forvaltningar och bolag ar skyldiga att bidra med
underlag till den 6vergripande sikerhetsskyddsanalysen.

e [T avsnittet om signalskydd fortydligas att
siakerhetsskyddsklassificerade uppgifter som kommuniceras till ett
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informationssystem som finns utom Region Stockholms kontroll ska
uppgifterna skyddas med hjalp av kryptografiska funktioner som
godkints av Forsvarsmakten. Detta giller aven om mottagaren finns
inom Region Stockholm. Roller inom signalskyddsorganisationen
framgar istallet av signalskyddsinstruktionen.

Arbetsprocess och forankring

Utarbetandet av forslaget till riktlinjer har skett parallellt med utveckling av
tillhorande tillampningsanvisning, underordnad denna riktlinje.
Regionledningskontoret har beaktat de utvecklingsomrédden som
identifierats i enlighet med Plan for uppfoljning och utvardering (RS 2025-
0133). Regionledningskontoret har darutover tagit del av liknande
styrdokument som anvinds av andra organisationer som har samma
forfattningskrav som Region Stockholm.

I utarbetandet av det slutliga forslaget kommer regionledningskontoret att
ta hansyn till de synpunkter som lamnas inom ramen for foreliggande
remittering.

Ekonomiska konsekvenser
Beslutet om att faststilla Riktlinjer for sakerhetsskydd och signalskydd
bedoms i sig inte medfora 6kade kostnader.
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Riktlinje for sikerhetsskydd och
signalskydd
Beslutad av regionfullméiktige den X

Galler for Region Stockholm
Galler tills vidare
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1. Inledning

Delar av de verksamheter som Region Stockholm bedriver har bedomts
vara sidkerhetskinsliga da de ar av betydelse for Sveriges sakerhet. Den
sdakerhetskénsliga verksamhet som bedrivs inom Region Stockholm utgor
en mindre del av regionens totala verksamhet. Den sdkerhetskansliga
verksamheten bedrivs dels vid forvaltningar inom regionen, dels vid bolag
som regionen utovar ett rittsligt bestimmande inflytande Gver.

Forekomst av siakerhetskanslig verksamhet vid vissa forvaltningar innebar
att regionen och de bolag som bedriver sddan verksamhet omfattas av
gallande forfattningskrav i sakerhetsskyddslagen,
siakerhetsskyddsforordningen och foreskrifter som meddelats med stod av
lagen eller férordningen. Vidare har Region Stockholm, som
verksamhetsutovare av sikerhetskanslig verksamhet, skyldighet att reglera
sakerhetsskyddslagstiftningens tillamplighet i den egna verksamheten.

Styrningen av regionens sakerhetsskydd ska siakerstilla efterlevnad av
gillande sakerhetskrav och vara verksamhetsanpassad utifran
verksamhetens behov och forutsittningar.

1.1 Syfte och omfattning

Denna riktlinje konkretiserar Region Stockholms verksamhetsskyddspolicy
avseende ledning och styrning av arbetet med sakerhetsskydd och
signalskydd. Riktlinjen ar styrande och ska efterlevas av de naimnder med
tillhorande forvaltningar och bolag inom regionen som bedriver
sakerhetskanslig verksamhet och/eller hanterar
siakerhetsskyddsklassificerade uppgifter eller andra skyddsvarden av
betydelse for sikerhetskinslig verksamhet. Vilka naimnder med tillhorande
forvaltningar och bolag som omfattas av kraven ska framga av
tillampningsanvisning for sikerhetsskydd.

2. Ledning och styrning av sakerhetsskyddet

2.1 Region Stockholms styrande dokument for
sikerhetsskydd och signalskydd

Utover denna riktlinje bestar styrdokumenten pa overgripande niva av
Region Stockholms verksamhetsskyddspolicy, tillimpningsanvisning for
sakerhetsskydd samt Region Stockholms signalskyddsinstruktion.

2.2 Roller och ansvar

Region Stockholm ska bedriva ett systematiskt, effektivt och langsiktigt
forebyggande arbete med sikerhetsskydd. Detta kraver tydlig ledning och
styrning av sikerhetsskyddsarbetet samt tydligt delegerade arbetsuppgifter.
Sakerhetsskyddsarbetet ska bedrivas samordnat inom regionen for att
astadkomma ett andamalsenligt sikerhetsskydd och uppna synergieffekter.
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Bolag som dgs av Region Stockholm bedriver verksamhet pa uppdrag av
regionfullmaktige, inklusive den sdkerhetskansliga verksamhet som
forekommer. Regionfullmiktige och regionstyrelsen utovar dgarrollen i
Region Stockholm. Regionstyrelsen ska darigenom ha ha uppsikt 6ver
bolagen.

Regionstyrelsen

Namnder med tillhérande forvaltningar inom Region Stockholm ar att anse
som en gemensam verksamhetsutovare. Regionstyrelsen ansvarar dirmed
for overgripande ledning, styrning, samordning och kontroll av regionens
sakerhetsskyddsarbete.

Regionstyrelsen ansvarar for att ta fram tillampningsanvisning for
siakerhetsskydd i vilken sikerhetsskyddslagstiftningens tillampning i den
egna verksamheten regleras. Tillimpningsanvisningen ar géllande for hela
Region Stockholm.

3. Analys och planering

3.1 Overgripande siikerhetsskyddsanalys

En overgripande siakerhetsskyddsanalys ska upprittas avseende samtliga
namnder och dess forvaltningars verksamhet (Region Stockholms
sakerhetsskyddsanalys). Region Stockholms sidkerhetsskyddsanalys ska
aven inkludera uppgifter om siakerhetsskydd vid regionens bolag.

Den overgripande sakerhetsskyddsanalysen ska faststallas av
regiondirektoren.

Forvaltning och bolag ska pa begiran fran Region Stockholms
sakerhetsskyddschef bidra med underlag till den 6vergripande
sidkerhetsskyddsanalysen.

Sakerhetsskyddsanalysen ska revideras med minst tva ars intervaller eller
da det finns sirskild anledning. Daremellan ska berérda forvaltningar och
bolag genomfora sarskilda sikerhetsskyddsbedomningar som komplement
for att mojliggora 16pande anpassning av sakerhetsskyddet utifran
verksamhetens behov.

Verksamhet, skyddsvarden, hot och eventuella sarbarheter som bedomts
omfattas av sikerhetsskydd enligt sikerhetsskyddsanalysen ska inte
analyseras inom ramen for andra forekommande analysarbeten som
genomfors inom regionens verksamhet s som risk- och sarbarhetsanalys
eller andra riskbedomningar. Detta da siakerhetsskyddsanalysens
bedomningar gors pa andra grunder och ska ges foretriade framfor
riskbedomningar samt for att undvika att sakerhetsskyddsklassificerade
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uppgifter rorande den sakerhetskinsliga verksamheten exponeras i
samband med risk- och sarbarhetsanalysarbetet.

3.2 Sikerhetsskyddsanalyser for berorda bolag

Bolag som utgor enskilda verksamhetsutovare enligt sakerhetsskyddslagen
ska, utover att bidra till regionens 6vergripande sakerhetsskyddsanalys,
faststélla en sikerhetsskyddsanalys for bolaget.

Bolagets sakerhetsskyddsanalys ska faststillas VD.

3.3 Samverkan och metod
Allt arbete med siakerhetsskyddsanalyser inom regionen ska ske i
samverkan mellan Region Stockholms sikerhetsskyddschef samt berérda

forvaltningar och bolag och enligt tillampningsanvisning for
siakerhetsskydd.

3.4 Sikerhetsskyddsplan

Inom regionen ska det finnas en 6vergripande sikerhetsskyddsplan som
omfattar samtliga sikerhetsskyddsatgiarder som ska vidtas med stod av den
overgripande sakerhetsskyddsanalysen.

Av gillande forfattning framgar att den 6vergripande
sakerhetsskyddsplanen ska faststillas av regionens sikerhetsskyddschef.
Sakerhetsskyddsplanen ska revideras sa snart en ny 6vergripande
sdakerhetsskyddsanalys har faststallts.

4. Sakerhetsskyddsatgarder

Varje namnd och bolag ansvarar for att vidta de sakerhetsskyddsatgarder, i
enlighet med denna riktlinje och tillhérande tillampningsanvisning samt
faststilld sakerhetsskyddsanalys.

Sakerhetsskyddsatgirder som vidtas ska dimensioneras utifran
verksamhetens behov, genomforda siakerhetsskyddsanalyser och
upprattade siakerhetsskyddsplaner. Tillampning av
sidkerhetsskyddsatgarder framgar vidare av tillh6rande
tillampningsanvisning.

5. Personuppgiftshantering i
sakerhetskyddsarbetet

Personuppgifter som forekommer i sikerhetsskyddsarbetet ska hanteras i
enlighet med Region Stockholm riktlinje for informationssiakerhet och
dataskydd med beaktande av sikerhetsskyddets krav pa
informationssédkerhet och bevarande av handlingar, vilka framgar av
tillhorande tillampningsanvisning.
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6. Signalskydd

Om siakerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem som finns utom Region Stockholms kontroll ska
uppgifterna skyddas med hjilp av kryptografiska funktioner som godkéants
av Forsvarsmakten. Detta géller a&ven om mottagaren finns inom Region
Stockholm.

7. Uppfoljning

7.1 Uppfoljning av regelverket

Anpassningar av Region Stockholms styrande dokument for
siakerhetsskydd och signalskydd ska ske utifran forandringar i lagar och
foreskrifter, uppdateringar av rekommendationer pa omradet, resultat fran
analyser samt forandringar i verksamhet.
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Befintlig text

Ny text

Inledning

Inledning

1.1 Syfte och omfattning

Dessa riktlinjer konkretiserar Region
Stockholms verksamhetsskyddspolicy, RS
2020-0147, och ar styrande for arbetet med
sakerhetsskydd och signalskydd vid Region
Stockholms samtliga nimnder och bolag.
Riktlinjerna ska dven foljas inom ramen for
program och projekt som bedrivs i Region
Stockholms regi.

1.2 Region Stockholms styrande
dokument for sikerhetsskydd och
signalskydd

Varje namnd och bolag ska, inom ramen for

Region Stockholms riktlinjer for

siakerhetsskydd och signalskydd samt

sakerhetsskyddschefens anvisningar,
ansvara for arbetet inom sitt
verksamhetsomrade. De lagar, forordningar
och andra foreskrifter som ar tillampliga,
ska f6ljas.1 Styrdokumenten pa
regionovergripande niva bestéar av Region

Stockholms verksamhetsskyddspolicy med

tillhorande riktlinjer for sakerhetsskydd och

signalskydd.

Delar av de verksamheter som Region
Stockholm bedriver har bedomts vara
sdkerhetskénsliga d& de ar av betydelse for
Sveriges sikerhet. Den sidkerhetskinsliga
verksamhet som bedrivs inom Region
Stockholm utgor en mindre del av regionens
totala verksamhet. Den sidkerhetskansliga
verksamheten bedrivs dels vid forvaltningar
inom regionen, dels vid bolag som regionen
utovar ett rattsligt bestimmande inflytande
over.

Forekomst av siakerhetskinslig verksamhet
vid vissa forvaltningar innebar att regionen
och de bolag som bedriver sidan
verksamhet omfattas av gallande
forfattningskrav i sikerhetsskyddslagen,
sakerhetsskyddsforordningen och
foreskrifter som meddelats med stod av
lagen eller forordningen. Vidare har Region
Stockholm, som verksamhetsutovare av
sdkerhetskanslig verksamhet, skyldighet att
reglera siakerhetsskyddslagstiftningens
tillamplighet i den egna verksamheten.

Styrningen av regionens sikerhetsskydd ska
sakerstalla efterlevnad av giallande
sakerhetskrav och vara
verksamhetsanpassad utifran
verksamhetens behov och forutsittningar.

1.1 Syfte och omfattning

Denna riktlinje konkretiserar Region
Stockholms verksamhetsskyddspolicy
avseende ledning och styrning av arbetet
med sidkerhetsskydd och signalskydd.
Riktlinjen ar styrande och ska efterlevas av
de namnder med tillhorande forvaltningar
och bolag inom regionen som bedriver
siakerhetskanslig verksamhet och/eller
hanterar sikerhetsskyddsklassificerade
uppgifter eller andra skyddsvarden av
betydelse for siakerhetskinslig verksamhet.
Vilka namnder med tillhorande
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forvaltningar och bolag som omfattas av
kraven ska framga av tillimpningsanvisning
for sakerhetsskydd.

Befintlig text

Ny text

2. Sikerhetsskydd

Hela avsnittet utgar

Befintlig text

Ny text

Organisation av sikerhetsskydd

Hela avsnittet utgar

Befintlig text

Ny text

Personalsikerhet

Hela avsnittet utgar

Befintlig text

Ny text

Skyldigheter niar en annan aktor kan
fa tillgang till sikerhetskinslig
verksamhet

Hela avsnittet utgar

Befintlig text

Ny text

Anmailan vid sikerhetshotande
hindelser eller verksamhet

Hela avsnittet utgar

Befintlig text

Nytt avsnitt

Ledning och styrning av
sikerhetsskyddet

2.1 Region Stockholms styrande
dokument for sikerhetsskydd och
signalskydd

Utover denna riktlinje bestar
styrdokumenten pa 6vergripande niva av
Region Stockholms
verksamhetsskyddspolicy,
tillampningsanvisning for sakerhetsskydd
samt Region Stockholms
signalskyddsinstruktion.

2.2 Roller och ansvar

Region Stockholm ska bedriva ett
systematiskt, effektivt och langsiktigt
forebyggande arbete med sikerhetsskydd.
Detta kraver tydlig ledning och styrning av
sdkerhetsskyddsarbetet samt tydligt
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delegerade arbetsuppgifter.
Sakerhetsskyddsarbetet ska bedrivas
samordnat inom regionen for att
astadkomma ett andamalsenligt
siakerhetsskydd och uppna synergieffekter.

Bolag som ags av Region Stockholm
bedriver verksamhet pa uppdrag av
regionfullmaktige, inklusive den
sakerhetskansliga verksamhet som
forekommer. Regionfullmiktige och
regionstyrelsen utovar dgarrollen i Region
Stockholm. Regionstyrelsen ska darigenom
ha uppsikt 6ver bolagen.

Regionstyrelsen
Niamnder med tillhérande forvaltningar

inom Region Stockholm ar att anse som en
gemensam verksamhetsutovare.
Regionstyrelsen ansvarar darmed for
overgripande ledning, styrning, samordning
och kontroll av regionens
sakerhetsskyddsarbete.

Regionstyrelsen ansvarar for att ta fram
tillampningsanvisning for sakerhetsskydd i
vilken sdkerhetsskyddslagstiftningens
tillampning i den egna verksamheten
regleras. Tillampningsanvisningen ar
gallande for hela Region Stockholm.

Befintlig text Nytt avsnitt

Analys och planering

3.1 Analys och planering

En 6vergripande sikerhetsskyddsanalys ska
upprittas avseende samtliga namnder och
dess forvaltningars verksamhet (Region
Stockholms sdkerhetsskyddsanalys). Region
Stockholms sdkerhetsskyddsanalys ska dven
inkludera uppgifter om sakerhetsskydd vid
regionens bolag.

Den overgripande sakerhetsskyddsanalysen
ska faststillas av regiondirektoren.
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Forvaltning och bolag ska pa begiran fran
Region Stockholms sdkerhetsskyddschef
bidra med underlag till den 6vergripande
siakerhetsskyddsanalysen.

Sakerhetsskyddsanalysen ska revideras med
minst tva ars intervaller eller da det finns
sarskild anledning. Daremellan ska berorda
forvaltningar och bolag genomfora sarskilda
siakerhetsskyddsbedomningar som
komplement for att majliggora I6pande
anpassning av sikerhetsskyddet utifran
verksamhetens behov.

Verksamhet, skyddsvarden, hot och
eventuella sarbarheter som bedomts
omfattas av sikerhetsskydd enligt
sakerhetsskyddsanalysen ska inte
analyseras inom ramen for andra
forekommande analysarbeten som
genomfors inom regionens verksamhet sa
som risk- och sarbarhetsanalys eller andra
riskbedomningar. Detta da
sikerhetsskyddsanalysens bedomningar
gors pa andra grunder och ska ges foretrade
framfor riskbedomningar samt for att
undvika att sikerhetsskyddsklassificerade
uppgifter rorande den sdkerhetskansliga
verksamheten exponeras i samband med
risk- och sarbarhetsanalysarbetet.

3.2. Siakerhetsskyddsanalyser for
berorda bolag

Bolag som utgor enskilda
verksamhetsutovare enligt
sakerhetsskyddslagen ska, utover att bidra
till regionens 6vergripande
sikerhetsskyddsanalys, faststilla en
sdkerhetsskyddsanalys for bolaget.

Bolagets sikerhetsskyddsanalys ska
faststallas VD.

3.3 Samverkan och metod

Allt arbete med sidkerhetsskyddsanalyser
inom regionen ska ske i samverkan mellan
Region Stockholms sdkerhetsskyddschef
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samt berorda forvaltningar och bolag och
enligt tillimpningsanvisning for
siakerhetsskydd.

3.4 Sikerhetsskyddsplan

Inom regionen ska det finnas en
overgripande siakerhetsskyddsplan som
omfattar samtliga sdkerhetsskyddsatgarder
som ska vidtas med stod av den
overgripande sikerhetsskyddsanalysen.

Av gillande forfattning framgar att den
overgripande sikerhetsskyddsplanen ska
faststillas av regionens
siakerhetsskyddschef.
Sakerhetsskyddsplanen ska revideras sa
snart en ny overgripande
sakerhetsskyddsanalys har faststallts.

Befintlig text

Nytt avsnitt

Siakerhetsskyddsatgirder

Varje namnd och bolag ansvarar for att
vidta de sdkerhetsskyddsatgarder, i enlighet
med denna riktlinje och tillhorande
tillampningsanvisning samt faststalld
sakerhetsskyddsanalys.

Sakerhetsskyddsatgiarder som vidtas ska
dimensioneras utifran verksamhetens
behov, genomforda
sikerhetsskyddsanalyser och upprittade
siakerhetsskyddsplaner. Tilliampning av
siakerhetsskyddsatgarder framgar vidare av
tillhorande tillampningsanvisning.

Befintlig text

Nytt avsnitt

Personuppgiftshantering i
sikerhetsskyddsarbetet

Personuppgifter som forekommer i
siakerhetsskyddsarbetet ska hanteras i
enlighet med Region Stockholm riktlinje for
informationssiakerhet och dataskydd med
beaktande av sikerhetsskyddets krav pa
informationssakerhet och bevarande av
handlingar, vilka framgar av tillhérande
tillampningsanvisning,.
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Befintlig text

Ny text

Signalskydd

Signalskydd

Region Stockholms namnder och bolag ska i
sina sikerhetsskyddsanalyser identifiera om
den sdkerhetskanslig verksamheten har
behov av signalskyddssystem.

Om sikerhetsskyddsklassificerade uppgifter
ska kommuniceras till ett
informationssystem som finns utom Region
Stockholms kontroll ska uppgifterna
skyddas med hjalp av kryptografiska
funktioner som godkants av
Forsvarsmakten.

Om sakerhetsskyddsklassificerade uppgifter
ska kommuniceras inom Region Stockholms
forvaltningar och bolag ska detta ske enligt
anvisning fran Region Stockholms
siakerhetsskyddschef.

7.1.1. Signalskyddschef

Om en nidmnd innehar, eller har behov av,
signalskyddssystem ska forvaltningschef i
samrad med Region Stockholms
sidkerhetsskyddschef utse en
signalskyddschef. Signalskyddschefen har
till uppgift att ansvara for ledning och
samordning av signalskyddstjansten.

Om ett bolag innehar, eller har behov av
signalskyddssystem ska VD utse en
signalskyddschef. Signalskyddschefen har
till uppgift att ansvara for ledning och
samordning av signalskyddstjénsten.

Om en forvaltning eller ett bolag bedomer
att det finns sirskilda skal kan
signalskyddschefen vid
regionledningskontoret utses till
signalskyddschef for en enskild namnd eller
bolag. Beslutet ska dokumenteras. Om
sadant beslut fattas ska berord nimnd eller
bolag utse en bitrddande signalskyddschef.

Om sdkerhetsskyddsklassificerade uppgifter
ska kommuniceras till ett
informationssystem som finns utom Region
Stockholms kontroll ska uppgifterna
skyddas med hjalp av kryptografiska
funktioner som godkénts av
Forsvarsmakten. Detta géller 4ven om
mottagaren finns inom Region Stockholm.
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7.1.2 Signalskyddsinstruktion

En ndmnd eller ett bolag som har ett
signalskyddssystem med kryptografiska
funktioner ska ha en
signalskyddsinstruktion samt i 6vrigt folja
Forsvarsmaktens foreskrifter om
signalskyddstjansten (FFS 2021:1).

Befintlig text

Ny text

Uppfoljning

Uppfoljning

Anpassningar av Region Stockholms
styrande dokument for siakerhetsskydd och
signalskydd ska ske utifran forandringar i
lagar och foreskrifter samt forandringar i
verksamhet och verktyg.

Uppfoljning av dessa riktlinjers efterlevnad
ska ske enligt regionens ledningsprocess,
vilket i huvudsak innebar att den ska foljas
upp pa samma satt och samtidigt som
regionens ovriga styrdokument.

7.1 Uppfoljning av regelverket
Anpassningar av Region Stockholms
styrande dokument for sakerhetsskydd och
signalskydd ska ske utifran forandringar i
lagar och foreskrifter, uppdateringar av
rekommendationer pad omradet, resultat
fran analyser samt forandringar i
verksamhet.

Befintlig text Ny text
Definitioner Hela avsnittet utgar
Befintligt text Ny text

Bilaga - Verksamhetsutovare

Bilagan utgar




	Beslut
	Yttrande över remiss Riktlinje för säkerhetsskydd och signalskydd
	Ärendet
	Beslutsunderlag
	Förslag till beslut


	Bilaga 1 Yttrande
	Yttrande över remiss Riktlinje för säkerhetsskydd och signalskydd
	Ärendet
	Sammanfattning
	Bakgrund
	Överväganden
	Miljökonsekvenser
	Ekonomiska konsekvenser


	Bilaga 2 Remissbrev(3267725) (0)
	Riktlinjer för säkerhetsskydd och signalskydd

	Bilaga 3 Remiss PM(3260321) (0)
	Riktlinje för säkerhetsskydd och signalskydd

	Bilaga 4 Riktlinje för säkerhetsskydd och signalskydd(3252861) (0)
	Riktlinje för säkerhetsskydd och signalskydd
	1.	Inledning
	1.1	Syfte och omfattning

	2.	Ledning och styrning av säkerhetsskyddet
	2.1	Region Stockholms styrande dokument för säkerhetsskydd och signalskydd
	2.2	Roller och ansvar
	Regionstyrelsen


	3.	Analys och planering
	3.1	Övergripande säkerhetsskyddsanalys
	3.2	Säkerhetsskyddsanalyser för berörda bolag
	3.3	Samverkan och metod
	3.4	Säkerhetsskyddsplan

	4.	Säkerhetsskyddsåtgärder
	5.	Personuppgiftshantering i säkerhetskyddsarbetet
	6.	Signalskydd
	7.	Uppföljning
	7.1	Uppföljning av regelverket


	Bilaga 5 Ändringsbilaga Riktlinje säkerhetsskydd och signalskydd(3253490) (0)

