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VARDEN FOR VARDEN
Sékerhetschef/CSO
Anders Gidrup 2016-03-17 LOC 1601-0341

Incidentrapport for Landstingsfastigheter
Stockholm och Locum AB

Arendet

Rapport till Locums styrelse och ledningsgrupp avseende allvarliga incidenter och trender
kopplat till skydd av personal?, skydd av egendom, skydd av information, krisberedskap
och flygsékerhet.

Incidenterna utgor odnskade handelser som riskerat att paverka eller har paverkat
patientsikerheten eller driften? av ett eller flera sjukhus samt arbetsmiljorelaterade
handelser géllande medarbetare vid Locum. Aven handelser som kan paverka Locum
anseende och varumarke redovisas i denna rapport.

Bakgrund

Rapporten baseras pa inrapporterade incidenter fran Locums medarbetare,
driftorganisation, kunder, hyresgaster, bevakningsforetag och SLL IT. Under perioden
2016-01-25 - - 2016-03-16 har totalt 114 incidenter rapporterats. Av dessa bedéms 17 vara
av allvarlig karaktér och/eller vara av intresse for styrelsen.
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Y Inkl patienter och besokare
2 Driften av ett sjukhus omfattande leverans av el, varme, vatten, reservkraft, medicinska gaser m.m. ar klassat
som samhallsviktig verksamhet av myndigheten for samhéllsskydd och beredskap (MSB) med stdd av forordning
(2006:942) om krisberedskap och hojd beredskap samt med stdd av Sakerhetsskyddslagen (1996:627)
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Incidenter

Skydd av personal, patienter och besokare

Arbetsmiljo Danderyds 160302 K1 06.50 intraffade en Entreprendr &r
sjukhus arbetsplatsolycka pa ansvarig for
bygget vid Danderyd. En | arbetsmiljon
person skadades vid
lossning av arbetsmaskin | Locum samordnade
fran lastbilsramp. krishanteringen
Personen omhandertogs
snabbt och fordes till
akuten pa sjukhuset.
Locums
krishanteringsrutiner
aktiverades.

Sabotage Karolinska 160302 15 personbilar i Okanda géarningsman
Universitets- personalgaraget blev
sjukhuset utsatta for skadegorelse i
Huddinge form av omfattande
Klotter.
Arbetsmiljo Karolinska 160219 Brandlarmsmontor Entreprencr
Universitets- blottlade vid arbeten
sjukhuset asbestisolering och
Huddinge exponerades for detta.
Arbetet avbrots
omedelbart och
rapporterades till
arbetsledning och Locum
Sabotage Dalens sjukhus 160210 Under tva néatter har Capio ansvarar for
160211 okénda garningsman sina tjanstebilar

skurit sonder alla dack pa
Capios tjanstebilar.
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Rorpost Karolinska 160207 Problem med Karolinska
Universitets- rorpostsystemet. Efter Universitetssjukhuset/
sjukhuset felsdkning och Locum
Huddinge Overvakning av systemet
visade sig att felet
berodde pa ett skadat
kretskort. Systemet ater i
full drift 17/2.

Arbetsmiljo Dalens sjukhus 160205 Ett ungdomsgéng med 8- | Locum ansvarar for
10 personer orsakade trygghetsfragor kring
ordningsstorning i entrén | forvaltningsobjekt
pa Dalens sjukhus vid 19-
tiden

Arbetsmiljo Karolinska 160126 En skarpladdad pistol Locum ansvarar for

Universitets- patraffades pa trygghetsfragor kring
sjukhuset sjukhustomten av forvaltningsobjekt
Solna tradgardsentreprendr som

larmade Locums

driftcontroller. Polis

tillkallades som beslagtog

pistolen.

Kommentarer

Arbetsplatsolycka vid Danderyds sjukhus

Med anledning av patientsekretessen kan ingen ytterligare information ldmnas kring
skador i samband med arbetsplatsolyckan. Aktuell person inom byggentreprenaden ar
helt aterstalld.

Arbetsmiljoverket har granskat Locums och évriga parters agerande i samband med
olyckan och har lamnat féljande utlatande:

Efter att ha tagit del av er utredning och de atgarder ni har for avsikt att gora, sa
finns ingen anledning till fortsatt handlaggning av arendet. Varfor nu
Arbetsmiljoverket avslutar arendet™

Asbest, personalgarage och rorpost vid Karolinska Universitetssjukhuset Huddinge

Nar det galler asbestsisolering pa Karolinska Universitetssjukhuset Huddinge
sékerstéller Locum att entreprendr efterlever Arbetsmiljoverkets foreskrift om asbest
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AFS 2006:1 som reglerar hur asbestsanering ska utféras. | det aktuella fallet
upptacktes asbests i ett omrade dar det inte var ként att den ursprungliga
entreprendren nyttjat medlet for isolering. Men entreprendren var informerad att
asbests kan férekomma och bar skyddsutrustning.

Produkter innehallande asbest har anvants fran 1930-talet fram till att &mnet forbjods
1976. Vanligast forekommande &r &mnet under perioden 1965-1976. Dispenser for
nyanvéndning l&mnades &nda fram till mitten av 1980-talet. Asbest forekommer
darfér inom Locums forvaltningsobjekt och forekomsten bevakas och analyseras
fortlopande av Locums miljécontroller i byggprojekt.

Personalgaraget pa Karolinska Huddinge ar kameradvervakat, dock utan
inspelningsfunktion. Kamerorna &gs av parkeringsbolaget och har ingen koppling till
Karolinskas sékerhetscentral. Karolinska ansvarar for bevakningen pa sjukhusomradet
och Locum betalar en arlig avgift for tjansten. En forfragan har kommit fran sjukhuset
om Locum kan tanka sig att 6verta bevakningen av garaget. Fragan bereds for
narvarande av Locum.

Problemen med rérposten pa Karolinska Huddinge borjade den 9 februari och
systemet var i full drift forst den 17 februari, vilket bl a fick till konsekvens att vid
hog belastning tog det l&angre tid for prover att komma fram. Locum kontaktade
leverant6ren och kallade in tekniker fran Holland den 12 februari. Tekniker fran
tillverkaren flogs in och felsokte och dvervakade systemet for att kunna hitta
felorsaken, som visade sig vara ett skadat kretskort.

Incidenten har visualiserat att det saknas avtal som reglerar ansvar for drift och
underhall av anlaggningen. Sjalva anlaggningen &gs av Karolinska
Universitetssjukhuset. Locum har upprattat ett forslag pa avtal kring drift och
underhall av densamma. Ett avtal ar nddvandigt mellan inblandade parter for att
sékerstéalla den framtida driften.

Ordningsstorningar vid Dalens sjukhus

Rapporter om ordningsstorningar i anslutning till Dalens sjukhus har 6kat under
hosten och vintern. Beredskapsfunktionen har vid minst fem tillfallen under februari
blivit uppringd av vardpersonal som rapporterat ordningsstorningar i anslutning till
sjukhuset entré och parkering. Polis och véktare har kallats till platsen vid varje
tillfalle.

Med anledning av oroligheterna vid Dalens sjukhus har Locum ansokt om att fa
ordningsvaktsforordnande av polisen. Ansokan ar beviljad vilket mojliggor att Locum
via bevakningsentreprendren kan infora ordningsvakt for att 6ka tryggheten for
vardpersonal, besokare och patienter.
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Upphittad pistol vid Karolinska Universitetssjukhuset Solna

Nér det géller den upphittade pistolen vid Karolinska sjukhuset tillkallades polis som
Overtog arendet och beslagtog pistolen.

Skydd av egendom inkl drift

Arbetsmiljo

Sddersjukhuset

160301

Den 18 januari
genomfordes
egenkontroll av
brandskydd vid
lastkajen av SOS
servicegrupp. Dar
konstaterades att det
saknades
utrymningsplaner samt
brandsléackare.

5(9)
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Locum

Elforsorjning

Sodersjukhuset
byggnad 07,
Sachsska
dagvard

160301

Verksamheten upptéckte
att ett kylskap for
ldkemedel hade for hdg
temp (+21) och saknade
strom. Samtliga
ladkemedel forstorda.
Trolig orsak det
misslyckade
reservkraftprovet som
utlost sékringar.

Byggentreprendr som
skadade vital kabel
for styrning av
reservkraften den 5
februari.

Brandlarm ur
funktion

Lowenstromska
sjukhuset,
byggnad 01,
plan 4 och 7,
vardgalleria
med flera olika
typer av vard

160225
160301

Vid projekt géllande
utbyte av den gamla
brandanlaggningen
kapade nagon ledningar
pa plan 6 och slog
darmed ut
brandlarmsfunktionen
pa plan 4 och 7.

Entreprenor
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Elférsorjning Sddersjukhuset 160224 Vid planerat Driftentreprentr
reservkraftsprov
fallerade styrning och
Overvakning av
reservkraften vilket
orsakade storningar pa
sjukhuset, bl a fick
ambulanstrafik dirigeras
om.
Elforsorjning Karolinska 160217 Entreprencr i Rivningsentreprenor
Universitets- rivningsprojekt for
sjukhuset ombyggnad kapade allt
Huddinge, kablage pa avdelning
M2-plan 5 M53. Det resulterade i
att samtliga larm och
brandfunktioner
kopplades bort for M2-
huset.
Driftstorning Karolinska 160209 | hus R2, M2, M4 samt Driftentreprendren
rorpost Universitets- hela I-blocket stod
sjukhuset rorposten stilla.
Huddinge,
R2, M2, M4
Elférsorjning Karolinska 160208 Kl. 12.26 intréffade ett Driftentreprendr och
Universitets- stromavbrott Vattenfall
sjukhuset (Vattenfall).
Solna Reservkraften startade
och sékerstallde driften
pa sjukhuset t o m K.
14.26 da ordinarie nat
kunde kopplas in.
Elforsorjning Sodersjukhuset, 160205 Den 5 februari Byggentreprenor
Skada pa vital byggnad 67 upptécktes av en slump
infrastruktur att en entreprendr skadat

ror p4 SOS medicinska
gaser samt kabel for
styrningen av SOS
natstationer.
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Kommentarer

Utrymningsplaner, brandslackare och elférsérjning till Sédersjukhuset

Vid systematiskt brandskyddsarbete pa SOS upptickte servicegruppen vid en
egenkontroll att det saknades utrymningsplaner och brandslackare vid lastkajen pa
sjukhuset. Bristerna rapporterades och atgardades.

Den 5 februari upptéckte Locums driftentreprendr av en slump att medicinska ror och
en styrkabel till kraftforsérjningen pa SOS blivit skadade i samband med en
byggentreprendrs pagdende arbeten. Arbetsledaren for byggentreprenaden
informerades och vidare arbeten stoppades for att klarlagga skadans omfattning.

Den 24 februari genomfordes det manatliga reservkraftprovet pa SOS. Men s snart
provet pabdrjades stod det klart att nagot var fel. Sex brytare i natstationer tillhdrande
OL-kraften (6vrig last) pd SOS samt kraften till Rosenlunds sjukhus kopplades inte in.
Ansvariga for reservkraftprovet fick inga indikationer om detta eftersom
kontrollpanelen indikerade att allt fungerade. Konsekvensen blev att ett antal olika
verksamheter/delar av verksamhet var utan kraftforsorjning via OL-kraften under ca
20-40 minuter, vilket fick konsekvenser for varden.

Locum uppréattade en stabsplats pd SOS for att leda och koordinera krisarbetet och
efterféljande handelseanalys.

Locums utredning av héndelsen har klarlagt att det finns en koppling mellan
incidenten den 5 februari och det misslyckade reservkraftprovet den 24 februari.
Orsaken ar att skadan pa styrkabeln till natstationerna var mer omfattande an vad den
forsta utredningen gav vid handen. Kabeln har helt enkelt ténjts ut och visade inga
synliga skador utomhus. Vid en narmare granskning den 25 februari upptacktes
skador pa kabeln inne i fastigheten, se bild nedan.

Kostnaden for utbyte av den skadade kabeln beddms till ca 200 000 kr. Ersattning for
kostnader som belastar projektet kommer att begéras av berord entreprendr som
orsakat skadan.
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Locum genomforde ett nytt reservkraftprov den 25 februari i syfte att sdkerstélla séker
drift pa SOS. Provet foll val ut och samtliga natstationer reagerade som de skulle och
kontrolltavlan visade ratt. FOr att sékerstalla att natstationer och kontrolltavla visade
samma information har kontrolltavlan och samtliga natstationer filmats.

Den 1 mars uppticktes att en kyl for lagring av mediciner i byggnad 07 pa SOS
saknade strom och lakemedel till ett varde av 171 000 kr hade forstorts. Kylskapet ar
kopplat mot prioriterad el for att sdkerstélla stromtillforsel. Locums driftentreprendr
kunde konstatera att sakringar hade utlost vilket brutit strémtillforsel, vilket ar en
mojlig forklaring till det misslyckade reservkraftprovet den 24 februari. Locum har
framfort att verksamheten bor infora ett temperaturlarm pa lakemedelskylskap for att
undvika att en liknande handelse intraffar igen.

Elforsorjning till Karolinska Universitetssjukhuset Solna

Vattenfalls problem med stromleveransen till Karolinska Universitetssjukhuset Solna den 8
februari visade att Locum har en séker reservkraft som sakerstallde driften under de 2 timmar
som extern strom fran Vattenfall var borta. Nar Vattenfall larmade om problem orienterades
snabbt sjukhusets chefslakare och information spreds pa sjukhusets intranat. Extrapersonal
kallades in for att hantera situationen samt for 6kad beredskap. Incidenten visade dven att
Locums rutiner vid liknande situationer fungerar.

Brandlarm vid Léwenstromska sjukhuset

Den 25 februari upptécktes att delar av brandlarmet i byggnad 01 pa Lowenstromska
sjukhuset var ur funktion efter att en entreprendr i ett projekt med att byta ut den
gamla brandanldaggningen kapat ledningar for funktion av brandlarmet. Aktuell
entreprendr arbetade med att reparera skadan och larmet var ater i funktion den 1
mars. Under perioden 25 februari - 1 mars har Locum sédkerstéllt att det funnits
brandvakter i byggnaden. Kostnaden for dessa brandvakter beddms till ca 150 000 kr
och kommer att debiteras entreprenéren som orsakat skadan.

Brandlarm

Antalet rapporterade brandlarm under perioden ar 40. Av de rapporterade &r 29 orsakade av
entreprendrer som brustit i rutiner vid avstangning. 6 brandlarm ar orsakade av hyresgaster i
form av exempelvis glomda levande ljus och matlagning. Ovriga brandlarm 4r orsakade av
patienter som pa olika satt utlost brandlarmet, bl.a. genom tjuvrékning pa toaletter och
patientrum. Totalkostnad ca 200 000 kr.

Under perioden 25 januari - 16 mars 2016 inbrottslarm genererat 25 fall av utryckning fran
bevakningsentreprendren. Kostnad for perioden ar ca 6 000 kr.
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Skydd av information och telefoni

IT Locum 160304 Locum drabbades av Locum
HK skadlig kod av typen
Ransomeware som
krypterar filer. Ca 2 000
filer krypterades pa T:
Tel Locum 160222 You Call mottog inte Telefonileverantoren
HK samtal efter k1.00.00. TeleQ och Telia.
Locums kundtjanst fick
igang telefonin ca kl.
08.00. Kundtjénst vet
inte hur manga kunder
som forsokt ringa under
denna period.

Kommentarer

Utbrottet av skadlig kod hindrades snabbt genom tydliga rutiner vid Locum Helpdesk
och skadans omfattning begrénsades genom den sektionering av T: som infordes efter
tidigare angrepp.

Telefonileverantéren TeleQ som tillhandahaller telefonilésningen for Locums
kundtjanst gjorde en uppdatering som Locum kundtjanst anmalde till Telia som i sin
tur skulle goéra en omstyrning till reservlésningen. Omstyrningen var inte komplett
utford av Telia vilket fick till f6ljd att tekniken fallerade. Infor framtiden ska liknande
handelser kontrolleras av kundtjanst innan de driftsétts.

Anders Gidrup
Sakerhetschef
Locum AB
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