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Policy och riktlinjer for sikerhet inom Stockholms
lédns landsting

Arendet

Landstingsfullméktige beslutade den 15 mars 2016 att faststélla ny policy
for sédkerhet inom Stockholms lédns landsting (SLL).

Fullmiktiges beslut innebar dven att landstingsstyrelsens forslag till nya
riktlinjer for sékerhet faststilldes. Vidare fick nimnder, styrelser och
bolag inom SLL i uppdrag att utarbeta styrdokument for sdkerhet i
enlighet med landstingsstyrelsens nya riktlinjer.
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PROTOKOLL 2/2018
Tisdagen den 23 februari 2016

Landstingsstyrelsen

§33
Policy och riktlinjer for siikerhet inom Stockholms lidns
landsting

LS 2015-0093 och LS 1407-0877

Arendebeskrivning

Arendet behandlar forslag till reviderad policy och reviderade riktlinjer for
sikerhet inom Stockholms ldns lundsting.

Beslutsunderlag

Landstingsdirektorens tjinsteutlitande den 21 januari 2015
Forslag till policy fér sikerhet inom Stockholms ldns landsting
Forslag till riktlinjer for sikerhet inom Stockholms Jans landsting

Forslag och yrkande

P& sammantradet foreligger landstingsradsberedningens forslag i skrivelse
den 3 februari 2016 (bilaga).

Landstingsstyrelsens besiut

Landstingsstyrelsen beslutar enligt landstingsradsberedningens {orslag
dels téresls landstingsfullmiktize besluta
att faststilla ny policy for sékerhet inom Stoclholms lans landsting

att uppdra &t nimnder, styrelser och bolag inom Stockholms ldns landsting
att utarbeta styrdokument fiir sikerhet i enlichet med landstingsstyrelsens
riktlinjer for sdkerhet

dels —under férutsittning av fullmaktiges beslut — fér egen del besluta
att faststilla nya riktlinjer fér sakerhet inom Stockholms ldns landsting

att uppdra it landstingsdirektdren att vid behov besluta om mer konkreta
styrande regler i form av tillimpningsanvisningar inom de omriden
riktlinjerna ticler.

Scirskilt uttalande
Dan Karelfusson (SD) aaméler ett sarskilt uttalande till protokollet fran
Sverigedemokraterna (hilaga).

Besiutsexpediering:
Landstingsfullmakiige , AKL
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Landstingsradsberedningen SKRIVELSE
2016-02-03 LS 2015-0093

LS 1407-0877

Landstingsstyrelsen

Policy och riktlinjer for sikerhet inom Stockholms
lins landsting

Féredragande landstingsrdd: Torbjorn Rosdahl
Arendebeskrivning

Arendet behandlar férslag till reviderad policy och reviderade riktlinjer for
sékerhet inom Stockholms lans landsting,

Forslag till beslut
Landstingsridsberedningen foreslar landstingsstyrelsen

dels féresla landstingsfullméktige besluta

att faststilla ny policy for sikerhet inom Stockholms ldns landsting

att uppdra &t nimnder, styrelser och bolag inom Stockholms léns landsting
att utarbeta styrdokument for sikerhet i enlighet med landstingsstyrelsens
riktlinjer for sikerhet

dels — under forutsiittning av fullmaktiges beslut — {6r egen del besluta

att faststilla nya riktlinjer for sikerhet inom Stockholms ldns landsting

att uppdra &t landstingsdirektoren att vid behov besluta om mer konkreta
styrande regler i form av tillimpningsanvisningar inom de omraden

riktlinjerna ticker,

Landstingsriadsberedningens motivering

Policys och riktlinjer Ar viktiga och en integrerade delar av landstingets
styrprocess.

Grundprineiper 1 Stockholms ldus landstings sikerhetsarbete &r att:
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Lagstiftning, regelverk och interna bestimmelser inom
sakerhetsomrédet ska foljas

Identifiera och begrinsa tinkbara hot, risker och sérbarheter

Sikerstilla kontinuitet och férebygga odnskade hindelser i
den dagliga verksamheten

Planera och 6va for att hantera oviintade hiindelser och
storningar

Vara uppmérksam pé och utan dréjsmél rapportera
avvikelser, tillbud och andra onskade handelser

Utreda, &tgirda och lira av identifierade sikerhetsbrister och
sprida kunskap for en forbéttrad sakerhet

Vilja kostnadseffektiva atgérder for att minimera
sakerhetsrisker

Ta ansvar for sikerhetsarbetct och samordna det med
befintliga mél, krav och arbetsrutiner, &ven vid extraordinira
héndelser och hojd beredskap

1 féreslagna riktlinjer for sikerhet for Stockholms 14ns landsting,
konkretiseras inriktningen for sikerhetsarbetet i landstinget.

Beslutsunderlag

Landstingsdirektdrens tjinsteutlitande den 21 januari 2015
Forslag till policy for sikerhet inom Stockholms lins landsting
Fouslag till riktlinjer for sikerhet inom Stockholms ldns landsting
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Stockholms lans landsting

SVERIGEDEMOKRATERNA SARSKILT UTTALANDE

(LS 2015-0093 & 1407-0877) 2016-02-23

SARSKILT UTTALANDE ANGAENDE POLICY OCH RIKTLINJER FOR SAKERHET INOM
STOCKHOLMS LANS LANDSTING (LS 2015-0093 & 1407-0877)

Vi Sverigedemokrater vill att Stockholms ldns landsting i sin policy och riktlinjer for
sdkerhet sirskilt beaktar den utsatta situation som ridddningspersonal och da framfor allt
ambulanspersonal utsitts fér i samband med sitt yrkesutovande.

| texten i ”Policy for sikerhet inom Stockholms l3ns landsting” star att ldsa féljande text:

Landstinget ska stindigt strdva efter att patienter, resendrer, medarbetare, personal hos
leverantérer, fértroendevalda och 6vriga som kommer i kontakt med de olika
verksamheterna dr trygga och sékra.

Under 2013 rapporterade skyddsombuden om 181 fall av “mycket hotfulla situationer med
valdsinslag” fér ambulanspersonal. 2014 var siffran 244 och 2015 var det 386 incidenter.
Detta 3r en totalt oacceptabel utveckling och férsamring av arbetsmiljén for
ambulanspersonalen.

Sverigedemokraterna vill se att Stockholms ldns landsting gor sitt yttersta for att leva upp
till denna policy och genomfdr sddana &tgérder som kravs for att forbattra sakerheten for

ambulanspersonalen.
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Landstingsstyrelsens férvaltning TIANSTEUTLATANDE
SLL Sakerhet och beredskap 2016-01-21 LS 2015-0093
LS 1407-0877
Handldaggare: Ankora
Andreas Heuer Stockholms lans landsting
Landstingsstyrelsen 2015 _Ut 11

KS 1%t - 0877

Policy och riktlinjer for sikerhet inom Stockholms
liéins landsting

Arendebeskrivning

Arendet behandlar férslag till reviderad policy och reviderade riktlinjer for
séikerhet inom Stockholms liins landsting,

Beslutsunderlag

Landstingsdirektérens tjinstentlitande den 21 januari 2015

Forslag till policy for siikerhet inom Stoclkholms lins landsting
Férslag till riktlinjer for sikerhet inom Stockholms lins landsting
Forslag till beslut

Landstingsstyrelsen foreslas dels féresla landstingsfullm#ktige besluta
att faststilla ny policy for sikerhet inom Stockholms lins landsting

att uppdra at nimnder, styrelser och bolag inom Stockholms liins landsting
att utarbeta styrdokument for siikerhet i enlighet med landstingsstyrelsens
riktlinjer for sikerhet

dels — under férutsittning av fullmaktiges beslut ~ for egen del besluta
att faststilla nya riktlinjer for sikerhet inom Stockholms lins landsting

att uppdra &t landstingsdirekt6ren att vid behov besluta om mer konkreta
styrande regler i form av tillimpningsanvisningar inom de omriden
riktlinjerna tdcker.
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TIANSTEUTLATANDE
2016-01-21 LS 2015-0093

LS 1407-0877

Forvaliningens forslag och motivering

Sammanfattning
Den reviderade policyn for sikerhet inom Stockholms lins landsting tar sin

utglngspunkt i gillande ml for sikra processer. Dir betonas att silerhet
4r ett ansvar for alla samt att var och en ska forhélla sig till ett antal grund-
principer. Det tydliggdrs att sikerhetsarbetet ska genomforas enligt
landstingets gemensamma ledningsprocess. Landstingsdirektorens ansvar
att, p& en Gvergripande nivd, leda, styra, samordna och félja upp
landstingets sikerhetsarbete fortydligas likasd. Dessutom foreslds
landstingsdirektoren fi mandat att besluta om mer konkreta regler i form
av tillimpningsanvisningar inom de omraden riktlinjerna técker. Vidare
har avgrinsningen gentemot bland annat riktlinjerna for informations-
sikerhet fortydligats.

Bakgrund
Landstingets nuvarande policy och riktlinjer beslutades 4r 2005

(LS 0411-2055). Under de drygt tio &r som gétt sedan dess har bl.a.
malsittningarna for landstingets arbete liksom delar av lagstiftningen
férandrats. Detta, tillsammans med forindringar i omvérlden, gor att policy

och riktlinjer behéver revideras.

Overviganden
Sikerhetspolicyn beskriver landstingets syn pa séikerhet och anger den
dvergripande inriktningen for arbetet, medan sikerhetsriktlinjerna ska ge

en vigledning avseende skyddsétgirder och -niv3er.

I policyn anges att sikerhet 4r att skydda landstingets alla tillgangar,
inklusive intressenternas fortroende samt att skydd av Iiv, hilsa och
personlig integritet prioriteras. Policyns innehdll ska konkretiseras i
riktlinjer med tillhorande tillimpningsanvisningar, vilka beslutas av

landstingsstyrelsen.

Policy och riktlinjer ska foljas av alla forvaltningar och bolag inom
landstinget och av samtliga som arbetar pa uppdrag av landstinget. Det
sistnimnda regleras genom avtal.

Styrdokumenten p4 lokal nivé ska utarbetas med utgdngspunkt frin den
egna organisationens specifika behov och i enlighet med tillimpnings-

anvisningarna.
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TIANSTEUTLATANDE
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De ska beaktas inom ramen for program och projekt som bedrivs i
landstingets regi, till exempel trafikforsrjningsprogrammet, framtids-
planen for hilso- och sjukvirden och den regionala utvecklingsplanen.
Sikerhetsarbetet inom landstingets niimnder, styrelser och bolag ska
bedrivas p ett systematiskt och 1angsiktigt sétt. Respektive nimnd, styrelse
och bolag ansvarar for att de tillgangar som man forvaltar identifieras och
ges en limplig skyddsniva utifrin bedomt skyddsvarde och beriknad risk.

Riktlinjerna 4r uppdelade i en allmén del och en omradesspecifik del. Den
allminna delen innehaller mal, avgrinsningar, roller och ansvarsférdelning
samt en genomgang av landstingets modell fr systematiskt riskarbete. Den
omrédesspecifika delen innehéller krav pd skyddsétgirder for ett antal
omraden som inte regleras p4 annat hall. Hit hor bland annat brandskydd,
fysiskt skydd, skydd mot forlust av 16s egendom, rese- och
konferenssikerhet samt skyddad identitet.

Uppfoljning ska ske inom ramen for intern styrning och kontroll.

Féréndringar i den reviderade policyn och de reviderade riktlinjerna
Forslagen i dessa styrdokument ar anpassade till principerna for
Agarstyrning samt landstingsdirektorens roll avseende ledning, styrning,
samordning och uppféljning. Fr att tydliggora detta ges landstings-
direktéren i uppdrag att vid behov besluta mer konkreta regler i form av
tillimpningsanvisningar for de omrdden som regleras av riktlinjerna. Det
stalls vidare tydliga krav pi att siikerhetsarbetet ska beaktas vid all

upphandling.

For att tydliggora ansvarsfordelningen har avsnittet om roller och ansvar
flyttats friin policyn till riktlinjerna. Roller och ansvar gillande samordning
och uppfsluing fértydligas vidare avseende landstin gsdirekidrens rad for
risk och siikerhet samt den centrala flygsikerhetsgruppen.

Ansvaret for att i rekryteringsprocessen sikerstélla att anstillda respektive
uppdragstagare forstir sina roller i sikerhetsarbetet tydliggors.

Landstingets modell for hur det systematiska sikerhetsarbetet fortydligas
och det faststills att risk- och kontinuitetshantering ska folja svensk
standard.

Nar det galler omriden med krav pd siirskilda skyddsatgérder bar
flygplatssikerhet lagts till.
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Fér att underliitta uppfoljningen for férvaltningar och bolag har slutligen
samtliga krav de har att forhélla sig till samlats i en kravkatalog.

Beredning

Férslagen till reviderad policy och veviderade riktlinjer har utarbetats av en
arbetsgrupp med representanter frén landstingsstyrelsens forvaltning,
Karolinska universitetssjukhuset, trafikforvaltningen och Locum AB,
Forslagen har remitterats till samtliga forvaltnings- och bolagscheter i
landstinget samt till linsstyrelsen, Stockholms stad, Véstra Gotalands-
regionen, Region Skéne, Region Ostergdtland, Sikerhetspolisen, Polis-
region Stockholm, Transportstyrelsen, Forsvarsmakten samt berérda

raddningstjénster.

Inkomna remissvar
Totalt 19 remissvar har inkommit. Remissinstanserna har i huvudsak varit

positiva till féreslagna skrivningar. Huvuddelen av inkomna synpunkter har
beaktats i nu liggande forslag.

Ett resonemang bland remissinstanserna har forts kring hur omradena som
ir starkt beroende av varandra — informationssikerhet, IT-sékerhet, kris-
beredskap och silkerhet — skulle kunna bli mer integrerade for att ge en
storre tydlighet. I dag &r det siikerhetsrelaterade arbete som bedrivs i
landstinget reglerat av ett antal olika styrdokument, déir inget ér verordnat
det andra och dir alla bidrar med sin del till helheten. Den ordning som nu
giller 4r beslutad i fullmiktige och galler till dess en eventuell samordnad
Sversyn av de styrande dokumenten for sakerhetsarbetet kommer till stAnd.

Nir det giller samordningen med andra ledningssystem som exempelvis
miljéledningssystemet kan det pé motsvarande sitt konstateras att det kan
finnas mojligheter till hogre grad av samordning. Detta har dock inte varit
mdjligt att genomfora infér denna revidering.

Vidare har det anforts att vissa forvaltningar och bolag med begrinsade
resurser onskar ett utdkat strategiskt och operativt stod i sikerhetsarbetet i
form av gemensam central tjansteleverans. Avdelningen for Sikerhet och
beredskap &r en central resurs som ska utgora ett stod for forvaliningar och
bolag. En dversyn kring hur ett {rvaltnings- och bolagstvergripande stod
kan se ut inom ramen for stirkt styrning ar planerad. I ovrigt hénvisas till
»Ekonomiska konsekvenser av beslutet” hir nedan.
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TIANSTEUTLATANDE
2016-01-21

Ekonomiska konsekvenser av beslutet

Samtliga forvaltningar, bolag och upphandlade verksamheter i landstinget
omfattas av kraven i den foreslagna policyn och de foreslagna riktlinjerna.
Den ambitionsniva som giller avseende sékerhetsatgéirder, planering,
organisation, utbildning och dvning ar i stort sétt desamma som i nu
gillande regelverk, Kraven har dock fortydligats och lyfts fram i och med
forslaget pé en samlad kravkatalog. Detta gor att sikerhetsarbetet forvéintas
hanteras inom ordinarie planering av budget och med ett l&ngsiktigt fokus.

Miljokonsekvenser av beslutet

I enlighet med landstingets Miljopolitiska program 2012-2016 har hinsyn
till miljén beaktats och slutsatsen ar att det inte &r relevant med en
miljokonsekvensbedémning i detta drende.

oot

Toivo Heinsoo
Landstingsdirektor (
win Eberhardsson

Bitridande f6rvaltningschef

5(5)

LS 2015-0093
LS 1407-0877




Jt Stockholms lans landsting

POLICY Diarienummer
.S 2015-0093
LS 1407-0877

Policy
Sikerhet

Stockholms léns landsting

Dokumenttyp Faststalld Giltig till ach med

Inriktning XX mars 2016 XX mars 2020

Dakumentnummer Faststdlld av Upprdttad av
Landstingsfullmdktige SLL Sakerhet och beredskap

Informationssikerhetsklass Verksamhetstyp

K1R1T1 Sakerhet och beredskap
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POLICY
SAKERHET

Policy for sakerhet inom Stockholms lans landsting

Fér Stockholms lans landsting &r sikerhet ett prioriterat omréade.
Sikerhetsaspekten ska dirfér alltid finnas med i alla beslut och aktiviteter.

Landstinget ska stiindigt stritva efter att patienter, resendrer, medarbetare,
pevsonal hos leverantdrer, fortroendevalda och 6vriga som kommer i
kontakl med de olika verksamheterna dr trygga och sékra.

Sikerhet 4r att skydda landstingets alla tillgingar, inklusive intressenternas
fortroende. Det giller att skydda savil matericlla som immateriella viirden.
I allt sikerhetsarbete ska skydd av liv, hillsa och personlig integritet
prioriteras.

Siikerhet ar ett ansvar for alla och ska vara en naturlig del ialla
verksamhetsprocesser. Ledning och medarbetare ska vara ett toredome i
sikerhetsarbetet si att odnskade hiindelser forebyggs, uppticks och
hanteras, samt att konsekvenser lindras.

Grundprinciper i Stockholms ldns landstings sikerhetsarbete, vilka var och
en ska folja, ar att:

1. Lagstiftning, regelverk och interna bestdmmelser inom
sikerhetsomradet ska foljas.

2. Identifiera och begrinsa tinkbara hot, risker och sérbarheter.

3. Sikerstilla kontinuitet och férebygga odnskade héndelser i den dagliga
verksanmheten.

4. Planera och 6va for att hantera oviintade hindelser och stérningar.

5. Vara uppmirksam pé och utan drojsmal rapportera avvikelser, tillbud
och andra odnskadc hiindelser.

6. Utreda, atgarda och lira av identifierade siakerhetsbrister, och sprid
kunskap for en forbittrad sakerhet.

7. Vilja kostnadseffektiva dtgirder for att minimera sikerhetsrisker.

8. Ta ansvar for sikerhetsarbetet och samordna det med befintliga mal,
krav och arbetsrutiner, iven vid extraordinira héndelser och hojd
beredskap.

Denna sitkerhetspolicy omfattar alt verksamhet inom Stockholms lins
landsting oavsett om verksamheten bedrivs { egen regi, genom landstings-
duda bolag eller pil entreprenad. Policyn ska konkretiseras i riktlinjer tor
sitkerhet med tilliimpningsanvisningar.

Verksamhetorna ska i enlighet med policyn for internkontroll folja upp och
rapportera efterlevnaden av policy och riktlinjer for sikerhet. Landstings-
direkioren kan vid behov genomidra riktade uppfiliningar.

2(2)
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Riktlinjer

Sikerhet

Stockholms ldns landsting

Dokumenttyp Faststélld Glitig til och med

Krav XX februarl 2016 XX februari 2020
Dokumentnummer Faststslid av Uppréttad av

- Landstingsstyrelsen SLL Sékerhet och beredskap
Informationssdkerhetsklass Verksamhatstyp

K1R1T1 Sékerhet och beredskap



JlL Stockholms ldns landsting

2 (36)
RIKTLINJER Diarienummer
SAKERHET LS 2015-0093
LS 1407-0877

Innehillsforteckning
1. TNIEAMING ...vevvrieivievee ettt s ee s e en e e e 9
1.1 FOrord. amisssimsemmemiisismiisinsi s aiamssammingin 9
1.2 Riktlinjernas omfattning .......c..co.ccevveenne SO SRR 9
1.3 Mal och syfte med sdkerhetsarbetet.......c.cc.cciiiiniiiiiiniiieninnns 9
1.4 Sdkerhetsarbetets grunder .......oevcveeeiiiiiiiii s 9
1.5 Styrdokument for sikerhetsarbetet........corvnirnvisisrennes posssatrronnss 10
1.6 Relation till Gvriga styrande dokument.......coeeiecnriienrirsensvninins 11
1.7 AVETANSNINGAT ...vvevreireerreraesiriesrsnieiiasssessssessssansssnsesnssassnsssssssnss 11
1.8 Revision och glltlghetstld ........................................................... 12
1.9 PN (7 e N R e 12
1,10 Beslut om HIIAMpningsanvisSningar ............cceveeevvcicncrneneceen. 12
2. ROllEr 0Ch ANISVAT .....ocivveevirirereeiricseerecnnnsesiesirersaseoseseenrnsnennes 12
2.1 Roller och ansvar pd koncernniva ........cocevirenirecicnneencrniciiccnnae, 12
2.1.1 LandstingsfullmaKEHEE........covocvrveeicorrrcrernrernsicerceeenrnecvninene 12
2,1.2 LandstingsSStyTelSemi.....ovvivrerrirereerieniemsnseiiniisinmesssesissesnses 12
2.1.3 LandstingsdirektOren .......o.vocveeeniireercmreesnrecreccenisessisinas 12
2.1.4 LandstingSreVISOTET ... vicrieiiveireriiesveeirrasesesaeesneinesresseseesaenaeas 13
2.2 Roller och ansvar i férvaltningar och bolag ......c.cccoveveccninnnnne 14
2,2.1 Namnd och StyrelSe ......ovovueeiiioiiecereeiece i 14
2,22 Forvaltningschef och Vd.....cccocivenniinnninnn, 14
2.2.3 Delegering s mmiaitsiess s o s v e 14
2.2.4 Upphandlande enheter eller funktioner.........ccocceceeeesnrcrecennenne. 15
2.2.5 EXterna leverantOrer. ... iniiinaiieinissssaessssnsssasssanssssssssasessses 15
2.2.6 Anstillda och personal hos leverantorer.......cueinien 15
2.3 Roller och ansvar gillande samordning och uppfoljning........... 15
2.3.1 RAdet for risk och sikerhet... R 123
2.3.2 Central handliggare av ﬂygplatssakerhet och central

flygsAKErNEtSETUDD --vvvvvrvereieierieseerrriees st et e e et eannnas 16
3. Personalresurser och sHKerhet .......ccoivvniceicmneniiciesi i, 16
3.1 Rekrytering och anstAllning ......oveveveiieiiiinieiinisiecinens 16
3.2 Arbetsbeskrivning och anstallningsvillkor........ccoeviivccinnecinnen. 16
3.2.1 SeKIetess. aieienns et ans e veeevens TSR 17
3.3 Utbildning 0ch GVIINE ....cveeriiecriimvmierinnaeaiesiin 17
3.4 Avslutande av anstAllNINg ......ovvreereeier e s 17



Jt Stockholms ldns landsting 3 (36)

RIKTLINJER Diarienummer
SAKERHET LS 2015-0093
LS 1407-0877

4. Landstingets modell for systematiskt sikerhetsarbete.............. 18
4.1 RiISKNATETING 1eerreveeirenrienanerriessirsssenismnmsissssnissenssassiassesssssssees 19
4.2 SKyddSAtgATAET ...cvererireeserrcrersissininairiinesessesssassesssnssesssssreenneas 19
4.3 KontinuitetShantering .o cvrrecssirmnirerssriressssissressmsessaremsessssnenns 19
4.4 UppfOljning . cmaivasiasn e wvsemssimsisiiar oyt 20
4.5 Rapportering av avvikelser, tillbud och andra odnskade
DANAEISEE .oeevvviii e 20
4.5.1 Atgérder och anSvVar. cusssismimsississiasssisiisms2]
4.5.2 Utredningsgrupp f0r storre handelser .......ocveiiivrisinnrneienienns 21
4.5.3 JRE: ) 10 2= ¢ 11 1SRRI 21
5. Sarskilda krav pa skyddsatgarder.........oeivirnimrissnerivesierenianiannins 21
5.1 Brandskydd......cuivieeemecminsimmnmeneesssssessssninsnieessmis 21
5.2 Skydd mot hot och VAld ...cceeeeereiecicriiriniesricr e, 22
5.3 Sikra fastigheteriaisisivmmmsaisssimmamisiimtssismiess 23
5.4 Fysiskt SKydd ssissacismisan s sostsmsssnsnaiiisisasms i 24
5.5 Skydd mot oegentligheter, ekonomisk brottslighet, mutor och
JAV sxuspantptasressrsaonmssmmartasmmisnsis aSmesn AT SR AR S S 25
5.6 Skydd mot forlust av 16s egendom ...........covevieinrnienisinnneinans 26
5.7 FOrsakringsskydd .......cccverveersmniccernaesissscsscsmeninsnemmessns s csoans 26
5.8 Skydd mot obehdrig dtkomst vid hantering farliga &mnen........ 27
5.9 Stkerhetsskydd........cooverrrennineeeesnrr st 28
5.10 TraflKSAKETRNE ... e eieeseecirerrerie e s e cseencresresssre e assseseerasesas 29
5.11 FlygplatSSARETNET. ....ovivrieiieie et stsie st b 30
5.12 Skyddad identitet......c.cocovreriiniineerniosii e e 30
5.13 Rese- och konferenssakerhet..........ooieiviviarieieeniriearsecinacinieenns 31

Bilaga1 Sammanstiilld kravlista for férvaltningar och bolag................. 32



JJLL. Stockholms lans landsting 4 (36)

RIKTLINJER Diarienummer
SAKERHET LS 2015-0093
LS 1407-0877

Lisanvisning

Denna lasanvisning f6rklarar riktlinjernas innehall och anvéndning. Varje
kapitel inleds med en kort sammanfattning som beréttar om innehallet i
kapitlet. Sammanfattningarna finns samlade nedan.

Kapitel 1 Inledning: I detta kapitel finns en forklaring till vad sakerhet
innebir, grundliggande bestimmelser, avgransningar och en genomgang
av hur regelverket ser ut.

Kapitel 2 Roller och ansvar: For att uppna och behélla en god
informationssikerhet r det viktigt att roller och ansvar fordelas. I detta
kapitel beskrivs vem som ansvarar for vad.

Kapitel 3 Personalresurser och siikerhet: Alla som arbetar i
landstingets verksambhet ska [6rsti sin roll och sitt ansvar for och bidra till
att hantera och skydda landstingets tillgingar. Hur dessa fragor hanteras i
personalprocessen beskrivs i detta tredje kapitel.

Kapitel 4 Landstingets modell for systematiskt siikerhetsarbete:
Landstingets lillgingar ska skyddas. Det dr dirfor viktigt att ha god
kunskap om de hot, risker och sdrbarheter som kan komma att péverka
verksambeten samt hur landstinget kan férebygga och hantera dem. Denna
kunskap [ir organisationen bland annal genom att arbeta systematiskt med
riskanalyser, vilket redovisas i detta kapitel

Kapitel 5 Sirskilda krav pd skyddsétgiirder: I detta kapitel gors en
mer detaljerad genomging av det ansvar och de krav som géller for vissa
sirskilt utpekade omraden.
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For anvindningen av dessa riktlinjer giller fdljande termer och

definitioner:

Allvarlig hindelse

Avvikelse

Brandskydd

Civilt forsvar

Farliga émnen

Farligt gods

Fysiskt skydd

Hot (generellt)

Hot {(mot person)

Hdjd beredskap

Hindelse som dr s& omfattande eller allvarlig att
resurserna méste organiseras, ledas eller anvandas pa ett
sarskilt satt.

En hindelse som avviker fran faststdllda rutiner och
riktlinjer dér stéllda kvalitetskrav inte uppfylls.

Atgirder for att férhindra brand s att liv, egendom och
miljs inte kommer till skada samt att minska skada om
brand dnd4 uppstér genom val av ritt utrustning,
utbildning, rutiner och utrymningsplaner.

Den verksamhet som ansvariga aktSrer genomfor i syfte
att gora det mojligt for samhdllet att hantera situationer
da beredskapen hojs. Verksamheten bedrivs av statliga
myndigheter, kommuner, landsting, privata féretag och
frivilligorganisationer. Malet for det civila férsvaret dr att
virna civilbefolkningen, sikerstilla de viktigaste
samhillsfunktionerna och bidra till Forsvarsmaktens
forméga vid ett vipnat angrepp eller krig i v&r omvérld.

Amnen, sammansatta produkter eller material som
genom sina kemiska eller fysikalisk-kemiska egenskaper
kan foranleda skada pa méanniskor, miljé eller egendom
vid felaktig hantering. Begreppet innefattar kemikalier,
oljor samt radioaktiva, brandfarliga och giftiga 4mnen
m.m,

En sdrskild avgransad kategori av gods som pa grund av
sina egenskaper vid transport kan medféra skador pa
ménniskor, djur, egendom eller i miljon eller paverkar
transportmedlets sidkra framfgrande.

Formégan att forebygga, uppticka, torsvira och svara pa
ett antagonistiskt fysiskt angrepp eller obehdrigt tilltrade
(skalskydd). Sddana angrepp kan vara paverkan genom
exempelvis fysisk dverkan, springning, beskjutning eller
brand. Det kan ocksa omfatta skydd mot CBRN-angrepp
i viss omfattning.

Mojlig, odnskad hiindelse med negativa konsekvenser fér
verksamheten

Uttryckande av avsikt att skada person.

I hiindelse av allvarliga incidenter och hot mat Sveriges
siikerhet och nationella intressen kan regeringen fatta
beslut om hdjd beredskap. Hojd beredskap éir antingen
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Incident

Informations-
sikerhet

Katastrofmedicinsk
beredskap

Kontinuitet

Krisberedskap

Krishantering

Leverantor

Los egendom

Oonskad hindclse

Patientsiikerhet

Personskydd

Revision (extern)

RIKTLINJER
SAKERHET

skirpt beredskap eller hogsta beredskap. Ar Sverige i
krig rider hogsta beredskap.

Se Tillbud

Informationssikerhet ar de tgirder som vidtas for att
hindra att information Yacker ut, forvanskas eller forstors
och for att informationen ska vara tillgénglig nir den
behovs.

Den beredskap som krivs for att omhinderta drabbade
och minimera de somatiska och psykiska
foljdverkningarna vid allvarlig hindelse.

Verksambhets eller systems formiga att fortgé och limna
onskat resultat, dven under otnskade omsténdigheter.

Formigan att genom utbildning, vning och andra
Atgdrder samt genom den organisation och de strukturer
som skapas fére, under och efter en kris férebygga,
motstf och hantera krissituationer.

Forméga att kunna hantera en kris som intréffar. Bygger
bade pa krisledningsformaga och pa operativ férméga.

Den som utfgr arbetsuppgifter for landstingets rikning
via leverantdrsavtal, entreprendrsavtal, eller pa annat
satt.

Los egendom omfattar all egendom som tillhor
Stockholms lans landsting, sdsom inredning, konst,
utrustning, tillbehdr och installationer, som inte ar
byggnad enligt jordabalken eller som enligt avtal
fastighetségaren stir risken for samt egendom som
tillhor personal och inneliggande patient och som
medforts till landstinget.

Olycka eller annan typ av hindelse som far negativa
konsekvenser av stérre omfattning.

Forméagan att skydda patienter fran att skadas nér de far
vard.

Beddma hot mot, och s&rbarheter kring skyddspersoner
f5r att kunna vidta sikerhetshojande atgérder for att
motverka t.ex. trakasserier, otilliten paverkan, hot,
utpressning, vild och kidnappning

Aven andrapartsrevision. Kontroll av en organisation
eller en verksamhet som utfors av en utomstaende
organisation cller bolag, ofta med intresse i den
organisation dir revisionen utfors.
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Risk

Riskanalys

Riskekonomi

Riskhantering

Sabotage

Skada

Skadeforebyggande-
atgird

Skyddsatgirder

Spioneri

Systematiskt

brandskyddsarbete,
SBA
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Aven forstapartsrevision. Kontroll som genomfgrs av
organisationen sjilv, Det dr en oberoende undersokning
av den egna verksamhetens ledningssystem, eller delar
dirav. Systemets effektivitet bedéms med avseende pé de
uppstallda mél och krav.

Generellt: Den sammanvigda bedomningen av
sannolikheten for att en oonskad héndelse ska bli
verklighet och de konsekvenser hindelsen kan fi.

I dessa riktlinjer: Att inte kunna ni malsétiningen for
landstingets sikerhetsarbete

En systematisk genomgang for att identifiera killor, till
negativa konsckvenser, och bedéma risken. Omfattar
analys och granskning av kallorna, inklusive sannolikhet
och konsekvens.

Samordning av riskhanteringen {or att finna en optimal
avvigning mellan kostnader f6r skydd, f6rsikring och
skador.

Verksamhet som syftar till att lokalisera, identifiera och
kvantifiera de risker av olika slag som foretaget 16per och
att vidta lampliga atgirder for att 1 mgjligaste man
reducera eller eliminera dem.

Allminfarligt brott om nigon forstor eller skadar
egendom, som har avsevird betydelse {or rikets forsvar,
folkforsorjning, rattsskipning eller forvaltning eller for
uppratthallande av allmén ordning och sidkerhet i riket,
eller genom annan atgird, ..., allvarligt stor eller hindrar
anvandningen av sddan egendom.

En rent allmint negativ eller o6nskad férandring av ett
visst tillstind. Skada kan t.ex.vara materiell, immateriell,
ekonomisk, kroppslig, ideell eller forlust av fortroende.

Atgiird som minskar sannolikheten for att en o6nskad
hindelse uppstar.

Handling, procedur eller tekniskt arrangemang som
genom att minska sfrbarheten moter identifierade hot.

Om négon obehorigen anskaffar, limnar, vidare-
befordrar eller réjer uppgifter, som da de lamnas vidare
till frimmande makt, kan medféra skada for Sveriges
sikerhet.

Det innebidr att man pi ctt organiserat sitt planerar,
utbildar, dvar, dokumenterar, kontrollerar och f5ljer upp
brandskyddsarbetet i en byggnad eller verksamhet. En
viktig del ir att ansvarsférhillandena mellan fastighets-
dgare, nyttjanderittshavare och eventuella entreprencrer
gallande brandskyddet klargérs.
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Sirbarhet

Sidkerhet

Sikerhetsanalys

Sidkerhets-
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Sikerhetsprovning

Sikerhetsskydd
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Tillging
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Brist i skyddet av en tillgéng eller av en sékerhetsatgérd
som kan utnyttjas av ett eller flera hot

De dtgirder som minskar risken for att onskade
héndelser ska intriiffa och ddrigenom stodjer
organisationen si att verksamhetsmalen kan uppnés

En riskanalys som avser séikerhetsskydd, dvs. skyddet av
rikets siikerhet eller skyddet mot terrorism.

Hur medvetna medarbetare med flera ir om hur de
paverkar sikerheten och vilka konsekvenser deras
handlingar kan fa.

Denna ska géras innan en person genom anstdllning eller
pa négot annat sitt deltar i verksamhet som har
betydelse for rikets sikerhet eller anlitas for uppgifter
som #r viktiga for skyddet mot terrorism. Sakerhets-
provning far goras dven under pagiende anstillning eller
annat pigaende deltagande 1 verksamheten. Prévningen
ska Kklarligga om personen kan antas vara lojal mot de
intressen som skyddas och i &vrigt palitlig fran
sikerhetssynpunkt. Sakerhetsprévning kan omfatta
registerkontroll och sdrskild personutredning.

Med siikerhetsskydd menas skydd mot spioneri, sabotage
och andra brott som kan hota rikets séikerhet, skydd i
andra fall av uppgifter som kan omfattas av sekretess
enligt sekretesslagen och som ror rikets séikerhet samt
skydd mot terrorism, &ven om brotten inte berér rikets
sikerhet.

IIindelse som dventyrar eller kunnat dventyra
sikerheten i ett system, en verksamhet eller rutin.
Avsiktligt eller oavsiktligt &sidosdttande av
siikerhetsregler.

NAgot som har virde for en organisation. Med tillgdng
menas bade det som #r av materiellt virde och det som
har ett immateriellt virde, t.ex. fértroende eller varu-
mérke,

Beredskapsfunktion hos myndigheter centrala for
krishanteringen samt hos Léinsstyrelserna, landstingen
och regionerna. Ska finnas tillgAnglig dygnet runt. Kan
vid behov initiera och samordna det inledande
krisledningsarbetet for att uppticka, verifiera, larma och
informera vid allvarliga handelser.

Aggressiv handling som medfér fysisk eller psykisk
skada.
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1. Inledning

1 dessa riktlinjer for sikerhet for Stockholms léns landsting konkretiseras
den inriktning for sikerhetsarbetet i landstinget som fullméktige faststéllt i
sikerhetspolicyn. I detta kapitel finns en forklaring till vad sékerhetsarbetet
syftar till, grundldggande bestimmelser och en genomgang av hur
regelverket ser ut med mera.

1.1 Forord

Stockholms lins landsting ansvarar for hilso- och sjukvérd, smittskydd,
tandvard, kollektivtrafik, regionplanering och kultur. Verksamheten ar
omfattande och komplex.

Sikerhet berdr hela landstinget. Med siikerhet avses de atgérder som
minskar risken for att oinskade hindelser ska intriffa och dérigenom
stédjer organisationen sd att verksamhetsmalen kan uppnas. Ett hogt
sakerhetsmedvetande hos alla medarbetare och leverantérer ar en
forutsittning for ett vil fungerande sikerhetsarbete.

1.2  Riktlinjernas omfatining

Dessa riktlinjer konkretiserar det som anges i sékerhetspolicyn och ger
vagledning avseende skyddsétgarder och -nivéer. Riktlinjerna ska efterlevas
av samtliga ndmnder, styrelser och bolag inom landstinget samt, genom
avtal, av alla som arbetar p& uppdrag av landstinget.

Riktlinjerna ska foljas inom ramen for program och projekt som bedrivs i
landstingets regi, till exempel trafikforsérjningsprogrammet, framtids-
planen for hilso- och sjukvarden, den regionala utvecklingsplanen samt alla
Ovriga program och projekt inom landstinget.

1.3  Mal och syfte med sidkerhetsarbetet

Malet for sikerhetsarbetet inom landstinget &r att skydda alla dess
tillgngar, inklusive intressenternas fértroende. Skyddet ska dirmed avse
sivil materiella som immateriella virden. I sikerhetsarbetet prioriteras
skydd av liv, hilsa och den personliga integriteten.

Ett val fungerande siikerhetsarbete frimjar verksamheternas funktion,
kvalitet och effektivitet och personliga integritet for dem som kommer i
kontakt med landstinget samt formégan att forebygga och hantera allvarliga
storningar och kriser. Syftet med dessa riktlinjer ar att stilla krav och vara
ctt stod i att skapa ett siikert och robust landsting med hogt fortroende.

1.4 Sikerhetsarbetets grunder
Sékerhetsarbetet inom landstingets nimuder, styrelser och bolag ska
bedrivas pa ett systematiskt och langsiktigt sitt.
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Respektive nimnd, styrelse och bolag ansvarar fér att de tillgdngar som
man forvaltar f6r landstingets rikning identifieras och ges en limplig
skyddsniva utifrin beddmt skyddsvirde och beriknad risk.

Férvaltningar och bolag ska utifrin dterkommande utvirderingar och
analyser samt intriiffade tillbud avgéra hur risker relaterade till sakerhet
ska hanteras och vidta nodvindiga dtgirder for att uppratthélla ritt
skyddsnivéer for tillgdngarna.

Ansvaret for sikerheten #r kopplad till det delegerade verksamhets-
ansvaret. Det betyder att varje person som dr ansvarig for en verksamhet
eller fAr ett sirskilt delegerat verksamhetsansvar ocksA ér ansvarig for
siikerheten i den verksamheten.

1.5 Styrdokument for sikerhetsarbetet
Landstingets regelverk for sikerhet dr uppbyggt enligt foljande struktur:

Nationella Landstingets Lokala styrdokument,
d overgripande specifika {iw niimnd
styrdokument styrdokument och styrelse®

* For forvaltning eller bolag som utfdr cller organiserar yrkesméssig persontransport cller transport av
patienter cller transport av gods fér landstingets rikning ska det dven finnas en trafiksikerhetspolicy

(fr avsnitt 5.10).

Nationella styrdokument

Alla som ar verksamma inom eller arbetar pa uppdrag av landstinget ska,
forutom dessa riktlinjer, folja ett antal lagar, forordningar och andra
toreskrifter inom omradet. Hit hor bland annat brottsbalken, lagstiftningen
om skydd mot olyckor trafiksiikerhetslagstiftning och sikerhetsskydds-
lagstiftningen.

Landstingets overgripande styrdokument

Stikerhetspolicyn beskriver landstingets syn pé sakerhet enligt de
avgrinsningar som ges nedan i avsnitt 1.7. Siikerhetspolicyn antas av
landstingsfullmaktige.
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Riktlinjer for siikerhet gér det som anges i sikerhetspolicyn mer konkret
och ger vigledning avseende skyddsétgirder och -nivéder. Riktlinjerna antas
av landstingsstyrelsen.

Tillimpningsanvisningar for siikerhet innehaller ytterligare preciseringar
av riktlinjerna. Dessa beslutas av landstingsdirektéren.

Lokala styrdokument

Varje nimnd och styrelse ska styra och leda sikerhetsarbetet inom dess
verksamhetsomrade. Styrdokumenten pa denna niva bestar av lokala
riktlinjer och anvisningar for sikerhetsarbetet. Dessa dokument
innehaller preciseringar och tilldgg till de koncernévergripande
styrdokumenten, med utgdngspunkt frdn den egna organisationens
specifika behov och i enlighet med évergripande tillimpningsanvisningar,

Om det finns behov utarbetas dven lokala instruktioner av respektive
férvaltning och bolag. De beskriver detaljerat hur rutiner och skydds-
atgarder utformas och tillimpas for att sikerhetsarbetet ska kunna
realiseras i verksamheten.

1.6 Relation till 6vriga styrande dokument

Forutom policyn och riktlinjerna for sdkerhet finns andra styrande
dokument som ocks har betydelse for sikerhetsarbetet inom Stockholms
lins landsting. For att uppna en helhetssyn i sikerhetsarbetet behover
dessa regelverk tillimpas integrerat. Exempel p& dessa styrdokument ar
budgeten, reglerna for intern styrning och kontroll respektive informations-
sikerhet, krishberedskapsplanen och programmet for att forebygga, bemota
och f6lja upp vald och hot i arbetsmiljon.

Samtliga styrande dokument &terfinns pa www.sll.se.

1.7  Avgrinsningar
Dessa riktlinjer omfattar endast det séikerhetsarbete som bedrivs inom
ramen for de omriden som finns uppréknade i kapitel 5.

Regler {or informationshantering och skyddet av landstingets informations-
tillg&ngar regleras sdledes inte hir, utan i Informationssékerhetspolicy

for Stockholms lins landsting respektive Riktlinjer for informations-
sikerhet inom Stockholms lins landsting jimte tillimpningsanvisningar.
Patientsidkerhet samt sikerhet i regionplanering och arbete for att mota
klimatforandringar regleras inte heller i dessa riktlinjer.
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1.8 Revision och giltighetstid
Dessa riktlinjer ska revideras vid behov, dock minst en gdng under varje
mandatperiod.

1.9 Avsteg
Avsteg fran kraven i dessa riktlinjer beslutas av landstingsdirektoren.

1.10 Beslut om tillimpningsanvisningar
Landstingsdirektoren beslutar om tillimpningsanvisningar till dessa
riktlinjer.

2. Roller och ansvar

For att uppna och bibeh&lla en vil avvigd sikerhetsniva dr det viktigt att
roller och ansvar tydliggors. Vem ér ansvarig for vad — och vad innehéller
ansvaret? I detta kapitel beskrivs respektive roll och ansvar.

2,1 Roller och ansvar pa koncernniva

2.1.1 Landstingsfullmiktige

Landstingsfullmiiktige har det yttersta ansvaret for landstingets sikerhets-
arbete och faststiller varje mandatperiod den sikerhetspolicy som ska gilla
for landstinget.

2.1.2 Landstingsstyrelsen

Landstingsstyrelsen ansvarar for att landstingets sékerhetspolicy och
riktlinjer for sakerhet tas fram och h&lls aktuella. Styrelsen har ansvaret for
samordning och uppféljning av sikerhetsarbetet och har dirmed det
Gvergripande ansvaret for sikerhetsarbetet inom landstinget.

Under héjd beredskap ansvarar landstingsstyrelsen for ledningen av hélso-
och sjukvarden och kollektivtrafiken i linet samt den 6vriga verksamhet for
det civila forsvaret som landstinget ska bedriva.

2.1.3 Landstingsdirektéren

Landstingsdirektéren ansvarar for att landstinget bedriver ett sikerhets-
arbete som &r vil anpassat till verksamheternas krav och aktuell hot- och
riskbild. I detta ligger bland annat att utforma évergripande tillimpnings-
anvisningar for sikerhetsarbetet och se till att dessa halls aktuella.

Landstingsdirektoren har vidare uppdrag att verka for att siikerhetsarbetet
bedrivs s effektivt som mdjligt.

Landstingsdirektdren utser sikerhetsskyddschef vilken har till uppgift att
utdva kontroll Gver och samordna sikerhetsskyddet inom landstinget.
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Landstingsdirektéren utser #ven en ersittare for siakerhetsskyddschefen.
Arbetet bedrivs inom ramen for en separat sikerhetsskyddsplan som antas i
sirskild ordning av landstinsstyrelsen.

Om landstinget innehar signalskyddssystem utser landstingsdirektoren en
signalskyddschef. Signalskyddschefen har till uppgift att ansvara for
ledning och samordning av signalskyddstjénsten inom landstinget. Arbetet
bedrivs inom ramen f6r en separat signalskyddsinstruktion®.

Landstingsdirektdren eller den som denne utser ansvarar vidare for att:

o inhdmta och sammanstilla uppgifter om genomforda riskanalyser,
konsekvenser och bedémningar av sdkerhetsldget som led i upp-
féljningen av sikerhetsarbetet

¢ begira rapportering fran forvaltningar, bolag och stiftelser med
anledning av patalade risker, sirskilda héndelser eller omsténdigheter i
ovrigt

o leda, styra, samordna och f6lja upp landstingets siikerhetsarbete pd en
overgripande niva. Koncernnyttan ska vara vigledande

e ansvara for det koncernovergripande regelverket

» samordna och ansvara for forsikringsskyddet och skadekonto

e vararemissinstans i sikerhetsfrigor och for risker relaterade till
siikerhet

e tainitiativ till 6vergripande informations-, utbildnings- och
ovningsinsatser inom sikerhetsomradet

e representera landstinget i kontakter med externa organisationer inom
riskhanterings- och sikerhetsomrédet.

2.1.4 Landstingsrevisorer

Landstingsrevisorernas uppgift dr Arligen granska ett urval av all
verksamhet inom landstinget for att sikerstilla att verksamheterna upp-
fyller de mal och uppdrag som landstingsfullméktige beslutar om. Detta
avser i detta sammanhang att granska om ledning och styrning, uppféljning
och kontroll av siikkerheten &r tillfredstéllande.

' Den centrala signalskyddsinstruktionen motsvarar Férsvarsmaktens foreskrifter
om signalskyddstjdnsten inom totalforsvaret (FFS 2005:2)
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2.2  Roller och ansvar i forvaltningar och bolag

2.2.1 Nimnd och styrelse

Varje namnd och styrelse 4r inom sitt verksamhetsomrade ytterst ansvarig
for planering och organisering av sikerhetsarbetet. De ska darfor utarbeta
och anta riktlinjer och anvisningar enligt vad som ndrmare anges i
foreliggande riktlinjer samt i kompletterande tillimpningsanvisningar.

Det aligger ocksé varje nimnd och styrelse att drligen planldgga och
l6pande f5lja upp sikerheten samt att i 6vrigt vidta de atgérder som krivs
for att uppna och uppritthalla tillricklig intern styrning och kontroll inom
omrédet.

2,2.2 Forvaltningschef och Vd

Savil forvaltningschef som Vd i landstingséigda bolag, ansvarar for att de
krav som stalls i foreliggande riktlinjer f6ljs. Information om detta ska
limnas till ndmnd respektive styrelse dtminstone en gang per ar. Pa
begiran av landstingsdirektoren ska forvaltningschef eller Vd rapportera
om sikerhetsliget, samt vid intraffade tillbud kunna rapportera vidtagna
och planerade atgirder samt férvintad utveckling.

Férvaltningschef eller Vd ansvarar for att ett tillrackligt antal personer far
ett utpekat ansvar for att leda, utveckla, koordinera och folja upp det
sikerhetsarbete som ska bedrivas i enlighet med dessa riktlinjer samt for

att dessa personer har béde beslutsméssiga och ekonomiska mandat samt
personella resurser for att utfora sina uppgifter. Utsedda personer ska ha
erfarenhet och kompetens — till exempel i form av relevanta sikerhets-
utbildningar eller certifieringar — inom sikerhets- och beredskapsomradet
for att pa bista sitt kunna representera den egna férvaltningen eller bolaget
i landstingsdirektorens rad {or risk och sékerhet.

Forvaltningschef eller Vd har ansvar for att anstéllda, personal hos
leverantorer och andra som deltar i verksamheten far nédvindig
information om verksamhetens sikerhetskrav och rutiner. Det foreligger
4ven ett motsvarande ansvar gentemot organisationen, kollegor, patienter,
resendrer och besokare.

Férvaltningschef eller Vd ska slutligen se till att det finns instruktioner for
hur vidtagna Atgirder och brister ska rapporteras till forvaltningens eller
bolagens styrelse respektive till landstingsdirektoren.

2.2.3 Delegering
Det operativa sikerhetsansvaret foljer linjeansvaret, Varje person som far
ett delegerat verksamhetsansvar angvarar for sikerheten som rér den
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specifika verksamhet som omfattas av delegeringen. Vid behov ska sérskild
skriftlig sikerhetsdelegering utfardas som ytterligare tydliggor ansvar och
befogenheter,

2,2.4 Upphandlande enheter eller funktioner

I de fall landstingets verksamhet fullgérs av privata, eller andra for
landstinget utomstaende, aktorer ska upphandlande enhet sékerstélla att
leverantérerna foljer landstingets policy och riktlinjer f6r sékerhet och
styrande dokument i Gvrigt. Detta ska regleras i avtal samt gé att f6lja upp
av avtalsansvarig,.

2,2.5 Externa leverantorer

Upphandlade externa leverantorer av hilso- och sjukvird, trafik och andra
tjanster inom landstingets verksamhetsomrade ansvarar for att den egna
verksamhetens sikerhetsarbete inom ramen fér avtalsférhallandet bedrivs i
enlighet med policy och riktlinjer for siakerhet och de styrande dokument i
ovrigt som géller for landstingets verksambhet.

2.2.6 Anstiillda och personal hos leverantérer

Varje medarbetare och personal hos leverantor har ett ansvar att kéinna till
och félja gillande sikerhetsregler med hinsyn till bdde den egna och andras
sakerhet,

2.3 Roller och ansvar gillande samordning och
uppfoljning

2.3.1 Ridet for risk och siikerhet

Landstingsdirektoren eller den som denne utser utovar genom Rédet for
risk och sikerhet fortlopande inriktning och samordning inom sékerhets-
omrédet. Med detta avses att

e utgira expertstod till landstingsdirektdren i sdkerhetsfragor

¢ inrikta och samordna landstingets sidkerhetsfragor och risker relaterade
till sakerhet

e genom nitverk samla sakkunskap i sikerhetsfragor och om risker
relaterade till sakerhet

e folja upp landstingsGvergripande tillbuds- och skadestatistik

« filja upp landstingets dvergripande sidkerhetsarbete i enlighet med
policyn och riktlinjerna

e folja upp effekterna av vidtagna atgérder

¢ lépande analysera och viirdera foriindringar i omvirlden som kan
péaverka séikerheten inom landstinget

¢ koordinera verksamhetsévergripande projekt inom s#ékerhetsomradet
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2.3.2 Central handliiggare av flygplatssiikerhet och central
flygsiikerhetsgrupp

Landstingsdirektren ansvarar for att utse en landstings6vergripande

handliiggare av flygplatssikerhet som ska leda och samordna det

dvergripande arbetet for landstingets helikopterflygplatser.

Den centrala handliggaren for flygplatssikerhet har darfor

landstingsdirektorens uppdrag att:

e leda en central flygplatssakerhetsgrupp och vara sammankallande till
gruppens moten

o utse flygsikerhetsrevisor fér Stockholms ldns landsting.

Den centrala flygsikerhetsgruppen ska vara behjélplig i detta arbete samt
vara remissinstans vid de upphandlingar som paverkar detta trafikslag.

3. Personalresurser och sikerhet

Alla som arbetar i landstingets verksamhet ska forsta sin roll och sitt ansvar
f6r och bidra till att hantera och skydda landstingets tillgdngar. Hur dessa
fragor hanteras i personalprocessen beskrivs i detta kapitel.

3.1 Rekrytering och anstiillning

Den arbetssokandes formella meriter, sdsom utbildning, yrkeslegitimation
och referenser med mera, ska kontrolleras och den arbetssékandes identitet
ska sakerstillas.

Sikerhetsprévning ska goras innan en person deltar i verksamhet som har
betydelse for rikets sikerhet eller anlitas f6r uppgifter som &r viktiga for
skyddet mot terrorism. De verksamheter det géller anges i Stockholms ldns
landstings sikerhetsskyddsplan. Sikerhetsprévning far géras dven under
pagiende anstillning eller annat pagéende deltagande i verksamheten.
Provningen ska Klarligga om personen kan antas vara lojal mot de
intressen som skyddas och i évrigt palitlig fran sékerhetssynpunkt.
Narmare bestammelser om detta finns i sikerhetsskyddsplanen.

3.2  Arbetsbeskrivning och anstillningsvillkor
Arbetsheskrivningarna ska, om tillimpligt, innehélla information om vilket
ansvar befattningshavaren har fér det siikerhetsarbete som beskrivs i dessa
riktlinjer. Anstillda ska goras medvetna om dessa ansvarsbeskrivningar.

Anstillda ska 16pande under anstéllningstiden géras medvetna om sina
skyldigheter enligt ovan samt informeras om gillande regler inom omrédet.
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Anstillda ska géras medvetna om att bristande cfterlevnad av géllande
regler for sdkerhet kan vara att anse sdsom misskotsel, vilket 4r ett brott
mot anstédllningsavtalet.

Riktlinjer for bisysslor inom Stockholms l4ns landsting ska finnas latt
tillganglig for arbetstagaren.

3.2.1 Sekretess
Regler kring sckretess finns i Riktlinjer for informationssidkerhet inom
Stockholms l4ns landsting,

3.3 Utbildning och 6vning

En forutsittning for att bedriva ett effektivt sdkerhetsarbete dr att
personalen fir den utbildning som krivs for att de ska kunna tillimpa de
regler som finns i téreliggande riktlinjer.

Utbildningen har som mél att skapa forutsittningar for en aktiv medverkan
i sikerhetsarbetet. Nyanstillda och ny personal hos leverantér ska ges en
introduktion gallande rutiner och regler for sikerhet. En 16pande
fortbildning ska sedan ske. Egen personal och leverantérspersonal i
specifika befattningar eller som utfor kinsliga arbetsuppgifter ska ges
sirskild anpassad utbildning. Detta kan till exempel gilla sjalvskydd eller
vissa legala forutsittningar. Utbildningens omfattning ska i 6vrigt vara
anpassad till det ansvar och de befogenheter som géller for befattningen.

Respektive chef ska féra en forteckning 6ver vilka personer som har
genomgétt olika sakerhetsrelaterade utbildningar. Utbildningsinsatserna
bor fdljas upp érligen.

Ovningar ska ske i sidan omfattning att de mél som beslutats i lokala
riktlinjer uppnas.

3.4 Avslutande av anstillning

Det ska finnas en av forvaltningschef eller Vd faststélld rutin for hantering
av personal som avslutar sin anstiillning inom landstinget. Rutinen ska
sikerstiilla att ansvarsuppgifter 6verlimnas och att nycklar, tjanstekort och
ovrig utrustning &terlimnas. Anstiillande eller inhyrande chef ansvarar for
att personer som slutar sin anstéllning i eller lamnar sitt uppdrag pdminns
om att tystnadsplikten dven giller efter avslutat uppdrag
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4. Landstingets modell for systematiskt

sakerhetsarbete
Stockholms lins landstings systematiska sékerhetsarbete omfattar risker
relaterade till sikerhet , skyddsatgarder, kontinuitetshantering och
krishantering samt stéd i form av tillbudsrapportering och uppfoljning.
Krishanteringsfragor och frigor om civilt forsvar behandlas inte i dessa
riktlinjer utan istéllet i landstingets krisberedskapsplanZ.

Siffrorna i triangeln avser avsnitts numrering nedan.

Arbetet genomfors enligt landstingets gemensamma ledningsprocess,
vilken faststiller principen att all verksamhet ska planeras, genomforas,
utvirderas och vid behov firbittras i ett aldrig avstannande kretslopp.

e DPlanering, ledning,
samordning och beslut

o GenomfSrande och
inforande samt daglig
verksamhet

e Uppfdljning:
uppsiktsatgérder,
Aterrapportering,
redovisning, intern kontroll
och revision

o Forbattring

2 Krigberedskapsplan fér Stockholms lans landsting - Planeringsinriktning infor
allvarlig handelse samt Plan for krisledningsnamnden vid extraardindra handelser,
dnr LS 1406-0750.
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Respektive forvaltning och bolag har att anpassa arbetet utifrin den egna
verksamheten.

Det systematiska sikerhetsarbetet innebir i grunden att regelbundet félja
upp dagliga funktioner i verksamheten och s&dana yttre férhallanden som
kan paverka dessa. Identifierade hot ska, tillsammans med inrapporterade
avvikelser eller tillbud, ligga till grund for riskbedémning och ddrmed
efterfoljande beslut om eventuella insatser av sikerhetsh6jande dtgérder.

4.1 Riskhantering

Med risk avses i dessa riktlinjer osdkerheten att inte kunna na
malsittningen for landstingets sikerhetsarbete, det vill séiga att
¢ skydda liv, hilsa och personlig integritet

¢ skydda materiella och immateriella tillgdngar

o efterleva lagstifiningens krav pa skydd och sikerhet.

Riskhantering iir i det hir sammanhanget en process som ska stédja dvriga
delar i det systematiska séikerhetsarbetet. Arbetet ska i tillimpliga delar
folja svensk standard.3

4.2 Skyddsatgirder

Grundprinciper for val av skyddsédtgarder &r att

o dessaiforsta hand ska vara férebyggande och utmynna i ett vl avvigt
och fungerande skydd

o kostnader for &tgéirderna ska st i proportion till hotbilden och
konsekvenser for verksamheten, samtidigt som landstingets viirden —
s&vil materiella som immateriella — ska virnas

o cffekterna av olika skyddsétgérder ska végas mot aspekter som
anvindbarhet och 6ppenhet.

For att skyddet ska vara vil avviigt och dndamalsenligt krévs ocks att det,
dér s& ar mojligt, 1opande anpassas nir riskbedomningarna revideras.

Arbetet ska f&lja landstingets gemensamma ledningsprocess (jfr ovan).
Krav pi sikerhetsarbetet terfinns i kapitel 5 samt i de tillimpnings-
anvisningar som beslutas i anslutning till dessa riktlinjer.

4.3 Kontinuitetshantering

Kontinuitetshantering innebir att skapa forutsittningar for att kunna
uppritthalla kritisk verksamhet cller verksamhetskritiska processer pd en i
forvig faststilld niva i hiindelse av avbrott eller allvarliga storningar samt
att minska den tid det tar att &tergd till normal verksamhet.

% §8-1S0 31000:2009 Riskhantering — Principer och riktlinjer
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De verksamheter och processer som vid lokal inventering bedémts kritiskta
och med en lig tolerans mot avbrott ska kontiunitetsplaneras. Arbetet ska, i
tillampliga delar, f6lja svensk standard.4

4.4 Uppfoljning

Uppfoljning av sikerhetsarbetet pa forvaltnings- och bolagsnivé gors i
enlighet med policy for internkontroll. Respektive chef ansvarar fér
uppfoljning av sdkerheten enligt lokala riktlinjer.

Landstingsdirektoren initierar vid behov en versyn och utviirdering av
sikerhetsarbetet med hinsyn till limplighet, omfattning och effektivitet.
Landstingsdirektoren samt var och en forvaltningschef eller Vd ska
genomfora separata utvirderingar i den mén det anses rimligt for att
bedoma hur vil sikerhetskrav har inférts och efterlevs. Utdver detta kan
uppféljning ske genom att landstingsrevisorerna belyser hela eller delar av
arbetet,

4.5 Rapportering av avvikelser, tillbud och andra

oonskade hiindelser5
Denna typ av rapportering ar viktig for att kunna atgérda direkta brister
och for att ta lirdom av dessa s8 att organisationen kan undvika att de
upprepas. En heltickande rapportering ger dven underlag som beh6vs for
att kunna fatta vl avvigda beslut nir det géller att forebygga hdndelser.

Rapporteringen ska omfatta avikelser, tillbud och andra oonskade
héndelser med negativa konsekvenser.

Syftet med rapporteringen &r i forsta hand att synliggora vilka hindelser
som intréffar. Det 4r ocksd ett viktigt verktyg for att oka sakerheten och
héja kvaliteten i sakerhetsarbetet.

Med rapporteringen kan varje verksamhet béttre analysera och forebygga
risker relaterade till sikerhet samt bedéma effektiviteten i sakerhetsarbetet.
Rapporteringen utgdr dven en forutsitining for att gora riskekonomiska
kalkyler och bedéma kostnadseffektiviteten i landstingets forsikringar.

4 §5-1S0 22301:2012 Samhallssdkerhet - Ledningssystem for kontinuitet — Krav
samt SS 22304:2014 Samhilissékerhet - Ledningssystem for kontinuitet —
Vagledning

® Webbtjansten Handelse Vis &r Stockholms l&ns (andstings gemensamma IT-stéd
for risk- ach avvikelserapportering. 1 december 2015 anvands systemet av:
Ambulanssjukvarden i Storstockholm AB, Danderyds sjukhus AB, Folktandvérden
Stockhalms [&n AB, Karolinska Universitetssjukhuset, S:t Eriks Ogonsjukhus AB,
Stockholms I4ns sjukvardsomrads, Sadersjukhuset AB, Sodertélje sjukhus AB,
TioHundra AB
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4.5.1 Atgirder och ansvar

Varje anstilld inom landstinget 4r skyldig att rapportera omsténdigheter
eller hindelser som uppticks och som kan antas hota egen eller annans
sikerhet eller pi annat sitt vara till men fér landstinget. Rapportering ska
ske enligt faststillda lokala rutiner.

Hindelse eller omstindighet som bedms vara av visentlig betydelse for
hela landstinget anmils omedelbart till tjansteman i beredskap, TiB SLL.

4.5.2 Utredningsgrupp for stérre hiindelser

Vid storre hindelser eller olyckor inom landstingets verksamheter kan
landstingsdirektoren, efter samr&d med berord forvaltningschef eller Vd,
tillséitta en oberoende utredningsgrupp. En sddan oberoende utrednings-
grupp kan tillsattas dven om annan myndighet tillsitter sddan utredning.

4.5.3 Rapportering

Varje forvaltning och bolag ska &rligen till landstingsdirektéren redogéra
for hur arbetet med avvikelser och tillbud hanteras inom den egna
organisationen.

5. Sarskilda krav pa skyddsadtgarder

I detta kapitel gors en mer detaljerad genomgang av det ansvar och de krav
som giller for vissa sirskilt utpekade omraden. Avsnitten dr uppbyggda
enligt uppstéllningen: Varfor det ska genomforas; Vad som ska goras (ska-
krav); Vem som har ansvaret for att det genomférs; samt dir sé ar
tillimpligt Néir rapportering och uppfoljning ska ske. Krav pa hur vissa
delar ska genomforas framgér av omradesspecifika tillimpnings-
anvisningar.

Géllande regelverk och styrdokument relaterade till respektive skydds-
atgidrder finns pa landstingets intranét.

5.1  Brandskydd

Varfor  Inom Landstinget finns ménga personalintensiva, hogt
trekventerade och samhillsviktiga anliggningar, byggnader och
verksamheter. Brandskyddet ska utformas utifrén
verksamheten som bedrivs och med fokus pa att sékerstilla de
samhillsviktiga funktionerna skydda patienter, resendrer och
medarbetare,

Vad Brandskyddsarbetet ska bedrivas pa ett vil avvigt séitt utifran
anldggningens, byggnadens eller verksamhetens skyddsbehov
sd att det
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» forebygger att brand uppkommer

e ger forutsittningar for att hantera en intréffad brand pa
bista satt

¢  minimerar skador och avbrott i verksamheten efter att en

brand intraffat,

For att avgora hur brandskyddet ska utformas ska respektive
forvaltning eller bolag identifiera skyddsbehovet f6r
verksamheten vilket ska beaktas i lokala riktlinjer.

En grinsdragningslista mellan hyresgist och fastighetsagare
ska vara uppriattad, dokumenterad och kind.

Brandsskyddsutbildning och 6vning ska hallas med faststalld
frekvens.

Vem Forvaltningschef eller Vd ansvarar for brandskyddet inom
férvaltningen eller bolaget.

Forvaltningschef eller Vd ir dven brandskyddsansvarig om inte
ansvaret skriftligen delegeras vidare till annan person.

Hur Framgar av landstingsdirektdrens tillimpningsanvisningar.

Nir Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.

5.2 Skydd mot hot och vald

Varfor  Landstinget ska vara en attraktiv arbetsgivare med en god
psykosocial arbetsmilj6. Skydd mot hot och véld ska dérfor tas
pé storsta allvar.

Med skydd mot hot och véld menas alla atgéirder som gors for
att forhindra eller minska risken for detta.

I begreppet ingar dven ofredande samt omhéndertagande, stod
och uppfdljning efter en intriffad hindelse.

Vad Arbetet mot hot och vald ska bedrivas sé att
» personer som arbetar for landstinget som anstallda eller
hos leverantér eller som anviinder landstingets tjinster ska
kinna att de befinner sig i en trygg och siiker omgivning
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e fortroendevalda liksom anstillda och personal hos
leverant6r ska utan hot om repressalier kunna uttrycka sig
fritt inom demokratins och yttrandefrihetens granser.

Krav ska beaktas i lokala riktlinjer.
Landstingsdirektéren ansvarar for att skydd mot hot och vald

uppratthills gentemot fortroendevalda inom landstinget.

Respektive forvaltningschef eller Vd ansvarar for skyddet av
sina arbetstagare samt 6vriga som kommer i kontakt med
respektive verksamhet.

Leverantor svarar for skydd av den egne personalen.

Framgéar av landstingsdirektorens tillimpningsanvisningar.
Tillbud eller hindelser som leder till allvarlig personskada eller
dddsfall pa s&vil personal som allménhet ska utan dréjsmal

rapporteras till ndrmaste arbetsledning eller beredskaps-
funktion samt till TiB SLL.

Riktlinjer och anvisningar ska vid behov revideras senast i
december ménad fore varje nytt verksamhetsér.

Sikra fastigheter

Landstingets verksamheter bedrivs i egna eller forhyrda
fastigheter. Flera av dessa dr avgorande for att de samhills-
viktiga funktioner landstinget uppritthéller ska kunna
genomforas.

Innan avtal tecknas ska lokalernas dndaméalsenlighet bedomas
utifriin risk- och sakerhetsaspekter samt verksamhetskritiska
faktorer.

En griansdragningslista mellan hyresgést och fastighetsdgare
ska vara upprittad, dokumenterad och kind.

Fastighetsigare ska tillhandahalla lokalerna &r i sadant skick
att verksamhet kan bedrivas pa ett sédkert och storningsfritt
siitt. I de fall Stockholms lins landsting &r fastighetséigare har
krav som stills pé fastighetsiigare overforts genom égardirektiv
till de férvaltningar och bolag som forvaltar fastigheterna.
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Den som tecknar hyresavtal med fastighetségare ska séikerstilla
att de krav som behéver stillas utifrdn risk- och sikerhets-
aspekter tas tillvara i hyresavtalet samt ska f6lja upp att dessa
krav efterlevs.

Framgar av landstingsdirektdrens tillimpningsanvisningar.

Fysiskt skydd

Landstingets omréden, anliiggningar, lokaler, firdmedel och
annan egendom #r viktiga objekt for att landstingets
verksamhet ska fungera.

Skyddet mot intrdng ska bedrivas pé ett vél avvigt sétt utifrdn
anliggningens, byggnadens eller verksamhetens skyddsbehov
sh att

e stold, inbrott och skadegérelse och andra brott férhindras
o verksamheten kan fortga med s4 fa stérningar som méjligt.

Siarskilt viktigt dr skyddet i sddana verksamheter dir obehoriga
skulle kunna 6ka risken for manniskor liv eller hélsa, skapa
otrygghet eller dir sirskilt skyddsvirda tillgangar forvaras eller
hanteras.

For att avgdra hur intrngsskyddet ska utformas ska respektive
forvaltning eller bolag identifiera skyddsbehovet for
verksamheten.

Krav ska beaktas i lokala riktlinjer.

Respektive forvaltningschef eller Vd ansvarar for att

e skyddet ligger pd en tillriicklig nivd med héinsyn till den
verksamhet som bedrivs och de skyddsviirden som finns

« kraven uppritthalls oavsett om verksamheten bedrivs i
landstingets egen regi eller pa entreprenad.

Framgar av landstingsdirektorens tillampningsanvisningar.

Riktlinjer och anvisningar ska vid behov revideras senast i
december méanad fore varje nytt verksamhetsar.
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5.5 Skydd mot oegentligheter, ekonomisk
brottslighet, mutor och jav

Varfor  Landstinget arbetar pd medborgarnas uppdrag och i deras
intresse. Demokrati, rittssdkerhet och effektivitet dr grund-
ldggande virden for all offentlig verksamhet. En anstélld eller
fortroendevald inom det offentliga far aldrig missbruka sin
stillning.

Vad Skydd mot oegentligheter, ekonomisk brottslighet, mutor och

jiv ska bedrivas s att

s landstinget virnar om sina ekonomiska och finansiella
tillgngar, sitt resultat, intressenterna och medborgarnas
fértroende samt de grundlaggande virdena for all offentlig
verksamhet

o det finns atgérder for att forebygga, forhindra och uppticka
ageranden som stér i strid med lag och landstingets
regelverk

¢ fortroendevalda, anstillda och personal hos leverantér ar
informerade om de lagar som géller och hur de tillimpas
inom den egna organisationen.

Krav for att férhindra och uppticka oegentligheter, ekonomisk
brottslighet, mutor och jav ska beaktas i lokala riktlinjer.

Vem Respektive forvaltningschef eller Vd ansvarar for att folja upp
att lagar, riktlinjer och rutiner f6ljs inom den egna
verksamheten och skapa forutsittningar for dterkommande
diskussioner pa arbetsplatsen om hur riktlinjer och rutiner ska
tillampas.

Alla fortroendevalda, anstillda och personal hos leverantor har
ett ansvar att sitta sig in i och félja de lagar, riktlinjer och
rutiner som giller,

Hur Framgar av landstingsdirektérens tillimpningsanvisningar.

Nir Riktlinjer och anvisningar ska vid behov revideras senast i
december manad tire varje nytt verksamhetsér.
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5.6

Varfor

Vad

Vem

Hur

Nir

27

Varfor

Vad

Vem

RIKTLINIER Diarienummer
SAKERHET LS 2015-0093
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Skydd mot forlust av 16s egendom

Férlust av eller 4verkan pa landstingets tillgdngar kan innebira
béde en ekonomisk férlust och fa negativa konsekvenser for
verksamheten,

Med skydd mot forlust av 16s egendom menas alla atgérder for

att forhindra eller forsvira att 16s egendom férloras oavsett

orsak, Detta innebdr att

e tahand om egendom med normal aktsamhet och omsorg sé
att skada si langt som mgjligt férhindras

e vara sirskilt aktsam med virdefull egendom och anpassa
hanteringen si att dverkan kan upptéckas och forhindras.

Krav ska beaktas i lokala riktlinjer

Respektive forvaltningschef eller Vd ansvarar for att ha kontroll
over tillgAngarna samt att skyddet mot forlust ligger pa en
acceptabel niva.

Framgar av landstingsdirektorens tillampningsanvisningar.

Riktlinjer och anvisningar ska vid behov revideras senast i
december ménad fore varje nytt verksamhetsar.

Forsikringsskydd

Forsikringar gor att det gir att omvandla en okontrollerad
riskexponering till en budgeterbar kostnad, det vill siga att
undvika risken for storre finansiella férluster genom att betala
ett pé forhand faststéllt belopp (forsdkringspremien).

Férsakringsskyddet utformas utifrin anlédggningens, byggnad-
ens eller verksamhetens forutsittningar och behov med hansyn
tagen till skadeforebyggande och skadebegransande atgarder.
Fér att avgora vilka forsikringar och omfattning av dessa som
ska tecknas ska respektive forvaltning eller bolag identifiera
behovet for verksamheten,

Centralt upphandlade forsiikringslosningar ska anvindas.

Landstingsdirektoren har det évergripande och samordnande
ansvaret tor landstingets forsikringsprogram samt forvaltar
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och administrerar landstingets interna forsékringslosning
(skadekontot).

Landstingets forsikringsformedlare tar emot och skoter
lopande hanteringen av skadedrenden, lamnar forslag pa
skadereglering utifrin gillande forsikringsvillkor samt limnar
forsikringsteknisk och forsikringsjuridisk radgivning.

De f6rvaltningar och bolag som ingér i landstingets
férsakringsprogram skdter hanteringen av sina respektive
forsakringsfragor och skadedrenden. Pa varje forvaltning eller
bolag finns en eller flera kontaktpersoner i forsikringsfragor
utsedda.

5.8 Skydd mot obehorig dtkomst vid hantering
farliga imnen

Varfér  Inom landstinget hanterar frimst sjukvirden olika &mnen med
farliga egenskaper som, om de kommer i orédtta hdander, skulle
kunna ge upphov till skador pa ménniskor, egendom eller i
miljon.

Vissa av dessa Amnen klassas enligt lagstiftningen om farligt
gods som farligt gods med hég riskpotential, det vill séga
sddana dmnen som kan missbrukas vid terrorbrott och dé leda
till svéira konsekvenser, till exempel forlust av atskilliga
minniskoliv och storskalig férstorelse eller storskalig samhalls-
ekonomisk stérning.

Vad De verksamheter som hanterar farliga imnen med hog risk-
potential enligt ovan ska se till att arbetet bedrivs s& att imnena
inte kommer obehdriga till del.

Den skyddsplan som ska tas fram enligt samma regelverk ska,
torutom att avsc transportskydd, dven beakta verksamhetens
hantering av dessa dmnen.

Vem Respektive forvaltningschef eller Vd, for forvaltningar och
bolag som bedriver verksamhet dar denna typ av farliga dmnen

férekommer, ansvarar for att dessa regler foljs.

Hur Framgir av landstingsdirektérens tillimpningsanvisningar.
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Nir

5.9

Varfor

Vad

Vem

Hur

RIKTLINJER Diarienummer
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Planen ska vid behov revideras senast i december manad fére
varje nytt verksamhetsér.

Siikerhetsskydd

Den verksambhet eller de tillgingar i landstinget som ar skydds-
virda med hénsyn till rikets sdkerhet, eller som behover skydd
mot terrorism, ska ha det sikerhetsskydd som krivs.

Sikerhetsskyddsarbetet ska bedrivas si att de verksamheter,
anlaggningar eller byggnader som omfattas av lagstiftningen
har det sakerhetsskydd som behovs.

For att avgora om det finns behov av ett sikerhetsskydd och
hur det i s& fall ska utformas ska respektive forvaltning eller
bolag identifiera skyddsbehovet i en sakerhetsanalys.
Forvaltningar och bolag ska éiven i den omfattning som behovs
bidra med underlag till den koncerngemensamma
siikerhetsanalysen.

1 enlighet ined och inriktningen i sakerhetsskyddsplanen och i
samrad med central sikerhetsskyddschef ska lokal sikerhets-
skyddsplan tas fram.

Landstingsdirektdren ska utse en central sikerhetsskyddschef
som pé overgripande niva utévar kontrollen av sikerhets-
skyddet inom hela koncernen. Sikerhetsskyddschefen ska vara
direkt understiilld landstingsdirektdren.

Respektive forvaltningschef eller Vd ska pa motsvarande sitt
utse en siikerhetsskyddschef som utvar kontrollen over
siikerhetsskyddet i den egna forvaltningen eller bolag, givet att
verksamheten i sin sikerhetsanalys har bedémt att det behover
finnas en sikerhetsskyddsorganisation. Sakerhetsskyddschefen
ska vara direkt understilld férvaltningschef eller Vd.

Dessa regler giller dven for de handelsbolag, féreningar och
stiftelser ver vilka landstinget utdvar ett réttsligt inflytande.

Framgr av Stockholms ldns landstings sikerhetsskyddsplan.



Jm Stockholms lans landsting

Nir

RIKTLINJER
SAKERHET

En fornyad siikerhetsanalys ska utforas vid behov, dock minst
en ging per mandatperiod. Den lokala séikerhetsskyddsplanen
ska vid behov revideras senast i december méanad fére varje
nytt verksamhetsar.

5.10 Trafiksidkerhet

Varfor

Vad

Vem

Hur

Nir

Landstinget har beslutat att riksdagens mal for trafik-
sikerhetsarbetet inom vigtrafiken, den si kallade noll-
visionen, ska gilla for all trafikverksamhet som bedrivs av
landstinget i egen regi eller pa entreprenad.

Trafiksikerhetsarbetet ska bedrivas si att alla tgdrder som
vidtas for att sj6-, spar- och vigbunden kollektivtrafik samt
landstingets 6vriga transporter, inklusive ambulansflyg, ska
vara sikra.

Fér forvaltning eller bolag som utfor eller organiserar yrkes-

miissig persontransport eller transport av patienter eller

transport av gods for landstingets rédkning ska det finnas

o en trafiksdkerhetspolicy

¢ maél och handlingsplan for trafiksdkerhetsarbetet

o bedomningskriterier for 16pande utvirdering av
trafiksidkerhetsarbetet.

1 trafiksakerhetspolicyn kan dven anges att leverantor
(entreprenor) av trafikverksamhet ska uppritta egen trafik-

sikerhetspolicy med fortydligade verksamhetsanpassade krav

som ska bygga pa ansvarig ndmnds eller landstingsbolags
trafikséikerhetspolicy.

Trafiksikerhetpolicy faststélls av berérd nimnd eller bolags-
styrelse. Motsvarande policy hos leverantor faststills av dess
Vd (motsvarande).

Respektive forvaltningschef eller Vd ansvarar for att trafik-
sikerheten och kraven i denna riktlinje upprétthalls oavsett
om verksamheten bedrivs i egen regi eller pd entreprenad.

Framgir av landstingsdirektorens tillampningsanvisningar.

Handlingsplan och mal ska vid behov revideras senast i
deeember mdnad {ore varje nytt verksamhetsar.

29 (36)
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5.11

Varfor

Vad

Vem

Hur

RIKTLINJER Dlarienummer
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Flygplatssikerhet

Verksambeten vid helikoptertlygplasterna styrs av omfattande
regelverk som stiller krav pé bl.a. tillstdnd, organisation,
sikerhet, utbildning, dokumentation och miljo.

For att helikoptertransporterna till sjukhusen ska kunna ske
pa ett sikert sdtt och utan stérning krivs en effektiv
organisation och ett systematiskt arbetssiitt.

Flygplatsen ska drivas pa sédant sétt att myndigheternas,
sjukhusets och flygoperatorers 6nskemél ska beaktas vad avser

sikerhet och regularitet.

Flygplatsen, med tillhérande system, ska uppfylla kraven i
Transportstyrelsens féreskrifter och utfors inom ramen for och
i enlighet med villkoren och specifikationerna i flygplatsens
certifikat.

Flygplatsoperatoren ska ha en utsedd befattningshavare som
ska vara verksamhetsansvarig for flygplatsen. Denna person
har det vergripande ansvaret for flygplatsen och ska
sikerstilla att det bedrivs ett systematiskt kontrollarbete inom
flygplatsverksamheten. Ovrig personal i ledningsfunktionen
har ansvar enligt respektive delegering.

Framgar av landstingsdirektérens tillimpningsanvisningar.

5.12 Skyddad identitet

Varfor

Vad

Vem

For att forhindra att sekretessbelagda personuppgifter i register
och journaler limnas ut till obehdrig person vilket kan innebéra
risk for liv och halsa.

Verksamheterna ska tillimpa sirskilda rutiner for personer
(patienter, elever, anstiillda med flera) som meddelar att de har
skyddad identitet.

Lokala riktlinjer ska tas fram.

Respektive férvaltningschef och Vd ansvarar for att skydda
berdrda personuppgifter mot obehorig atkomst.
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RIKTLINJER

SAKERHET
Hur Framgar av landstingsdirektorens tillimpningsanvisningar.
Nar Riktlinjer och anvisningar ska vid behov revideras senast i

december ménad fore varje nytt verksamhetsar.

5.13 Rese- och konferenssidkerhet

Varfor Personalen dr landstingets viktigaste resurs, oavsett om
verksamheten drivs i egen regi eller pd entreprenad.

Vistelse i nya miljoer kriaver planering och analys av potentiella
risker.

Vad Arbetet med rese- och konferenssikerhet ska bedrivas sa att
itgirder som vidtas vid planering och genomforande av
e tjansteresor skyddar personal och landstingets intressen
» konferenser skyddar personal och deltagare fran att vistas i
underméliga lokaler och miljer.

Lokala riktlinjer fér rese- och konferenssékerhet ska tas fram.
Vem Respektive forvaltningschef och Vd ansvarar for att tjinsteresor
och konferenser planeras och genomfors pa ett sikert sitt och

att kraven i denna riktlinje uppritthélls i verksamheten.

Aven verksamhet som bedrivs pi entreprenad ska i tillampliga
delar folja dessa riktlinjer.

Hur Framgar av landstingsdirektorens tillimpningsanvisningar.

Niir Riktlinjer och anvisningar ska vid behov revideras senast i
december ménad fore varje nytt verksamhetsar.
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Bilaga 1 Sammanstélld kravlista for forvaltningar
och bolag

Av tabellen nedan framgér vilka ska-krav respektive forvaltning och bolag
har att ta beaktas i lokala riktlinjer eller pd annat sitt atgirda.

Nr Kravkatalog siikerhet Sidhinv.
2 Roller och ansvar 12
2.2 Roller och ansvar i forvaliningar och bolag 12
2.2-1 limna information om att de krav som stills i dessa

riktlinjer foljs till nimnd respektive styrelse dtminstone en

géng per ar
2,2-2 pé begéran av landstingsdirektoren, rapportera om

sakerhetsldget, samt vid ett intréffat tillbud kunna
rapportera vidtagna och planerade atgirder samt forvéntad
utveckling

2.2-3 ansvara for att ett tillrackligt antal personer far ett utpekat
ansvar for att leda, utveckla, koordinera och f6lja upp det
siakerhetsarbete som ska bedrivas i enlighet med dessa
riktlinjer samt for att dessa personer har bade
beslutsmissiga och ekonomiska mandat att utfora sina
uppgifter

2,2-4 ansvara for att anstillda, personal hos leverantor och andra
som deltar i verksamheten far nédvindig information om
verksamhetens sikerhetskrav och rutiner liksom om
skyldigheter gentemot organisationen, kollegor, patienter,
resendrer och besokare

2,2-5 se till att det finns instruktioner f6r hur vidtagna tgirder
och brister ska rapporteras

2,24 Upphandlande enheter eller funktioner

2.2.4-1  ska sikerstilla att leveranttr foljer landstingets policy och
riktlinjer for siikerhet och styrande dokument i dvrigt,
vilket ska regleras i avtal samt foljas upp av avtalsansvarig

3 Personalresurser och sikerhet 16
3.1 Relarytering och anstallning 16
3.1-1 kontrollera den anstilldes formella meriter samut sdkerstalla

identiteten

3.1-2 genomfora sdkerhetsprévoing dér sa hehdvs
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3.2
3.2-1

3.2-2

3.2-3

3.2-4

3.3

3.3-1

3.3-2

3-3-3

3-34

335

3.3-6

34

3.4-1

4.1

4.1-1

4.2

4.2-1
4.2-1
4.2-3

RIKTLINJER
SAKERHET

Arbetsbeskrivning och anstillningsvillkor

ka gira anstillda medvetna om eventuellt ansvar som féljer
av arbetsbeskrivningen

16pande under anstillningstiden informera anstillda om
deras skyldigheter enligt ovan samt informeras om géllande
regler inom omréadet

gora anstillda medvetna om att bristande efterlevnad av
gillande regler for sikerhet kan vara misskétsel

se till att Riktlinjer for bisysslor inom Stockholms lans
landsting finns littillganglig

Utbildning och évning

ge personal den utbildning som kriivs for att de ska kunna
tillimpa de regler som finns i dessa riktlinjer

ge nyanstillda och ny personal hos leverantér introduktion
gillande rutiner och regler for sdkerhet

ge personal och personal hos leverantér l6pande
fortbildning gillande rutiner och regler for sikerhet

ge personal och personal hos leverantr i specifika
befattningar eller som utfor kinsliga arbetsuppgifter
sdrskild anpassad utbildning

se till att respektive chef for en forteckning Gver vilka som
har genomgatt olika sidkerhetsrelaterade utbildningar samt
att denna f6ljs upp

se till att Svningar sker i sidan omfattning att de mal som
beslutats i lokala riktlinjer uppnas

Avslutande av anstiillning
ska se till att det finns en faststilld rutin fér hantering av
personal som avslutar sin anstillning inom landstinget

Landstingets modell for systematiskt
sikerhetsarbete

Riskhantering

ska anvindas som stid i sikerhetsarbetet och, 1 tilldmpliga
delar, folja svensk standard

Skyddsatgdarder

folja grundprinciper for val av skyddsatgérder
lépande anpassas nir riskbeddmningarna revideras
f6lja landstingets gemensamma ledningsprocess

16

17

17

18

19

19

33 (36)
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4.3
4.3-1
4.3-2

4.4

4.4-1

4.4-2

4.5
4.5-1

4.5-2

5.1
5.1-1

5.1-2

51-3

5.1-4

5.2

5.2-1
5.2-2

RIKTLINJER
SAKERHET

Kontinuitetshantering

ska se till att kontinuitetsplanering sker dar si behvs
Ska se till att kontinuitetsarbetet, i tillimpliga delar, foljer
svensk standard

Uppfaljining

se till att respektive chef tar ansvar for uppfdljning av
sikerheten enligl lokala riktlinjer

ska utforma separata utvirderingar i den mén det anses
rimligt for att bedéma hur vil sakerhetskrav finns och
fungerar

Rapportering av avvikelser och tillbud

se till att anst4lld inom landstinget dr skyldig att rapportera
omstandigheter eller hindelser som upptécks och som kan
antas hota egen eller annans sikerhet eller pd annat sétt
vara till men f6r landstinget

omedelbart anmila hiindelse eller omstindighet som
beddms vara av visentlig betydelse f6r hela landstinget tili
TiB SLL

&rligen till landstingsdirektoren redogdra fér hur arbetet
med avvikelser och tillbud hanteras inom den egna
organisationen

Sirskilda krav pa skyddséitgirder

Brandskydd

identifiera skyddsbehovet for verksamheten vilket ska
beaktas i lokala riktlinjer

se till att griinsdragningslista mellan hyresgast och
fastighetsigare ar upprittad, dokumenterad och kénd

se till att brandsskyddsutbildning och dvning hélls med
faststilld frekvens

ska se till att riktlinjerna och rutinerna vid behov revideras
senast i december ménad fore varje nytt verksamhetsar

Skydd mot hot och vald

se till att krav beaktas i lokala riktlinjer

se till att tillbud eller hiindelser som leder till allvarlig
personskada eller dadsfall pa sivil personal som allménhet
ska utan dréjsmal rapporteras till nirmaste arbetsledning
eller beredskapsfunktion samt till TiB SLL

se till att riktlinjerna och rutinerna vid behov revideras
senast i december ménad fére varje nytt verksamhetsar
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19

20

20

21
21

22
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5.3
531

5.3-2

5.4
5.4-1

5.4-2

54-3

5.5
5.5-1

5.5-2

5.6
5.6-1
5.6-2

5.7
5.7-1
5.7-2
5.7-3
5.8
5.8-1

5.8-2
5.8-3

RIKTLINIER
SAKERHET

Sikra fastigheter

se till att den som tecknar hyresavtal med fastighetsigare
sakerstiller att de krav som behéver stéllas utifran risk- och
sakerhetsaspekter tas tillvara i hyresavtalet samt fdljer upp
att dessa krav efterlevs

se till att en grinsdragningslista mellan hyresgést och
fastighetsiigare ska vara upprittad, dokumenterad och
kand

Fysiskt skydd

se till att skyddsbehovet for verksamheten identifiera samt
att krav beaktas i lokala riktlinjer

se till att skyddet ligger p4 en tillrécklig nivd med hiinsyn
till den verksamhet som bedrivs och de skyddsvirden som
finns och att kraven uppritthélls oavsett om verksamheten
bedrivs i landstingets egen regi eller pa entreprenad

se till att riktlinjerna och rutinerna vid behov revideras
senast i december ménad fore varje nytt verksamhetsar

Skydd mot oegentligheter, ekonomisk
brottslighet, mutor och jiv

se till att krav beaktas i lokala riktlinjer

se till att riktlinjer och anvisningar vid behov revideras
senast i december ménad f6re varje nytt verksamhetsar

Skydd mot forlust av lés egendom

se till att krav beaktas i lokala riktlinjer

se till att riktlinjer och anvisningar vid behov revideras
senast i december manad fore varje nytt verksamhetsar

Forsikringsskydd

identifiera behovet av forsikringslgsningar for
verksamheten

se till att centralt avtalade forsikringslosningar anvands
se till att en eller flera kontaktpersoner i férsdkringsfrigor
finns utsedda

Skydd mot obehérig dtkomst vid hantering farliga
amnen

om relevant, se till att arbetet bedrivs s att &mnena inte
kommer obehdriga till del

se till att krav beaktas 1 lokal skyddsplan

se till att planen vid behov revideras senast i december
ménad fére varje nytt verksamhetsdr
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RIKTLINJER
SAKERHET

Sitkerhetsskydd

se till att skyddsbehovet identifieras i en sikerhetsanalys

se till att bidra med underlag till den koncerngemensamma
sikerhetsanalysen om det finns behov av detta

se till att en lokal sikerhetsskyddsplan tas fram

utse en sikerhetsskyddschef

se till att en férnyad siikerhetsanalys utféras vid behov,
dock minst en ging per mandatperiod

se till att sikerhetsskyddsplanen vid behov revideras senast
i december méanad fore varje nytt verksamhetsér

Trafiksitkerhet

om relevant, se till att det finnas en trafiksikerhetspolicy
om relevant, se till att det finns mél och handlingsplan for
trafiksikerhetsarbetet

om relevant, se till att det finnas bedémningskriterier for
18pande utvirdering av trafiksékerhetsarbetet

se till att handlingsplan och mal vid behov revideras senast
i december ménad fore varje nytt verksamhetsar

Flygplatssaikerhet

om relevant, se till att flygplatsen drivas p& sddant satt att
myndigheternas, sjukhusets och flygoperatorers 6nskemal
beaktas vad avser sikerhet och regularitet

om relevant, se till att flygplatsen med tillhérande system
uppfyller kraven i Transportstyrelsens foreskrifter och
utfdrs inom ramen for och i enlighet med villkoren och
specifikationerna i flygplatsens certifikat

om relevant, utse en befattningshavare som ska vara
verksamhetsansvarig for flygplatsen

Skyddad identitet

se till att det finns sérskilda rutiner for personer som
meddelar att de har skyddad identitet

se till att krav beaktas i lokala riktlinjer

se till att riktlinjer och anvisningar vid behov revideras
senast i december ménad fore varje nytt verksamhetsar

Rese- och konferenssiikerhet

se till att krav beaktas 1 lokala riktlinjer

se till att riktlinjer och anvisningar vid behov revideras
senast i december manad fore varje nytt verksamhetsr
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Centrala samverkansgruppen UTDRAG FRAN
MINNESANTECKNINGAR

2016-02-10

Utdrag ur minnesanteckningarna férda vid méte med centrala
samverkansgruppen den 10 februari 2016

Punkt 2

Slutbehandling av handlingsprogram for informationssikerhet
Centrala samverkansgruppen har tagit del av landstingsdirektorens
tjinsteutlatande LS 2015-0093 och LS 1407-0877, policy och riktlinjer for

sakerhet i Stockholms l4ns landsting med bilagor.

Muntlig information i drenden limnades pa Centrala samverkansgruppens
moéte den 13 januari av sikerhetschef, Fredrik Bergengird.

Landstingsdirektdrens tjansteutlitande LS 2015-0093 och LS 1407-0877,
policy och riktlinjer fér sikerhet i Stockholms lins landsting med bilagor
var utsédnt infor dagens mote.

P& dagens mote svarade sikerhetschef Fredrik Bergengard pa frigor om
drendet.

Arbetsgivaren konstaterar att arendet harmed &r slutbehandlat.

Vid protokollet
Lena Halvardson Rensfelt

Exp.
Akten
Landstingsstyrelsen
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