2016-09-29 — ARENDE 13

I ANMALAN 1(5)
O C U m . Diarienummer

2016-09-09 LOC 1601-0341

VARDEN FOR VARDEN

VD stab
Vice verkstillande direktor Informationssékerhetsklass
Per-Inge Buskas Oppen

Styrelsen f6r Locum AB

Incidentrapport for maj-augusti 2016 for
Landstingsfastigheter Stockholm och Locum AB

Arendet

Anmélan av incidentrapport for Landstingfastigheter Stockholm och
Locum AB for perioden maj-augusti 2016.

w2,

Patrik Emanuelsson
Verkstillande direktor

Bilagor

1. Incidentrapport fér maj 2016 for Landstingsfastigheter Stockholm och

Locum AB

2. Incidentrapport for juni 2016 for Landstingsfastigheter Stockholm och

Locum AB

3. Incidentrapport for juli 2016 for Landstingsfastigheter Stockholm och

Locum AB J&
4. Incidentrapport for augusti 2016 for Landstingsfastigheter Stockholm och

Locum AB

VI AR EN DEL AV
STOCKHOLMS
LANS LANDSTING

Delges
Akten



ANMALAN 2(5)
I O C U m . Diarienummer

VARDEN FOR VARDEN

VD stab

Vice verkstillande direktor

Per-Inge Buskas

45

2016-09-09 LOC 1601-0341

Informationssikerhetsklass

Oppen

Inledning

Rapport till Locums styrelse avseende allvarliga incidenter och trender kopplat
till skydd av personal’, skydd av egendom, skydd av information, krisberedskap
och flygsékerhet. Incidenterna utgér o6nskade hdndelser som riskerat att paverka
eller har paverkat patientséikerheten eller driften? av ett eller flera sjukhus samt
arbetsmiljorelaterade héndelser gillande medarbetare vid Locum. Aven
héndelser som kan péverka Locums anseende och varumérke redovisas i denna
rapport.

Bakgrund

Rapporten baseras pé inrapporterade incidenter fran Locums medarbetare,
driftorganisation, kunder, hyresgéster, bevakningsforetag och SLL IT. Under
perioden 2016-05-01 till och med 2016-08-31 har totalt 313 incidenter
inrapporterats, varav 130 &r brandlarm. Totalt bedoms 45 incidenter att vara av
allvarlig karaktér och/eller av intresse for styrelse och ledning, se bilaga.

Incidenter
maj, jun, jul, aug 2016

s AUGUST o JU || s |11} e [V

!Inkl. patienter och besokare

2 Med driften av ett sjukhus avses leverans av el, virme, vatten, reservkraft, medicinska gaser m.m., vilket 4r
klassat som samhéllsviktig verksamhet av myndigheten for samhéllsskydd och beredskap (MSB) med st6d av
forordning (2006:942) om krisberedskap och hojd beredskap samt med stod av Sakerhetsskyddslagen (1996:627)
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Sammanfattning - incidenterSammanstillningen av incidenter som
intraffat under perioden maj-augusti visar att &ven den har ménaden
domineras statistiken av brandlarm och arbetsmiljo.

Sodersjukhuset har varit dominerande géllande arbetsmiljdincidenter. Det ar
flera entreprendrer pa plats, tempot dr hogt och tidplaner som ska héllas. Under
sommaren har byggprojekten fortsatt med full drift och tvéskift. For ndrvarande
péagar i storleksordningen 150 byggprojekt pa S6dersjukhusets omrade.

Trenden i incidentrapporteringen visar dock pé en minskning av antalet
incidenter vid Sodersjukhuset. Fran 12 incidenter i april till 5 i augusti. Om detta
ar resultatet av vidtagna atgérder sdsom kontroller av efterlevnad pa
byggarbetsplatsen och ett béttre forebyggande sékerhetsarbete eller om det finns
ett morkertal bland incidenterna dr svért att svara pa i nuléget.

For att minska tillbuden pa Sodersjukhusets omréde har bl a foljande atgérder
vidtagits:

e Dagliga kontroller av efterlevnad utf6rs pa byggarbetsplatsen

e Sikerhet dr en stdende punkt pa alla projektmdéten (3 ggr/vecka) pa olika
nivaer med entreprendrer och projektledare.

e Locums sikerhetschef har sedan april en samverkansfunktion mellan
vard och projekt

En av entreprendrerna har ocksa som ett led i att jobba férebyggande for att
skapa en god arbetsmiljo genomfort en sdkerhetsvecka i maj.

Under juni var det stérningar pa elférsorjningen fér Huddinge sjukhusomréde,
Norrtilje sjukhus, Sodersjukhuset och Jakobsbergs sjukhus.

Under juni intrdffade en mycket allvarlig hindelse pa Sodertélje sjukhus.

Den 20 juni upptécktes sabotage av elkablar pa sjukhuset. [ samband med att
elkraftkablar ldggs i matningsléddor for stromskenor gors en kontrollmétning.
Kontrollen indikerade en kortslutning. Vid kontroll av andra kablar blev det
samma utslag. Vid ndrmare undersékning hittades spik som var inskjutna eller
spikade i starkstréms- och svagstromskablar samt spikhuvuden som malats 6ver
med svart tuschpenna i syfte att dolja sabotaget. Om kablarna hade strémsats
kunde det ha orsakat brand eller personskada. Héndelsen har foranlett att
kraftfors6rjningen kontrolleras i samtliga pdgaende projekt for att sékerstélla att
inte likartade fall av sabotage har genomf6rts pa andra installationer. Ber6rd
byggentreprendr har utkat bevakningen med véktare i Sodertédlje. Héndelsen &r
polisanméld och polisen har genomfort en brottsplatsundersokning.
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Under juli rapporterades 5 inbrott och 2 stolder. I dessa fall har det framst varit
diverse elverktyg, elektronik och nycklar som personerna i fraga har varit ute
efter. Detta har bl a medfort 14sbyten samt forstarkt bevakning pd berérda
platser.

I juli intrdffade dven en extraordinér hidndelse vid Karolinska
Universitetssjukhuset i Huddinge da ett tekniskt haveri pa delar av
operationsavdelningens ventilationsaggregat, slog ut ventilationen pé totalt 16
operationssalar (utforligare beskrivning, se bilaga 3).

En extraordinér héndelse under augusti &r att Locum tvingats avbryta
ronderingen av en fastighet nattetid da finns en hotbild mot véktarna. Arendet &r
overldmnat till polisen.

En positiv utveckling under augusti dr att de inbrott och inbrottsforsék som
férekommit pa Rosenlunds sjukhus stoppats. Arbetsgruppen for Rosenlunds
sjukhus fortsétter under hosten att arbeta med den framtagna &tgérdslistan
géllande skalskyddet.

Brandlarm
maj, jun, jul, aug 2016

Okand orsak/Tekniskt Entreprenér brustiti Personal pa avdelning Patient pd avdelning Felaktiga rutiner

fel rutin vid avstangning mellan
driftentreprendér och
entreprendr

e AUGUISEE s JU ] s U] e V]3]
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Sammanfattning - brandlarm

Under sommaren har ett det rapporterats totalt 130 brandlarm, varav fem
var riktig brand och av dem kan en beddémas vara av mer allvarlig
karaktr.

Antalet brandlarm motsvarar ca 40 % av alla rapporterade incidenter. I de
flesta fall 4r orsaken till dessa falsklarm ok#nd, alternativt har larmet
utlosts pa grund av dammiga detektorer och/eller tekniska fel.

Locum jobbar aktivt med att f& ner den delen som vi kan paverka,
felaktiga rutiner vid avstdmning osv.

[ 6vrigt dr projektet for risk och sarbarhetsarbetet (RSA) for landstingets
vérdfastigheter férdigstéllt och forslag pa atgérdsplan &r framtagna for atta
sjukhus. De omraden som &r granskade dr forutom brandskydd &ven el-, vatten-,
vérme- och kommunikationssystem (inkl IT) och foljer direktiven i Regional
katastrofmedicinsk plan f6r Stockholm léns landsting (SLL).

Total kostnad for brandlarm under perioden maj-augusti dr drygt 1 miljon
kronor, enligt inrapporterade &renden i incidentsystemet.
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Incidenter

Skydd av personal, patienter och besdkare

1 | Sodersjukhuset |2016-05-02 | Arbetsmiljo Stor risk for fallolycka p g a 6ppen dorr | Locum projekt
fran flaktrummet tillhérande lastkajen.
2 | Karolinska 2016-05-10 | Byggnad L6sa betongbitar i innertak. Byggprojekt
Universitetssjuk- invandigt Sjukskoterska fick lattbetong i huvudet
husomrade, vid sin arbetsstation, och fick vard.
Solna
3 | Karolinska 2016-05-12 | Arbetsmiljo Stor kemisk gaslacka i narliggande Externt foretag
Universitetssjuk- byggnad. Evakuering av 500 personer
husomrade, samt 3 personskador. Locum inledde
Solna krisledning lokalt pa plats.
4 | Lowenstromska |2016-05-24 | Miljo Vid rivningsarbete revs rorbdj som Byggprojekt
sjukhuset innehdll asbest.
5 | Sodersjukhuset | 2016-05-25 | Arbetsmiljo Blockering/kraftig férsamring av Byggprojekt
utrymningsvagar och inpasserings-
mojligheter pa grund av byggetablering.

VI AR EN DEL AV
STOCKHOLMS
LANS LANDSTING
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Kommentarer

1. 2016-05-02 Sodersjukhuset

Vid den nya tillfalliga lastkajen/varumottagningen (byggnad 77) finns en pardorr fran
flaktrummet som kommer att hallas stangd tillsvidare. En varningsskylt samt en bom
med hénglas ska sattas upp. Bakgrunden ar att bakom den lasta dérren foreligger stor
risk for fallolycka, da det kan innebéra ett fall pa ca 3 meter.

2. 2016-05-10 Karolinska sjukhusomrade Solna

I samband med invandig ombyggnation i byggnad D1 foll en lattbetongbit genom
undertaksplatta och traffade en sjukskoterska i huvudet. Personen kénde smarta i
huvudet och fick vard. Driftentreprendren kontaktades och paborjade omgaende akuta
atgarder i form av att sakra att inga fler bitar av lattbetong var 16sa. Locums
driftcontroller informerades och gjorde platsbesok samma dag tillsammans med
byggprojektledare och forvaltare.

3. 2016-05-12 Karolinska Universitetssjukhusomrade Solna

Polis, rdddningstjanst och ambulans larmades till Karolinska
Universitetssjukhusomrade i Solna vid 12.30-tiden efter att det inkommit uppgifter
om kemikalielukt. Detta visade sig orsakats av ett kemiskt utslapp vid foretag.
Kemdykare kallades till platsen for att leta efter la&ckan. Locum inledde krisledning
lokalt pa plats, och som avslutades framat eftermiddagen. Aven raddningsinsatsen
avslutades senare under eftermiddagen. Enligt uppgift ska 3 personer ha skadats och
cirka 500 personer blev tvungna att evakueras fran den aktuella byggnaden, dock inte
vid sjukhuset.

4. 2016-05-24 Lowenstromska sjukhuset

Vid rivningsarbete revs rorkrok som inneholl asbest. Uppmarkning saknades. En
forklaring till det intraffade kan vara att vid ett tidigare saneringsarbete pa aktuellt
vaningsplan var den aktuella rérkroken placerad utanfér det arbetsomrade som
sanerades. Arbetet stoppades omedelbart nér det stod klart att det var asbest i
rorkroken. Omradet zonades in for att avgransa dammspridning. Arbetsbeskrivning
samt riskanalys har begarts in for Gversyn av hanteringen.

5. 2016-05-25 Sodersjukhuset

Blockering/kraftig forsamring av utrymnings- och tillfartsvégar till
mottagningsstation 13-60 p g a intilliggande byggverksamhet. Nar byggverksamheten
expanderat har ytan for mottagningsstationen trangts ihop, vilket orsakat att
narliggande utrustning, lastpallar och annan materiel blockerade utrymningsvagar och
aven forsvarat viss dorroppning. Ansvarig hos entreprendren beordrades att
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atgarda/flytta staket, utrustning och materiel runt byggnad 13-60 for att aterskapa fria
och tillrackliga utrymningsvagar.

Skydd av egendom (inkl. drift)

Incidentrapportering géllande skydd av egendom inklusive drift ssmmanstalls med

utgangspunkt i kategorierna i REQS. Har kan dven de handelsetyper som tagits fram
inom ramen for Locums risk- och sarbarhetsarbete (RSA) beaktas. Dessa ér:

ONOUAWN

Olyckor
Serviceavbrott
Brist pa kontinuitet och redundans
Avsaknad av och brister i rutiner och processer
Utbildningsbrister
Flaskhalsar
Designfel
Systemfel

6 | Danderyds 2016-05-02 | EIf6rsorjning Spanningsdip pa inkommande Driftentreprendr
sjukhus elnat till sjukhuset.
Reservkraftsystemet startade ej.

7 |Rosenlunds 2016-05-02 | Inbrott Sonderbruten dorr, stulen laptop | Extern

sjukhus och kassa.

8 | Sodersjukhuset | 2016-05-03 | Arbetsmiljo Tva klippta/stulna jordkablar (S6S | Extern
tillfalliga kylcentral som ar i
drift).

9 | Sodersjukhuset |2016-05-09 | Ventilation Aggregat maste aterstartas Locum projekt
manuellt efter varje stromavbrott. |géllande arbete med
Paverkan pa intern och extern flaktrum, by 03
kommunikation.

10 | Danderyds 2016-05-12 | Brand Brandkaren tillkallas for slackning | Extern

sjukhus pa grund av storre skogsbrand i
anslutning till sjukhuset.

11 | Sédersjukhuset | 2016-05-18 | Brandlarm Kompressorerna i rum for Locum projekt
andningsluft avstannade da det
automatiska brandlarmet
provades.

12 | Sodersjukhuset | 2016-05-27 | Vattenforsorjning | Tryckbortfall i vattenforsorjning | Tekniskt fel +
till vissa avdelningar orsakade driftentreprentr
stopp i sjukhusverksamheten.

13 | Sodertélje 2016-05-27 | Byggnad Del av innertak rasade ner i Byggprojekt

sjukhus invandigt/ samband med utvandigt
utvandigt rivningsarbete. Inga personskador.
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1. 2016-05-02 Danderyds sjukhus

Ett ”spanningsdip” pa inkommande elnét till sjukhuset identifierades,
reservkraftsystemet startade. Detta utlGste ett stort antal larm pa sjukhuset.
Elleverantoren informerade om att en storning intraffat pa Vattenfalls nat. Darefter
gjordes en genomgang av alla larm samt aterstart av all utrustning som paverkats av
handelsen.

Efter utredning konstaterades att det rort sig om ett kortare strémbortfall pa ca 2-3
sekunder, vilket var anledningen till att inte reservkraften startade da det enligt rutin
inte startar forran efter ca 10 sekunders strombortfall.

2. 2016-05-02 Rosenlunds sjukhus

Inbrott vid Halsopoolen och stad/vaktmasteriets omkladningsrum. En sonderbruten
dorr upptécktes och vidare upptécktes att en laptop och kassa var borta hos
Héalsopoolen. Den intraffade handelsen fotodokumenterades. En grupp bestaende av
teknisk forvaltare, driftcontroller, brandspecialist och sakerhetssamordnare ar
sammansatt for att ga igenom handelsen samt se dver det existerande skalskyddet.

Totalt under maj manad har det inrapporterats uppgifter om 3 inbrott, varav 2 pa
Sodersjukhuset och ett pa Rosenlunds sjukhus. Detta har upptackts genom bl a
uppbrutna dorrar samt averkan. Vidare har det ocksa patraffats ett inbrottsforsok vid
Sodersjukhuset som upptacktes pa grund av averkan och forsok till uppbrytning av en
dorr.

3. 2016-05-03 Sodersjukhuset

Tva klippta/stulna jordkablar vid sjukhusets tillfalliga kylcentral. Driftens
elsékerhetsansvarige informerades och véktare kallades till platsen. Internutredning
och riskanalys av driften paborjades direkt. Lag risk for driftstorning bedomdes men
material och arbete for att ersétta de stulna kablarna bestélldes. Kostnad: 40 000 kr.

4. 2016-05-09 Sodersjukhuset

Byggnad 03 med ventilation som betjanar byggnad 03 och 01. Incidenten berér
problem med att aggregat maste aterstartas manuellt efter varje stromavbrott. Orsaken
har bedémts vara fel i PLC (programmerbart styrsystem) samt en avklippt
kommunikationskabel.

Entreprentr uppgav efter narmare undersokning att det har problemet har forekommit
i Over ett ars tid och att man nu har lamnat éver en offert pa byte av PLC:n.
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5. 2016-05-12 Danderyds sjukhus

Efter att personal har larmat om stark roklukt upptécks en storre brand i ett
narliggande skogsomrade bakom hus 18 och 57. Da branden borjade sprida sig
kontaktades brandférsvaret som var pa plats strax darefter for att slacka. Flera samtal
och larm inkom med anledning av branden.

6. 2016-05-18 Sodersjukhuset

Kompressorerna i rum for andningsluft stannade i samband med att det automatiska
brandlarmet provades. Felet berodde pa felkoppling i ett Locum-projekt som inte
upptécktes p g a att en samordnad provning inte hade genomforts vid projektavslut.

7. 2016-05-27 Sodersjukhuset

Runt kl 22 inkom samtal till driftcentralen om totalt tryckbortfall pa vatten pa
sjukhuset. Samtliga 3 tryckstegringspumpar hade stannat. Felsékning och kontroll av
pumparna i 6vervakningssystemet pabdrjades. KI 23.30 var det akuta felet avhjalpt.

Felet orsakades av gammal styrteknik samt att pumpen inte vara kopplad till Citec?.
Ny larmprofil har programmerats sa att pumparnas konfliktlarm kommer direkt till
beredskap dygnet runt. Forslag pa rekommenderad uppgradering/utbyte av styrteknik
kommer att levereras inom Kort.

For varden innebar incidenten att ambulanstrafiken dirigerades om under tva timmar.
Denna uppgift erhéll Locum forst den 2 juni.

8. 2016-05-27 Sodertalje sjukhus

Vid rivning av dversta lagret virke pa en takkupa i hus 6 i samband med takbyte,
rasade del av understa lagret/innertak (putsbéarande yta) ner i kontorsutrymmet pa en
yta omkring 50 x 50 cm. Ingen person kom till skada. Tekniker informerades av
entreprendr. Entreprendr ansvarade for uppstadning och tekniker kom till platsen for
att undersoka s att inga kablar eller ledningar gatt av. Omradet sparrades av for att
undvika personskador vid eventuellt nytt ras.

Skydd av information och telefoni

Inga incidenter rérande information och telefoni rapporterades in under maj manad.

1 System som 6vervakar och hanterar information fran automationssystem inom drift av sjukhus.

5(6)
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Vaktbolag

Under perioden maj 2016 har 109 ronder utan anmérkning utforts och 100 ronder med
anmirkning. Ovriga utryckningar fran vaktbolag uppgar till ca 9 000 kronor under maj
manad. Forstarkt bevakning uppgar till ca 100 000 kronor.
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Styrelsen for Locum AB

Rapport 6ver allvarliga incidenter for juni 2016

Incidenter

Skydd av personal, patienter och bestkare

1. 2016-06-30 Rosenlunds sjukhus

Nytt forsok till inbrott i lokalvardens omkladningsrum. Den hér gangen utan framgang
eftersom sarskilda atgarder vidtagits. En intern grupp inom Locum har tillsatts for att ga
igenom héndelserna samt se Gver det existerande skalskyddet. Da flertalet av pagaende
aktiviteter inte kommer vara klara innan sommaren finns det tillsvidare en vaktare pa plats.

Delges
Akten

1 | Rosenlunds 2016-06-30 Inbrott Inbrott i lokalvardens Locum
sjukhus lokaler.
2 | Danderyds 2016-06-27 Inbrott Inbrott i lokalvardens Locum
sjukhus lokaler.
3 |Sabbatsbergs | 2016-06-21 Ovrigt Ett storre parti lakemedel Locum
sjukhus upptécks (undangomt i ett
skap) av en hundforare i
samband med rondering.
4 | Sodertalje 2016-06-20 Skadegorelse | Allvarlig Entreprentr
sjukhus skadegorelse/sabotage. byggprojekt
5 | Sodersjukhus- | 2016-06-13 | Arbetsmiljo Vajer fran tva kranar inne Entreprentr
et 2016-06-27 pa byggomradet fastnar i byggprojekt
varandra.
Kommentarer

VI AR EN DEL AV
STOCKHOLMS
LANS LANDSTING
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2. 2016-06-27 Danderyds sjukhus

Inbrott sker i lokalvardens lokaler och 15 nyckelknippor férsvinner. Locum far
informationen via lokalvardens entreprenor. Sakerhetsansvarig vid Danderyds sjukhus
informeras for att sakerstalla att informationen har natt dven sjukhuset. Locum ansvarar inte
for lokalvarden pa Danderyds sjukhus. Daremot har entreprendren, som aven &r verksam pa
Lowenstromska sjukhuset, forvarat en huvudnyckel for Lowenstromska pa Danderyds
sjukhus. Detta resulterar i utbyte av ett storre antal lascylindrar pa Lowenstromska. Extra
vaktarresurser satts in pa Lowenstromska och sarskilt den del av fastigheten dar extra kanslig
vardverksamhet bedrivs. En tét dialog fors med vardverksamheterna. Méte genomfors med
lokalvardsentreprenoren for att sakerstalla omfattningen av inbrottet samt samtal kring
nyckelhanteringen.

3. 2016-06-21 Sabbatsbergs sjukhus

| samband med rondering pa Sabbatsbergs sjukhus markerar vaktarens hund pé plan 3 vid ett
skap i hisshallen. | skapet lag en stor vaska. Vid 6ppnade av vaskan hittas massor av
redlinepasar, plastpasar, kanyler, sprutor, verktyg samt plastflaskor som var inslagna i
stddmoppar som luktade starkt. Polisen tillkallades kl. 04:25 och konstaterade att det rérde
sig om lakemedel. VVaktaren och hunden fick berém av polisen, som tog med sig fyndet.

4. 2016-06-20 Sodertalje sjukhus

Sabotage av elkraftkablar. | samband med att elkraftkablar laggs i matningslador for
stromskenor gors en kontrollmétning. Kontrollen indikerar en kortslutning. Vid kontroll av
andra kablar blev det samma utslag. Vid ndrmare undersokning hittas spik som var inskjutna
eller spikade i starkstroms- och svagstromskablar samt spikhuvuden som malats éver med
svart tuschpenna i syfte att délja sabotaget. Om kablarna hade strémsats kunde det ha orsakat
brand eller personskada. Handelsen har foranlett att kraftférsorjningen kontrolleras i samtliga
pagaende projekt for att sakerstalla att inte likartade fall av sabotage har genomforts pa andra
installationer. Ber6rd byggentreprendr har utdkat bevakningen med vaktare i Sodertélje.
Héndelsen &r polisanméld och polisen har genomfort en brottsplatsundersokning.

5. 2016-06-13, 2016-06-27 Sodersjukhuset

Tva incidenter med kranar inblandade har intraffat under juni. Orsaken ar ofdrsiktig korning
vid stark vind som resulterat i att kranarnas vajrar fastnat i varandra samt att fel radiokanal
for kommunikation anvéndes. Kranarna saknade dessutom larmsystem som ska varna nér
kranen kommer in i annan krans arbetsomrade. Inga person eller materiella skador uppstod.
Ytan runt kranarna stangdes omedelbart av, kranvajrarna “trasslades ut” och besiktningsman
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kontrollerade statusen pa vajrarna. For att undvika liknande situationer har entreprendren
uppmarksammats pa den rutin som finns kopplad till kranarbete. Rutinen innebér bl a att det
ska vara engelsktalande personal i kranarna samt att kommunikationskanalerna ska
kontrolleras varje morgon. Ett krankrockssystem installerades under vecka 26. Aterkoppling
fran projektledaren &r att atgarderna gett resultat. Sakerhetsgenomgang med kranférarna sker
numera dagligen vid start av arbete.

Skydd av egendom (inkl. drift)

Incidentrapportering géllande skydd av egendom inklusive drift ssmmanstalls med
utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS). Har kan aven de
handelsetyper som tagits fram inom ramen for Locums risk- och sarbarhetsarbete (RSA)

beaktas. Dessa ar:

Olyckor

Flaskhalsar
Designfel
Systemfel

Serviceavbrott
Brist pa kontinuitet och redundans
Avsaknad av och brister i rutiner och processer
Utbildningsbrister

6 |Jakobsbergs 2016-06- Elf6rsorjning Sjukhuset stromlost Driftentreprendr
sjukhus 15 ca 60-90 min, reserv-
kraften startade inte.
7 | Sodersjukhuset |2016-06- Ventilation Ventilation ur Entreprenor
14 funktion till hand-
operation, efter
kraftomlaggning.
8 | Sodersjukhuset |2016-06- Elforsorjning Oplanerat Entreprenor
07 strombortfall.
9 |S:tGorans 2016-06- Vattenforsorjning | Vattenavstamning blir | Entreprendr
sjukhus 17 felaktig da

relationshandlingarna
inte ar korrekta.




RAPPORT 4(5)
I 0 C U m . Diarienummer

VARDEN FOR VARDEN 2016-07-07 LOC 1601-0341
VD stab . )
Sikerhetssamordnare Informationssékerhetsklass

Oppen

Maja-Lena Gustafsson

Kommentarer

6. 2016-06-15 Jakobsberg sjukhus

Sjukhuset blir stromldst och samtidigt startar inte reservkraftsystemet. Detta utloser ett stort
antal larm pa sjukhuset. Jour tillkallas for felsokning och atgard. Byte av spannings-
regleringspotentiometer gors.

Anledningen till stromavbrottet ar ett fel hos EON som gor att stora delar av Jarfélla ar utan
strom. Felet uppstod runt 04:00 och strommen aterkom ca 05:30. Tidpunkten for
stromavbrottet gjorde att det inte fick nagon storre paverkan pa varden.

Felet pa spanningsregleringspotentiometern (gav 340 V istallet for 400 V) &r atgardat. En
oversyn gors pa dvriga sjukhus for att undvika att likartade fel uppstar.

7. 2016-06-14 Sodersjukhuset

Strax fore 17:00 blev det stromavbrott pd SOS nar en elektriker klippte av fel kabel i
samband med utbyte av kraftkablar. Ingen person kom till skada. Vid 20-tiden var
anlaggningen ater i normal drift. Under hela tiden hade Locum kontakt med platsledning och
cheflakare. Aktuell entreprendr har allvarligt brustit i efterlevnad av rutiner och Locum har
begart vite. En sarskild handelseanalys ar framtagen och rutin for hur externa hyresgéster ska
kontaktas.

Handelsen innebar att varden paverkades och operation fick flytta till annan sal samt att en
planerad operation fick bokas om.

8. 2016-06-07 Sodersjukhuset
| samband med gravning upptécks markfororeningar. Marken &r férorenad med

polyaromatiska kolvaten (PAH), d v s stenkolstjara fran 1970-talet som var vanlig i asfalt.

Enligt rutin gor Locum markinventering/kontroll innan gravning paborjas av men det ar svart
att identifiera alla fororeningar eftersom det ofta ror sig om punktkallor i form av nedgravda
historiska fororeningar och byggavfall. Oidentifierade markféroreningar kommer darfor att
kunna uppsta. Omfattningen far darfor hanteras inom ramen for projektet.

Miljocontroller ar inkopplad. Sanering samt bortforsling av massor kommer att kravas.
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9. 2016-06-17 S:t Gorans sjukhus

Vid avstangning av vatten pa S:t Gorans sjukhus uppstar problem. Vissa stallen som inte
skulle berdras av vattenavstangningen blir av med vattnet och pa andra stallen dar vattnet ska
stangas av ar det fortfarande vattentryck. Vattenstangningen maste géras om och detta
orsakar verksamheten onddiga storningar. Orsaken till den misslyckade vattenavstangningen
ar bristfalliga relationshandlingar.

Problemet med inaktuella relationshandlingar orsakar saval onddiga stérningar for
vardverksamheten som driftméssiga problem. Att relationshandlingar ar inaktuella beror dels
pa att husen ar gamla och har forandras under aren men ocksa pa brister i hanteringen av
projekthandlingar.

Ett utvecklingsarbete pagar inom Locum for att sakerstélla att relevant
dokumentation/information om de fastigheter som Locum forvaltar halls ordnad, kan
presenteras samlad samt att bl a projekthandlingar fortldpande diariefors.

Skydd av information och telefoni

Inga incidenter rérande information och telefoni rapporterades under juni manad.

Inférande av ett efterlevnadsarbete (compliance-processen) for informationssakerhet ar dven
det genomfort och fardigstallt under juni manad. Beslut om vilka nya system och omraden
som behdvs ses dver inom Locum kommer att tas under hosten.

Brandlarm

Total kostnad for brandlarm under juni manad uppgar till ca 288 000
kronor, enligt inrapporterade drenden i incidentsystemet samt avstdmning med
larmcentralerna.

Bevakning

Under perioden juni 2016 har 113 ronder utan anmarkning utforts och 72 ronder med
anmarkning. Ovriga utryckningar fran vaktbolag uppgar till ca 3 000 kronor under juni
manad. Forstarkt stationar bevakning uppgar till ca 148 000 kronor.
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Rapport 6ver allvarliga incidenter juli 2016

Incidenter

Skydd av personal, patienter och bestkare

1 | Danderyds 2016-07-05 Stold En stor mangd elverktyg blev stulna fran
sjukhus byggarbetsplats.
2 | Sodersjukhuset 2016-07-13 | Arbetsmiljo | Misstankt utslapp av formaldehyd eller
formalin i prepareringsrum.
3 | S:it Gorans 2016-07-15 Inbrott Inbrott i vaktmasteri/drift.
sjukhus
4 | Lowenstromska | 2016-07-26 Inbrott Inbrott i byggetablering dar bl.a. nycklar till
sjukhuset skalskydd, TDK-utrymmen och kritiska el-
utrymmen blev stulna.
5 |Huddinge 2016-07-27 Hot/6verfall | Parkeringsvakt fran Q-park blev utsatt for
sjukhus /ran knivstick av man pa sjukhusparkeringen.
Kommentarer

1. 2016-07-05 Danderyds sjukhus

En stor mangd elverktyg blev stulna fran byggarbetsplats i tomstalld vardavdelning dar
vanligtvis avdelning 65 bedriver verksamhet. Aven en kirra stals fran avdelningen, vilken
anvandes for att frakta stéldgodset i. Vart att notera ar att avdelningen endast kan nas via
nyckelstyrd hiss och ett utrymningstrapphus, som ar forsedd med lascylinder. Handelsen
polisanmaldes, vakt- och sékerhetschef pa plats informerades. Stéldgodset patraffades dock
vid hus 38. Personalen pa plats misstankte att de placerats dar for att hamtas upp med bil.
Securitas larmade dagen efter om en obehdrig man som ville ta sig in pa avdelningen via
sjukhusvakten. Om det finns nadgon koppling mellan dessa handelser vet man dock inte.

Delges
Akten

JL

VI AR EN DEL AV
STOCKHOLMS
LANS LANDSTING
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2. 2016-07-13 Sodersjukhuset

Misstankt utslapp av formaldehyd eller formalin i prepareringsrum. 3 personer hade varit
inne i rummet och kant att det borjade sticka i 6gonen och var svart att andas. Anmaélaren
fran kirurgmottagningen sparrade av rummet och kontaktade driftentreprendr, tekniker m.fl.
Da ingen pa plats hade kompetens att hantera medicinska utslapp kontaktades SOS Alarm.
Raddningstjansten anlénde till platsen och hanterade situationen.

En lardom av handelsen ar att Sodersjukhuset tydligt maste ange vilken typ och méangd av
kemikalier de forvarar i olika verksamheter. En sammanstéllning maste Locum ha tillgang
till for att veta var pa sjukhuset det finns risker for medicinska utslapp som kan fa allvarliga
konsekvenser. Om denna kunskap hade funnits hade réddningsinsatsen kunnat genomfdras
snabbare. SOS sakerhetschef hade inte heller ndgon kannedom om hur stor mangd
kemikalier verksamheten forvarade i rummet och kommer att hantera detta internt.

3. 2016-07-15 S:t Gorans sjukhus

En person tog sig in pa S:t Gorans sjukhus vaktmaésteri/driften och tillgrep gods
medan driftpersonal var pa toaletten. Personen hindrade driftpersonal att komma ut
fran toaletten genom att halla for dorren. Personalen trodde vid en forsta anblick att
det var kollegor som skojade, men insag snabbt att det rérde sig om en obehdrig
person. Nér driftpersonal val kom ut upptécktes att nycklar, arbetsklader och verktyg
var borta. Vid ett senare tillfalle, dagen darpa, hittades dven flera anvéanda sprutor pa
samma toalett. Personalen uppger att de kanner sig oroliga for att ndgon har anvant
nycklar och tagit sig in i deras personalutrymme. Atgérder som vidtogs var att
accesskort sparrades samt byte av lascylindrar.

En polisanmélan uppréttades, men polisen beslutade 2016-07-19 att 14gga ned/inte
inleda forundersokning med motiveringen att ”det &r uppenbart att brottet inte gar att
utreda”. Locums driftcontroller vid S:t Gérans sjukhus beskriver inbrott, stélder och
obehdriga personer som ett aterkommande problem, vilket hanger samman med
sjukhusets centrala lage kopplat till den missbruks- och beroendevard som drivs inom
sjukhusomradet.

4. 2016-07-26 Lowenstromska sjukhuset

Byggentreprendr upptéckte att det varit inbrott i byggetablering, troligtvis under helgen 23-
24 juli. En nyckelknippa saknades som bestod av nycklar till sjukhusets skalskydd,
utrymmen for forsérjning samt en TDK-nyckel som dven gar till TDK-utrymmen pa
Bromma sjukhus. Detta innebar stor risk for att obehdriga tar sig in pa sjukhuset och vidare
in i viktiga driftanlaggningar. Flera etableringsytor inne i sjukhuset hade pahéalsning under
natten mellan 26-27 juli da verktyg stals. En polisanmélan upprattades och byte av
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lascylindrar paborjades. Aven forstarkt bevakning bestalldes. Nasta steg blir att utreda
ansvarsfragan kopplat till bristande forvaring av nycklar i byggetableringen och eventuella
ersattningsansprak gentemot ansvarig entreprendr. Det dr av stor vikt att nycklar forvaras
inlasta da de inte anvands.

5. 2016-07-27 Huddinge sjukhus

En man som fatt en kontrollavgift pa sjukhusparkeringen kravde att parkeringsvakten skulle
ta bort kontrollavgiften. Detta gick inte parkeringsvakten med pa varpa mannen gick till sin
bil och kom tillbaka med en ca 30 cm lang kokskniv i handen och borjade vifta med kniven.
Mannen blev hotfull och fortsatte kréva att parkeringsvakten skulle ta tillbaka
kontrollavgiften. Parkeringsvakten forklarade éterigen att det inte &r mojligt att gora, varpa
mannen stack honom med kniven. Parkeringsvakten tog skydd bakom sin bil, samtidigt som
ett vittne borjade skrika. Mannen gick da tillbaka till sin bil och korde fran platsen.

Parkeringsvakten mar efter omstandigheterna bra och &r ater i tjanst.
Héndelsen &r polisanméld av Q-park. Locum har bokat ett méte (25/8) med Q-park for att
diskutera parkeringsvakternas trygghet pa omradet.

Skydd av egendom (inkl. drift)

Incidentrapportering gallande skydd av egendom inklusive drift sammanstélls med
utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS). Har kan aven de
handelsetyper som tagits fram inom ramen fér Locums risk- och sarbarhetsarbete (RSA)
beaktas. Dessa &r:

Olyckor

Serviceavbrott

Brist pa kontinuitet och redundans

Avsaknad av och brister i rutiner och processer
Utbildningsbrister

Flaskhalsar

Designfel

Systemfel
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6 |Sodersjukhuset |2016-07-01 |Vattenlackage |Avsagat vattenror i vaggen orsakade
lacka och storning i sjukhusets
verksamhet.

7 Huddinge 2016-07-08 | Ventilation Tekniskt haveri pa delar av

sjukhus operationsavdelningens
ventilationsaggregat.

8 | Sodersjukhuset |2016-07-11 |Avlopp Anmalningar om totalt avloppsstopp i
tva byggnader.

9 | Huddinge 2016-07-25 | Elforsorjning Stromdipp som orsakades av

sjukhus blixtnedslag och paverkade bl.a.
ventilationssystem.

10 |Lowenstromska |2016-07-29 |EIf6rsorjning Problem med elforsorjning vid

sjukhuset reservkraftprov.
Kommentarer

6. 2016-07-01 Sodersjukhuset

Ett varmvattenror sagas av. Detta orsakar storningar i verksamheten pa plan 3 hos klinisk kemi
som fick in mangder av vatten fran vaningen ovan. Tva takarmaturer kortsluts och rummets
takplattor blir vattenskadade. Den troliga grundorsaken ar bristande kommunikation mellan
byggentreprendr och rérfirma, dar de inte sékerstallt korrekt avstangning av vattenledning
innan klartecken for rivning gavs till byggentreprenér. Atgérder vidtogs direkt med
vatdammesugare och byte av takarmaturer. Takplattor byttes veckan darpa.

7. 2016-07-08 Huddinge sjukhus

Under natten/morgonen intraffar ett tekniskt haveri pa delar av operationsavdelningens
ventilationsaggregat och slar ut ventilationen pa 16 operationssalar. 13 salar hade ventilation
och var i fortsatt drift. Tekniker och driften kom snabbt pa plats och fick fram reservdelar for
att genomfora reparation. Tjansteman i beredskap var informerad.

Sjukhusledningen styrde under morgonen om inplanerade operationer fran de utslagna salarna
och planerade in dem till de fungerande salarna. Klockan 10.01 pa formiddagen rapporterades
att operationssalarna ater hade fungerande ventilation och kunde tas i drift. Chefslakaren pa
Huddinge sjukhus, Elda Sparrelid, var tacksam for nattens och morgonens insatser och det
resoluta agerandet.
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8. 2016-07-11 Sodersjukhuset

Den 11 juli inkom tva anmélningar om avloppsstopp i byggnad 17 samt en anmélan om totalt
avloppsstopp pa Onkologiavdelningen i byggnad 18. Undersékning samt rensning/sugning i
avloppsstammen paborjades. Det patraffades rivna trasor i avlioppet. Slamsug/spolbil
tillkallades till platsen och smutsvattenupptagning pagick storre delen av dagen. Efter mycket
arbete atgardades det stora stoppet.

9. 2016-07-25 Huddinge sjukhus

I och med ett kraftigt ovader dver sodra Stockholm intraffade ett strombortfall pd Huddinge
sjukhus som orsakades av blixtnedslag. Detta strombortfall paverkade ventilationssystemet i
K4 som blev utslaget i 5-10 minuter. Aven ett stort antal larm gick igang. Felsdkning
paborjades och atgarder vidtogs direkt och problemen I6stes inom Kort.

10. 2016-07-29 Lowenstromska sjukhuset

Vid reservkraftprov startade samtliga motorer men bara tva slog till brytarna, vilket innebar
att dessa inte forsokte dverta kraft och samtidigt utlostes larm om synkroniseringsfel. Alla
maskiner stoppades for att kvittera de larm som utldsts. Vid nésta forsok att starta
reservkraften startade inte en maskin automatiskt, utan endast manuellt. Vid ett senare
tillfalle under dagen gjordes ett nytt forsok att starta reservkraften och allt startade som det
skulle och tog éver férsorjningen av sjukhuset.

Problemen tidigare tros ha orsakats av ett pagaende projekt dar programmeringsarbeten i
reservkraftsfunktionen har gjorts. Berort foretag kontaktades och vidare undersokning om
vad som kan ha hant och varfor pagar.

Konsekvenser av denna handelse kunde varit att sjukhuset sttt utan elférsorjning om ett
avbrott pa inkommande kraft uppstatt. Dock informerades berorda parter sa att beredskap for
att fa ut mobil reservkraft fanns. Da operation var sommarstangt vid tillfallet bedomdes att
ingen allvarlig fara for patientsakerheten foreldg. Ovriga viktiga funktioner bedémdes kunna
uppratthallas pa ett tillrackligt betryggande satt.

Skydd av information och telefoni

Inga incidenter rérande information och telefoni rapporterades under juli manad.

Bevakning

Under perioden juli 2016 har 181 ronder utan anmarkning utférts och 50 ronder med
anmarkning. Ovriga utryckningar fran vaktbolag uppgar till ca 4 500 kronor under juli
manad. Forstarkt stationar bevakning uppgar till ca 79 000 kronor.
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Incidenter

Skydd av personal, patienter och bestkare

1 | Danderyds 2016-08-26 Patientsignal | Avdelning har problem med sdkarknappar
sjukhus géllande gruppsokning vid larm.

2 | Spanga 2016-08-15 | Arbetsmilj6 | Véktare hotas vid rondering och efter
Familjecentral flertalet incidenter gar skyddsombudet in och

avbryter ronderingen.

3 |Huddinge 2016-08-29 Brand Brand i behandlingsrum. Sakring och
sjukhus branddetektor utldser inte.

4 | Huddinge 2016-08-26 Brand Brand pa avdelning i rum.
sjukhus

Kommentarer

1. 2016-08-26 Danderyds sjukhus

Sokarna for att pakalla lakare akut fungerar inte. Tekniker fran Locum tar prio 1-larmet och
beger sig till avdelningen. Leverantdren av systemet kontaktas och felsokning pabdrjas och till
slut hittas en 10s kabel som forklarar problemet. En erfarenhet fran handelsen ar att driften
maste sakerstalla att de vet var alla instruktionsparmar finns och hur typen av fel ska atgérdas.
Vidare maste en ersattarplanering infér sommar och semester sékras sa att alla pa arbetsplatsen
vet vilka atgarder som ska vidtas.

VI AR EN DEL AV
STOCKHOLMS
LANS LANDSTING

JL

Delges
Akten
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2. 2016-08-15 Spanga Familjecentral

Under sommaren rondering med véktare och hundférare &gt rum vid Spanga
familjecentral. Vid flertalet ronderingar har vaktarbilen vant vid uppfarten och valt att
inte kora fram till objektet da framfarten blockerats av bilar. Vaktarna har kant sig
hotade. Vid ett tillfalle har personer forsokt rycka upp dorren till véktarbilen. Med
anledning av det intraffade avbrot vaktarbolaget all rondering fram till fastigheten.
Locum har sedan innan sommaren darfor en dialog med ansvarig polis fér Tensta-/
Spanga-omradet som anser att situationen ar allvarlig och kommer att rondera omradet
framover. Polisen kande inte till att den aktuella gruppen av individer uppehdll sig pa
omradet och kommer vidta atgarder som att bl a informera stadsdelsforvaltningen,
medborgarvérdar och nattvandrargrupper sa att dven de kan besoka platsen.

3. 2016-08-22 Huddinge sjukhus

Brand uppstar i ett eluttag pa en avdelning. Personal pa plats slacker branden och larmar
raddningstjansten samt evakuerar en patient. Eluttaget anvéands i en droppmaskin och en
elektronisk hoj och sankbar patientsang. Eluttaget ar sakrat med 10 AMP-sakring som
inte I6ser ut. I rummet finns ocksa en branddektektor kombi (varme/rok) som inte heller
l6ste ut. Orsaken é&r troligen en skadad stickkontakt for vardens utrustning. Vardgivaren
kan inte nyttja lokalen men ingen person kom till skada.

En vidare utredning gors for att sakerstalla att de tva branderna som intraffat under
augusti inte har ett samband samt varfor branddetektor i rummet inte 16st ut.

4. 2016-08-26 Huddinge sjukhus

Brandlukt uppstar och felsékning paborjas. Orsaken &r att ett skap for passersystem har
fatt en kortslutning (svagstrom 24 volt). Ingen utvecklad brand uppstar. Skapet plockas
ner. Ytterligare undersokning gors for att sakerstalla att det inte finns fler av samma sort
som behdver monteras ner.

Skydd av egendom (inkl. drift)

Incidentrapportering géllande skydd av egendom inklusive drift ssmmanstalls med
utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS). Har kan aven de
handelsetyper som tagits fram inom ramen for Locums risk- och sarbarhetsarbete (RSA)
beaktas. Dessa &r:

Olyckor

Serviceavbrott

Brist pa kontinuitet och redundans

Avsaknad av och brister i rutiner och processer
Utbildningsbrister
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e Designfel
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5 | Sodersjukhuset [2016-08-26 |Larm Kablar rivs felaktigt till
forskningscentrum.
6 |Sodersjukhuset |2016-08-25 | EIf6rsorjning Full spanning pa ytterbelysning och i
stolpe.
7 | Spanga 2016-08-22 | Skadegorelse Trasig fonsterruta, p g a skotthal av
Familjecentral troligtvis luftgevér/pistol.
8 |Huddinge 2016-08-23 | Medicinska Kompressor larmar om for hogt tryck och
Sjukhusomrade gaser nddstopp genomfors.
9 |Sodersjukhuset |2016-08-11 |Byggnad For hoga varden vid sprangningsarbeten.
utvandigt
10 | Sodertalje 2016-08-15 | Skadegorelse Askledarkablar pa byggnad 20 &r
Sjukhus nedtrampade fran sina distanser ner mot
takpappen. Aven 3 kabelbrott upptéckts,
troligen avklippta.
11 | St. Goérans 2016-08-09 |Kylanlaggning |For hog varme i vaxelserverrum byggnad
Sjukhus 40. Vissa av vaxelns funktioner fungerar
inte.

Kommentarer

5. 2016-08-26 Sodersjukhuset

Byggentreprendren har rivit/klippt av natverkskablar till forskningscentrum som resulterar i att
driftlarmen till deras forskningsfrysar inte indikerar vid fel. Incidenten upptacktes inom ett par
timmar efter att kabeln klipps och atgardades akut. Centralutrustningen har varit oskyddad pa
grund av rivningen, vilket upptacktes samma dag. Centralutrustningen flyttades till ny skyddad
plats i verksamhetens lokaler.

Det hade kunnat fa allvarliga konsekvenser for ovarderlig forskning. Det gamla arvet med
felaktiga relationshandlingar/rumsbeskrivningar som inte ar uppdaterade kvarstar och detta
skapar allvarliga incidenter for varden.

6. 2016-08-25 Sodertalje Sjukhus
En felmonterade belysningsstolpe har haft full spanning som kunde resulterat i en personskada.
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Oppen

Maja-Lena Gustafsson

Gummikabeln var tejpad mot belysningsstolpen och avklippt mot mark nedanfor stolpen. Ren
tur att ingen obehdrig hunnit vidréra denna pa ett olyckligt satt. Fragan kommer att behéva
utredas vidare inom Locum for att skapa en tydlig bild kring handelseférloppet samt vem som
varit ansvariga for installationen.

7. 2016-08-22 Spanga familjecentral

Oroligheter uppstar kring fastigheten, utemobler forsvinner och plankor har brutits upp pa
altanen. Locum tar d&arfor beslutet att borja rondera fastigheten nattetid (se &ven notering sid 2
om Spanga Familjecentral).

Kort efter att polisen borjat rondera omradet upptacks en trasig fonsterruta pa fastigheten. Vid
narmare kontroll uppdagas det att det 4r skotthal troligtvis fran luftgevar/pistol. Arendet
polisanmals och polisen kommer till platsen. Polisen forsoker nu skingra den grupp av
individer som tagit platsen i besittning.

8. 2016-08-23 Huddinge sjukhus

En kompressor larmar om for hogt tryck. Kompressorn som producerar andningsluft ar en
livsviktig funktion for varden och ett avbrott kan fa allvarliga konsekvenser. For att inte orsaka
mer skador pa kompressor gors ett nddstopp och felsokning pabdrjas och atgardas.
Kompressorn ar helt ny och systemet ar byggt for att hantera s k forsta felfall, d v s ett forsta
fel i systemet innebér inte omedelbar fara for patient. En vidare atgard &r att utreda om
liknande fel intraffat.

9. 2016-08-11 Sodersjukhuset

Spréngningsarbete vid byggnad 72 uppmatte ett for hogt varde (108,79 riktvardet ar 100
micron) pa behandlingsrum 3 pa onkologen. Enligt fastslagen rutin innebar detta att
sprangningsarbeten stoppas och inbokade patienter maste bokas om. Laddningsméangden av
den senaste salvan som gav for hogt varde har varit densamma som salvan innan och manga
andra salvor innan. Vibrationerna i den senaste salvan har varit snarlika salvan innan. Dock
hade sprangningen varit 2-4 meter djupare och dven intervallet hade justerats nagot. Samtidigt
ar berg ett inte ett homogent material och kan innehalla flera olika fraktioner och sprickzoner.
Det finns vidare manga tunnlar och betongkonstruktioner under marken som kan forstarka
vibrationerna och bidra till 6kad resonans. Behandlingsrum 3 skiljer sig fran behandlingsrum 1
och 2 med avseende pa grundlaggningen da behandlingsrum 1 och 2 star direkt pa berg.
Utredning pagar och en djupare handelseanalys kommer att tas fram. Da tidsplanen ar
beroende av sprangningarna sa maste det finnas ett bra samspel. En kommunikationsplan
upprattas i samrad med vardverksamheten.

10. 2016-08-15 Sodertalje sjukhus

Néagon/nagra har trampat ner askledarkablarna pa byggnad 20 fran sina distanser ner mot
takpappen. Samtidigt upptécks tre kabelbrott. Troligtvis har kablarna klippts av.
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Da det sedan tidigare varit sabotage pa omradet har Locum sedan tidigare tillsammans med
byggentreprendren vidtagit atgarder som bl a innebar att nycklar maste kvitteras ut till tak och
flaktrum, oanmald rondering samt kamera6vervakning inom omradet. Filmerna fran
fastigheten granskas just nu av byggentreprendren for att kunna utreda exakt vad som har
intraffat. Hur incidenten hanteras vidare ar for Locum i samrad med polisen att avgora nar
forundersdkningen ar genomford.

11. St. Gorans Sjukhus

TDC ringer S:t Gorans vaxel och varnar for att de genom sin fjarrovervakning ser att det ar for
hdg varme i vaxel-serverrum i byggnad 40. Vid kontroll var temperaturen 42 grader och vissa
av vaxelns funktioner fungerar inte. Dorrar stalldes upp och driftentreprenér tillkallades som
snabbt kunde fa fram kyla till omradet.

Vid analys av handelsen har det visat sig att nagot gjort att kylmediet var avstangt och genom
demontering av gammalt styrskap och uppbyggnad av ett nytt styrskap sa har inte driftlarm
aterinstallerats/driftsatts. Arbetet har utforts inom ramen for projektet Framtidens kyla. Infor
projektet samlades samtliga entreprendrer for att identifiera risker och sékerstélla att alla vitala
funktioner som larm identifierades, men detta rackte tyvarr inte och ett driftlarm foljde inte
med. Da detta ar ett av sjukhusets viktigaste utrymmen sa tar vardverksamheten nu éven in en
offert for en redundant 16sning pa kylan i serverrummet. En komplettering gors aven med ett
temperaturlarm kopplat till inbrottslarmet.

Skydd av information och telefoni

Inga incidenter rérande information och telefoni rapporterades under augusti manad.

Bevakning

Under perioden augusti 2016 har 179 ronder utan anméarkning utférts och 87 ronder med
anmirkning. Ovriga utryckningar fran vaktbolag uppgar till ca 1 000 kronor under augusti
manad. Forstarkt stationar bevakning uppgar till ca 72 000 kronor for Rosenlund och 7 000
kronor pa Lowenstromska.
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