2017-02-23 - ARENDE 19

I ANMALAN 1(5)
O C U m A Diarienummer

VARDEN FOR VARDEN 2017'02'06 LOC 1601"0341,
VD stab 1701-0146
Vice veristillande direlanr Informationssékerhetsklass
Per-Inge Buskas -
Oppen
Styrelsen f6r Locum AB

Incidentrapport for december 2016 — januari 2017
for Landstingsfastigheter Stockholm och Locum
AB

Arendet

Anmdlan av incidentrapport for Landstingfastigheter Stockholm och
Locum AB for perioden december 2016 till och med januari 2017.

A

Patrik Emanuelsson
Verkstillande direktor

Bilagor

1. Rapport over allvarliga incidenter for december 2016 for

Landstingsfastigheter Stockholm och Locum AB

2. Rapport over allvarliga incidenter for januari 2017 for JJ&
Landstingsfastigheter Stockholm och Locum AB

VI AR EN DEL AV
STOCKHOLMS
LANS LANDSTING

Delges
Akten, Ledningsgruppen



ANMALAN 2(5)
I 0 C U m . Diarienummer

—p—————— 2017-02-06 LOC 1601-0341, 1701-0146

VD stab ’ ¥

Vice verkstillande direktor [Opformatlonssakerhetsklass

Per-Inge Buskas ppen
Incidentrapport for december 2016 — januari 2017
for Landstingsfastigheter Stockholm och Locum
AB

Arendet

Rapport till Locums styrelse och ledningsgrupp avseende allvarliga incidenter och trender
kopplat till skydd av personal’, skydd av egendom, skydd av information, krisberedskap
och flygsékerhet. Incidenterna utgdr oonskade héndelser som riskerat att paverka eller har
paverkat patientsikerheten eller driften” av ett eller flera sjukhus samt arbetsmiljérelaterade
hindelser gillande medarbetare vid Locum. Aven hindelser som kan paverka Locums
anseende och varumérke redovisas i denna rapport.

Bakgrund

Rapporten baseras pa rapporterade incidenter frdn Locums medarbetare, driftorganisation,
kunder, hyresgéster, bevakningsforetag och SLL IT. Under perioden 2016-12-01 till och
med 2017-01-31 har totalt 166 incidenter inrapporterats, varav 86 &r brandlarm. Totalt
bedoms 13 incidenter vara av allvarlig karaktdr och/eller av intresse for styrelse och
ledning, se bilaga 1-2.

! Inkl. patienter och besokare

2 Med driften av ett sjukhus avses leverans av el, virme, vatten, reservkraft, medicinska gaser m.m., vilket 4r
klassat som samhéllsviktig verksamhet av myndigheten for samhéllsskydd och beredskap (MSB) med stod av
forordning (2006:942) om krisberedskap och hjd beredskap samt med stod av Sékerhetsskyddslagen (1996:627)
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Incidenter december 2016 - januari 2017

= Larm = Hissar = Vattenf6rsorjning
= Vattenskada = Arbetsskada/Olycksfall = Brand

= Arbetsmiljo = Byggnad invdndigt u EIforsorjning

= [nbrott/Inbrottsférsok/Stéld = Brandlarm = Medicinska gaser
= Ovrigt

Sammanfattning — rapporterade incidenter

Sammanstéllningen av incidenter som intrédffat under december 2016 - januari 2017 visar
att &ven den hér perioden domineras statistiken av brandlarm (86) och arbetsmiljorelaterade
incidenter (26).

Under perioden december - januari har det forekommit totalt 14 incidenter som
kategoriseras som inbrott, inbrottsforsok, olaga intrang eller st6ld, da bland annat nycklar,
verktyg och datorer har stulits. Vid atta tillfdllen har det patraffats brytmérken,
sonderbrutna 1&s eller andra skador pa dérrar. Den generella 6kningen av inbrott,
inbrottsforsdk och stélder bedoms vara kopplat till perioden 6ver jul och nyar.

Sodersjukhuset varit dominerande géllande de arbetsmiljorelaterade incidenter som har
forekommit. Incidenterna har i huvudsak intréffat pa byggarbetsplatsomréadet i samband
med att entreprendrer brustit i gdllande rutiner. Arbete med att folja upp och implementera
nya rutiner for att forebygga kranincidenter vid S6dersjukhuset fortskrider enligt tidigare.
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Brandlarm december 2016 - januari 2017

= Brand

= Felaktiga rutiner mellan driftentreprendr och entreprendr
= Patient pd avdelning

= Personal pa avdelning

= Entreprendr brustit i rutin vid avstangning

= Okidnd orsak/tekniskt fel

= Ovrigt

Sammanfattning — rapporterade brandlarm

Under perioden december-januari har det rapporterats 86 brandlarm, vilket innebér
att brandlarm utgor néstan hélften av alla inrapporterade incidenter. Samtidigt har
det skett en 6kning av rapporterade brandlarm jimfort med tidigare jamforbar
period. Ut6ver de rapporterade brandlarmsincidenterna har det forekommit fem
skarpa brénder. Av dem kan tva bedomas vara av mer allvarlig karaktér, se bilaga 2.

I de flesta fall 4r orsaken till det hdga antalet falsklarm okénd. En annan vanlig
orsak &r att larmen utlosts pa grund av dammiga detektorer och/eller tekniska fel.
Dérfor dr det av sérskild vikt att se 6ver och sékerstélla rutiner for att undvika
onddiga brandlarm samt att detta arbete sker systematiskt.

Locum arbetar bl a med f6ljande dtgérder bor for att undvika onddiga brandlarm:

e Tydliggora och folja upp brandskyddsansvar och
brandskyddskompetens i projekten samt underentreprenérens ansvar
I dagslédget finns krav pa organisation och kompetens vid upphandling, dock
brister den praktiska uppfoljningen av dessa krav. Detta medfor att
byggentreprendrer inte tar fullt ansvar for brandskyddsarbetet och onddiga
brandlarm.
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e Kontroll och uppféljning av plan fér brandskydd under byggtid
Locums projektledare maste f6lja upp det praktiska arbetet med
brandskyddsfragor. Har méste ansvaret tydliggoras internt pa Locum genom
exempelvis obligatorisk egenkontroll for projektledare.

e Samordning mellan projekt/projektorganisation och lokal
driftentreprenor
I tidiga skeden maste driftentreprendren vara en del av projekten. Detta for att
redogora status pa de brandtekniska installationerna och dédrigenom kunna
lyfta upp eventuella problemstéllningar med att anvinda befintlig teknik (ex
brandlarm) under byggtiden.

e Tydliggora driftentreprenérens ansvar for avstingningar i projekt
Driftentreprendren maste gora platsbesok vid avstdngningar av brandlarm for
att forsdkra sig om att omradet for avstdngningen &r korrekt efter
byggentreprendrens 6nskemal. Detta sker sillan idag, vilket riskerar att
felaktigt omrade bli avstidngt och att felaktigt brandlarm aktiveras.

Det &r ocksa viktigt att sdkerstilla forebyggande arbete med att lésa av
smutsighetsgrad pa branddetektorer fore, under och efter projektens olika
skeden. Driften maste prioritera detta vid projekt annars uppstar bristande
underhéll som medfor att tekniken létt slas ut.

Total kostnad for brandlarm under perioden december-januari uppgar till ca 900 000
kronor, enligt rapporterade drenden i incidentsystemet.

Bevakning

Under perioden december 2016 — januari 2017 har 472 ronder utan anmérkning utforts och
158 ronder med anmérkning. Kostnad for forstérkt stationédr bevakning uppgar till ca
180 000 kronor.
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Rapport 6ver allvarliga incidenter december 2016

Incidenter

Skydd av personal, patienter och bestkare

Huddinge 2016-12-22 Ovrigt Besokare fick sin bil forstord da

sjukhusomrade entreprendr brustit i att tydligt spérra
av en garageport dar byggarbeten
pagick.

Huddinge 2016-12-23 Larm En byggentreprenér kapade av

sjukhusomrade ledningar som betjénar patientsignaler.

Huddinge 2016-12-27 Medicinska En byggentreprenér kapade av

sjukhusomrade gaser ledningar som betjénar andningsluft till

tva patientrum.

Kommentarer

1. 2016-12-22 Huddinge sjukhusomrade — Ovrigt

En besdkare till sjukhuset kdrde in via en garageport dar byggarbeten pagick. Porten

var

inte ordentligt avsparrad och handelsen resulterade i att besokaren fick kofangaren

pa sin bil forstord av en balk. Entreprendren som genomforde arbetet hade till uppgift
att halla porten avsparrad da arbetet pagick, men hade inte sikerstallt detta. Personal
hjalpte till att ta bort balken fran kofangaren och bilen kunde koras, men var i behov
av reparation.

2. 2016-12-23 Huddinge sjukhusomrade — Larm

En byggentreprendr kapade av misstag av ledningar som betjénar patientsignaler,
vilket fick som konsekvens att verksamheten blev utan patientsignalsystem.
Driftpersonal fick larm om detta och akte direkt till platsen for att installera ett
tillfalligt larm som losning under julhelgen. Under mellandagarna aterstélldes larmen.
Arbetet slutfordes den 28/12. Incidenten fick ingen paverkan pa patientsakerheten.
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3. 2016-12-27 Huddinge sjukhusomrade — Medicinska gaser
En byggentreprentr kapade av misstag av ledningar som betjanar andningsluften till
tva patientrum. Misstaget avhjalptes samma dag genom att de kapade ledningarna
som betjanar andningsluften till patientrummen reparerades. Ingen paverkan pa
patientsakerheten.

Skydd av egendom (inkl. drift)

Incidentrapportering géllande skydd av egendom inklusive drift ssmmanstalls med
utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS). Har kan aven de
handelsetyper som tagits fram inom ramen for Locums risk- och sarbarhetsarbete (RSA)
beaktas. Dessa &r:

Olyckor

Serviceavbrott

Brist pa kontinuitet och redundans

Avsaknad av och brister i rutiner och processer
Utbildningsbrister

Flaskhalsar

Designfel

Systemfel

flera plan i en av sjukhusets

. Nacka sjukhus ~ 2016-12-19  Vattenforsorjning ~ Smutsigt inkommande vatten pé
byggnader.

Kommentarer

4. Nacka sjukhus 2016-12-19 — Vattenforsorjning
Pa eftermiddagen inkom en felanmélan till Locums kundtjanst angaende smutsigt vatten ur
kranar vid ett flertal tappstéllen pa flera plan i en av sjukhusets byggnader. Strax darefter
genomfordes ett vattenprov och delar av inkommande vatten till byggnaden stangdes av.
Kontakt etablerades med arbetsledare drift pa Nacka vatten och nya vattenprov genomfordes.
Vid Kkl. 17.00 var vattnet till synes klart, men information gick ut till verksamheten enligt
Locums distributionslista om att vattnet bor kokas till dess att vattenanalys utforts.
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Skydd av information och telefoni
Inga incidenter som berdr information och telefoni har rapporterats under december manad.

Bevakning

Under perioden december 2016 har 253 ronder utan anmérkning utférts och 119 ronder med
anmirkning. Ovriga utryckningar fran vaktbolag uppgar till ca 6 000 kronor under december
manad. Forstarkt stationar bevakning uppgar till ca 65 000 kronor.
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Rapport over allvarliga incidenter januari 2017

Incidenter

Skydd av personal, patienter och bestkare

- S:t Gorans 2017-01-15  Arbetsmiljo Véldsam patient rusar rakt in genom
sjukhus slussdérren som inte gatt i I3s.
- Rosenlunds 2017-01-25  Arbetsmiljo Receptionist blir dverfallen.

sjukhus

Kommentarer
1. 2017-01-15 S:t Gorans sjukhus — Arbetsmiljo

Valdsam patient rusar rakt ut genom slussdérren som inte har gatt i las. Lasblecket i dorren
fungerar inte som det ska och detta kunde resulterat i en allvarlig situation.

Locum och vardverksamheten tar ett gemensamt beslut att samtliga dorrar ska ses éver av
lassmed. Dialogen fors med berord verksamhet da Locum anser att dérren behdvs bytas ut pa
grund av att den utsatts for onormalt slitage av verksamheten. | steg ett byts lasdelar ut och i
steg tva handlar det om dorrbyte.

2. 2017-01-25 Rosenlunds sjukhus — Arbetsmiljo

Receptionisten trycker pa éverfallslarmet da en patient blir hotfull. Detta ar den fjarde
incidenten pa sex manader dar receptionist har varit tvungen att anvanda overfallslarmet.
Polis och ordningsvakter var snabbt pa plats i enlighet med de larmrutiner som finns. Locum
kommer att forse ordningsvakter med Rakel for Grimman och Rosenlund i syfte att minska
insatstid och 6ka tryggheten i receptionen. Locum kommer dven att bemanna receptionen med
en véktare.

Skydd av egendom (inkl. drift)

Incidentrapportering gallande skydd av egendom inklusive drift sammanstélls med
utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS). Har kan
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aven de handelsetyper som tagits fram inom ramen for Locums risk- och sarbarhetsarbete

(RSA) beaktas. Dessa ar:

Olyckor
Serviceavbrott

Flaskhalsar
Designfel
Systemfel

Danderyds sjukhus

Sddersjukhuset

Nacka sjukhus

Sddertélje sjukhus

Karolinska

Solna

Kommentarer

3. Danderyds sjukhus 2017-01-01 — Brand

Huddinge sjukhusomrade

Lowenstromska sjukhuset

Universitetssjukhusomradet

Brist pa kontinuitet och redundans
Avsaknad av och brister i rutiner och processer
Utbildningsbrister

2017-01-01
2017-01-04

2017-01-11

2017-01-11

2017-01-25

2017-01-30
2017-01-31

Brand
RoOrpost

Elforsorjning

Elforsorjning
Medicinska
gaser

Skadegorelse
Brand

Kabelbrand.

Rdrposten ar trasig.

Sjukhusomradet far
problem med
elférsorjning pa grund
av hard vind.

Brytaren slar inte till
per automatik, en
fastighet blir stromlos.
Fastigheten far problem
med oxygenforsorjning

Medvetet avsagat ror.

Flaktdel i en
pumpmotor borjade
brinna.

En kabelbrand uppstod pa en avdelning pa Danderyds sjukhus och det luktade brant gummi.
Vardpersonal pa avdelningen ringde forst Locum Kundtjanst, som inte uppfattade att det var
akut och tillkallade tekniker. Den tilltagande lukten av brant gummi gor att vardpersonal
beslutar att ringa 112. Samtal med berdrda parter &r genomforda dar det klargjorts att ett

samtal till 112 ska genomforas i forsta hand i liknande situationer.



RAPPORT 3(4)
I 0 C U m . Diarienummer

VARDEN F&R VARDEN 2017-02-05 LOC 1701-0146

VD stab
Sékerhetssamordnare
Maja-Lena Gustafsson

Informationssékerhetsklass

Oppen

4. Sodersjukhuset 2017-01-04 — Rorpost

Rorposten stannar och felsokning pabdrjas. Driftteknikerna forsoker atgarda problemet enligt
de direktiv som tilldelats. Trots telefonsupport fran tillverkaren kan problemet inte lésas.
Distributoren skickar ut en tekniker fran tillverkaren. Efter felsékning konstateras att det &r fel
pa ett kommunikationskort. Vid utbyte av kommunikationskorten behévdes aven korten
programmeras pa plats eftersom en SAM-inloggning saknades.

Projektet har lamnat dver ytterligare information till driften som beskriver rérpostens funktion.
Locum kommer framdver att avsatta mer tid for utbildning i projekt dar teknikerna fran
leverantoren gar bredvid forsta veckan for att utbilda driftorganisationen pa plats.

Incidenten orsakade storningar for varden som under fem dagar manuellt fick hantera
distributionen av prover.

5. Huddinge sjukhusomrade 2017-01-11 — EIférsorjning

Pa grund av harda vindar blir det storningar med elleveranser fran Vattenfall som kompenseras
av sjukhusets reservkraft. Inga stérningar for varden, dock ett storre antal fellarm som atgérdas
av driftcentralen.

6. Lowenstromska sjukhuset 2017-01-11 — EIférsorjning

Leveransen av elforsorjningen till Lowenstromska sjukhuset far storningar. Reservkraften
startar som den ska men for byggnad 02 startar den inte per automatik. Ett manuellt tillslag
gors av driften efter 20-30 minuter. Efter samtal med EON visar det sig att ett trad fallit ned
och slagit ut elférsorjningen. EIférsorjningen ar tillbaka efter ca 2,5 timme. Viss paverkan pa
varden, men ingen fara for patientsékerheten. Belysningen pé operationsavdelningen
paverkades under ca 15 sekunder. Locums forslag ar att vidta atgarder for att installera UPS
(Uninterruptible power supply/avbrottsfri kraft) pa berdrd avdelning for att kompensera
plotsligt strombortfall fran extern part och den tid som kravs for att reservkraften ska fa full
effekt. Nar atgarden ar vidtagen kommer liknande strombortfall att fA minimal paverkan.

7. Nacka sjukhus 2017-01-25 — Medicinska gaser

Driften far larm om Iagt tryck pa en gastank pa Nacka sjukhus. Lacka konstateras pa
plats men drifttekniker kan inte atgarda det och ringer da ansvarig for medicinska
gaser. Da drifttekniker forsoker fa kontakt med hanvisat servicenummer pa tanken
hanvisas teknikern till en sjukskaterska som ber om att fa aterkomma. Drifttekniker
ringer da direkt till en av gasdistributorens tekniker och far besked om att en ventil
har frusit vid pafyllning och tankbilsforaren har rakat vrida sénder vredet.
Gasdistributorens tekniker ar inte saker pa om jouren éar tillkallad eller inte.
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Det ar en allvarlig brist att kommunikation saknas mellan distributéren av medicinska
gaser och driftorganisationen pa plats i och med att det paverkar hela sjukhusets
oxygenforsorjning. Locums specialist pA medicinska gaser har fatt i uppdrag att utreda
handelsen och atgarda problematiken tillsammans med avtalsansvarig hos SLL
Upphandling.

8. Sodertalje sjukhus 2017-01-30 — Skadegorelse

En vattenlécka upptécks i samband med spolning av avlopp. L&ckan &r begrénsad i sin storlek
och kommer att atgardas. Den paverkar inte besiktning, inflyttning eller invigning. Da vaggen
oppnas upptacks att det sagats i ett avlioppsror. Locum kan inte se att detta uppkommit genom
ett misstag utan sannolikt en medveten handling. Averkan tros vara genomford under véren
2016. Handelsen polisanmals och omfattande felsékning pagar for att sakerstalla sa langt det ar
mojligt att de nya byggnaderna &r sakra.

9. Karolinska Universitetssjukhusomrade Solna 2017-01-31 — Brand

En flaktdel i en pumpmotor till fjarrvarmaren bérjade brinna pa Karolinska
Universitetssjukhusets omrade i Solna. En sméll hordes och eldslagor slog ut fran flaktdelen.
Driftteknikern slog snabbt in nédstopp till pumpen och sléckte elden med nédrmaste
brandslackare. Raddningstjansten anlande till platsen och pumpmotorn kyldes ner. Den
snabba insatsen av driftteknikern gjorde att inte branden fick spridning.

Skydd av information och telefoni
Inga incidenter som berdr information och telefoni har rapporterats in under januari manad.

Bevakning

Under perioden januari 2017 har 219 ronder utan anmarkning utforts och 39 ronder med
anmarkning. Forstarkt stationar bevakning uppgar till ca 115 000 kronor.
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