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Rapport till Locums styrelse och ledningsgrupp avseende allvarliga incidenter och trender
kopplat till skydd av personal!, skydd av egendom, skydd av information, krisberedskap
och flygsékerhet. Incidenterna utgér oénskade héndelser som riskerat att paverka eller har
paverkat patientsikerheten eller driften® av ett eller flera sjukhus samt arbetsmiljorelaterade
hindelser gillande medarbetare vid Locum. Aven hindelser som kan paverka Locums
anseende och varumirke redovisas i denna rapport.

Bakgrund

Rapporten baseras pa inrapporterade incidenter fran Locums medarbetare,
driftorganisation, kunder, hyresgister, bevakningsforetag och SLL IT. Under perioden
2017-03-01 till och med 2017-04-31 har totalt 133 incidenter inrapporterats, varav 58
stycken av dessa dr brand/brandlarm. Totalt bedéms 20 stycken incidenter vara av allvarlig
karaktir och/eller av intresse for styrelse och ledning, se bifogad rapport.

! Inkl. patienter och bestkare

2 Med driften av ett sjukhus avses leverans av el, vdrme, vatten, reservkraft, medicinska gaser m.m., vilket 4r
klassat som samhéllsviktig verksamhet av myndigheten for samhéllsskydd och beredskap (MSB) med stod av
forordning (2006:942) om krisberedskap och hojd beredskap samt med stdd av Sékerhetsskyddslagen (1996:627)
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Rapporterade incidenter mars-april 2017

Incidenter Mars-April 2017
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Sammanfattning — incidenter

Under perioden har det férekommit flertalet incidenter (34) som kan relateras till arbetsmiljé/
arbetsmiljo byggprojekt. Bland incidenterna kan noteras att ett stéllningsplank tappades vid
stidllningsmontage. Farliga lyft med kran har skett vid Sodersjukhuset och S:t Gérans
sjukhus. Vidare har kanyler patréiffats i papperskorg utanfor lastkajen vid Handens sjukhus,
vilket innebir stor risk for skirskada for markentreprenor. Vid Sodersjukhuset har dven ett
betongelement pé 3 ton tappats ned i ett hisschakt av underentreprendr.

Vi kan ocksé se ett hdgre antal incidenter relaterade till inbrott/st6ld, 6verfall/ran och
sabotage/skadegorelse under perioden. Det har bland annat patréffats férstérda las pa
lastmaskiner och obehériga “hantverkare” pa Danderyds sjukhus samt misstéinkt sabotage pa
hégspénningskabel vid S6dersjukhuset. Locum har satt in forstérkning i form av extra
ronderingar samt dndrat inpasseringen till férsérjningsdelen for Sodersjukhuset.

Under perioden finns #ven en incident kopplad till IT- och telefoni vid Handens sjukhus.
Incidenten gillde brist pa (wi-fi) tradlost nétverk, vilket ledde till att journalsystemet
TakeCare inte gick att komma &t via handenheter. En kartléggning av ansvar géllande det
tradlosa nétverket pa sjukhuset har utforts.
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Rapporterade brandlarm mars-april 2017

Brandlarm
mars-april 2017
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Okénd orsak/ Damm Nedsmutsad Patient pa Vatten/dnga  Bristande Ovrigt
Tekniskt fel detektor  avdeling rutiner

Sammanfattning — brandlarm

Sammanstéllningen av incidenter som intréffat under mars-april 2017 visar att &ven den hér
manadens statistik domineras av brand/brandlarm (58 stycken.) Av dessa dr en konstaterad
rokutveckling.

Inga allvarliga brandincidenter har 4gt rum under mars-april manad. Didremot har en
mindre héndelse kopplad till brand rapporterats i form av rékutveckling frdn gammal
armatur. Armaturen hade blivit varm vilket resulterade i rok fran briand féarg och plast.
Platsen identifierades och brandkér och riddningstjinst ansl6t. Lokalen vadrades ut
och armaturen plockades ned.

En omsténdighet att beakta dr de omfattande byggnationerna i de strategiska
byggprojekten som bl a pagér i befintlig vardverksamhet. Detta medfor att byggdamm
sprider sig vidare 6ver storre ytor dn vad som av sdkerhetsskal dr mojligt att sténga av
utan att projekten maste infora brandvakter, extra brandposter samt striktare ledning
och styrning av hur arbetet utfors.
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Det &r darfor av sdrskild vikt att fortsétta se 6ver och f6lja upp orsaker till felaktiga
brandlarm samt tydliggora kostnad av varje brandlarm for att undvika onddiga
utryckningar och kostnader.

Total kostnad for brandlarm under mars-april manad beréknas ha uppgétt till 638 000
kronor.
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Rapport 6ver allvarliga incidenter mars 2017

Incidenter

Skydd av personal, patienter och bestkare

Dalens 2017-03-25  Ran/overfall Stenkastning mot tva véktare

sjukhus vid yttre kontroll av omradet
samt mot vaktarnas tjanstebil
pa framsidan av sjukhuset.

Sodertalje  2017-03-22  Arbetsplatsolycka  Invantar fullstandiga uppgifter

sjukhus fran Arbetsmiljoverkets
utredning, men oegentligheter
pa arbetsplats dar
stallningsbyggande pagar
vantas ha agt rum och lett till
arbetsplatsolycka.

Nacka 2017-03-17  Arbetsmiljo Flera larm har inkommit till

sjukhus driftenheten pa sjukhuset som
konsekvens av sprangningar
vid ett bostadsbyggprojekt i
nérheten.

Kommentarer

1. 2017-03-25 Dalens sjukhus
Véktare tillkallade kollega nér denne upptackt att flertalet ungdomar upptradde stérande vid
Dalens sjukhus. Den anlandande véktaren blev utsatt for stenkastning mot tjanstefordon. De
tva vaktarna gjorde darefter en yttre kontroll med sina hundar och fick da sten kastad mot sig
som ndstan traffade.

Polis informerades om handelsen och anslot. Under samma kvall satte Locum in
dubbelrondering som atgéard. Ungdomarna var kvar under kvallen men héll sig pa avstand.

Handelsen har blivit ett polisarende och polisen kanner till att det ar stokigt i omradet. Locum
har sedan héndelsen satt in vaktare under kvallstid/nattetid. Jt V1 AR EN DEL AV
LANS LANDSTING

Delges
Akten
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2. 2017-03-22 Sodertalje sjukhus
Ett anonymt samtal inkom géllande oegentligheter och arbetsplatsolycka vid
byggarbetsplatsen vid Sodertalje sjukhus. Intern utredning pa Locum har tillsatts och
Skatteverket &r inkopplade.

Entreprendrer pa byggarbetsplatsen tillkallades for genomgang och redogorelse for det
intraffade och utredning pagar. Locum bevakar arendet tills det &r helt utrett.

3. 2017-03-17 Nacka sjukhus
Driftenheten pa Nacka sjukhus fick larm om pagaende sprangningar vid ett
bostadsbyggprojekt som ligger intill Nacka sjukhus. Flertalet driftlarm har inkommit till
driftansvarig vid Nacka sjukhus inom loppet av tva veckors tid, da sprangningarna utforts.

Sprangladdningarnas storlek har 6kat och driften vid sjukhuset kanner en viss oro da
sjukhusets syrgastank ar placerad i narheten av sprangningarna (ca 50 meter darifran).

Locum sékerstaller sig om att en riskanalys gallande sprangarbeten i naromradet har utforts av
bostadsbyggprojektet. Vidare har fyra vibrationsmaétare placerats i narheten av
byggarbetsplatsen, och loggning av vibrationsmatning utfors vid varje sprangtillfalle.

Sprangningarna vantas fortgd t o m vecka 14, men lar minska under vecka 13. Ingen fara ska
foreligga enligt bostadsbyggprojektet.

Skydd av egendom (inkl. drift)

Incidentrapportering gallande skydd av egendom inklusive drift sammanstalls med
utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS). Har kan dven de
handelsetyper som tagits fram inom ramen for Locums risk- och sarbarhetsarbete (RSA)
beaktas. Dessa &r:

Olyckor

Serviceavbrott

Brist pa kontinuitet och redundans

Avsaknad av och brister i rutiner och processer
Utbildningsbrister

Flaskhalsar

Designfel

Systemfel



VARDEN FOR VARDEN

Sékerhetsenheten
Sékerhetshandlaggare
Rebecka Oberg

Norrtélje sjukhus

Sddersjukhuset
Sddersjukhuset

Huddinge
sjukhusomrade

Huddinge
sjukhusomrade

Nacka sjukhus

Danderyds sjukhus

Danderyds sjukhus

Sabbatsbergs
sjukhusomrade
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2017-03-09

2017-03-06

2017-03-05

2017-03-02

2017-03-01

2017-03-01

RAPPORT

2017-04-05

Vattenforsorjning

Sabotage

Sabotage

Kylanléaggning

Elf6rsorjning

Medicinska gaser

Ovrigt

Inbrott/st6ld

Brandlarm

Diarienummer
LOC 1701-0146

3(7)

Informationssékerhetsklass

Oppen

Storre vattenldckage i
Norrtalje kommun som
resulterade i att vattentrycket
forsvann i delar av
sjukhuset.

Misstankt sabotage pa
hdgspanningskabel i skarp
drift vid sjukhuset.
Ventilation slutade fungera i
operationssal.

Vid installation av ny
stromforsorjning blev
pumpar stromldsa.

I samband med byte av
kylventil blev all kraft till
natverksutrustning stromlos.
Paverkade
brandlarmsdverforing, drift
och styrning, vatten, varme
och kyla.

Gaslarm inne pa larmtabla
pa last avdelning tillhérande
Capio.

Obehorig hantverkare” som
varken var Locums eller
fastighetsforvaltarens
personal rérde sig pa
avdelning.

Forsokt till stold av
lastmaskiner, totalt tre
lastmaskiner forstorda.
Brandlarmsklockor
aktiverades inte i samband
med samordnat test av
brandlarmsfunktioner. Ror
sig om felprogrammering av
larmen.
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Kommentarer

4. 2017-03-22 Norrtalje sjukhus
Klockan 10:35 uppstod ett storre vattenlackage pa ledning vilket resulterade i att vattentrycket
forsvann pa Norrtalje sjukhus. Kommunens driftentreprendr genomfor underhallsarbete som
har skapat en storre lacka vilket resulterade i att delar av sjukhuset blev utan vatten.

Sa fort driften pa sjukhuset fick vetskap om det intraffade atgardades handelsen i form av
manuell 6ppning av ventil sa att vatten togs fran byggnad 18 till de delar av sjukhuset som
saknade vatten. Avbrottstid ca 10 minuter. Handelsen uppges inte ha medfort nagra storre
problem for vardtagare pa sjukhuset. Hade varit allvarligare om vattenbristen drabbat
exempelvis operationsavdelningen.

Fortlépande dialog férs med Norrtélje kommuns sékerhetsorganisation gallande det intraffade
och utredning pagar.

5. 2017-03-14 Sodersjukhuset
Misstankt sabotage pa hogspanningskabel i skarp drift. Okand person har skadat HSP-kabeln?,
med kniv. Ytterisoleringen har brustit vilket medforde att den inre plastmanteln blev synlig,
ledarna hade daremot inte avskalats. Kabeln var forlagd pa kabelstege.

Den skadade kabeln atgardades provisoriskt. Permanent reparation utférdes ndgon dag senare.

Samtliga kablar pa kabelstegar ar kontrollerade for att sékerstalla att det inte fanns nagra fler
skador. Handelsen har dokumenterats. Vidare har inpasseringssystemet skérpts upp med kort
och kod till driftytan.

6. 2017-03-09 Sodersjukhuset
Ventilationen slutade plotsligt fungera i en operationssal. Kontroller av intagskanal utfordes,
och efter att driftenheten pa sjukhuset kontrollerat att aggregatet fungerade foljdes kanalen fran
aggregatet. Provmatningar genomfordes efter varje spjall och kylbatteri. Lufttryck fanns i
kanalen &nda fram till ovanfor operationssalen dar ett injusteringsspjall var strypt.
Driftorganisationen kan se att nagon har varit inne och skruvat i injusteringsspjéllet.

Lasskruven lossades och spjallet sattes tillbaka korrekt. Lufttrycket i operationssalen
kontrollerades efter detta och det konstaterades att det aterigen var normalt. Det gar ej att
faststélla hur det kan ha intraffat.

7. 2017-03-09 Huddinge sjukhus
En planerad omléggning av kraft till fjarrkylpumpar i maskincentralen skulle utféras kl. 18:00.
Avbrottet var planerat att ta sa kort tid att sjukhuset inte skulle bli stérd av omlaggningen. Vid
installation av ny stromférsorjning blev fjarrkylspumpar stromlésa. Avbrottet varade i ca 75
minuter. Under den tiden hann sjukhuset fa starkt reducerad kyla vilket medférde att

! Hogspanningskabel
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rontgenutrustningen kopplade in nodkyla. Flertalet kylkompressorer till kylrum larmade for
avvikande drift.

Manga anlaggningar gar automatiskt i nodkyla men ett flertal anlaggningar maste stallas om
till nodkyla manuellt. Installations- och driftbolaget informerade driften pa Huddinge sjukhus
om status pa felsékningen och efter ca 60 minuter beslutade sjukhusets driftorganisation att
den gamla kraftkabeln skulle sattas in. Fortlépande kommunikation och felsokning pagar.

8. 2017-03-06 Huddinge sjukhus
Till det s.k. TDK-rummet (Tele-, Data- och Korskoppling) anvande godkand driftentreprendr
ett UPS?-matat eluttag till en borrmaskin. Detta ledde till att en sakring fran UPS
overbelastades och delar av natverksutrustningen darmed blev stroml6s. Avbrottet paverkade
brandlarmsdverforing, drift och styrning, vatten, varme, kyla samt hyresgésters data.

Felsokning pagick i ca 30 minuter innan sakringen aterstalldes. Entreprendr har informerats
om konsekvenserna av handelsen samt om gallande rutiner.

9. 2017-03-05 Nacka sjukhus
Gaslarm indikerades pa larmtabla pa en last avdelning. Inget larm hade gatt i gascentralen.
Jourteknikerna fran driften hade heller ingen nyckel for att komma in i den lasta avdelningen.

Locums sékerhetschef bad jourtekniker att kontakta avdelningen mitt emot da de sades ha
nyckel for att kunna genomféra evakuering och darmed ha atkomst till lokalerna. De hade
nyckel och larmet aterstalldes. Har konstaterats att det ar viktigt att driften pa Nacka sjukhus
har nycklar till all verksamhet i huset.

Hyresgasten hade vidare inte uppdaterat kontaktuppgifterna, dérav onodiga stalltider for
driften. Véntade atgarder i form av uppdaterande av kontaktlistor, faststallande av rutin
avseende uppdatering av listorna samt insamlande av nycklar till hyresgéster for
nodsituationer.

10. 2017-03-02 Danderyds sjukhus
Avdelning 632 hade besok av en person som uppgav sig vara hantverkare. Det har dock
bekraftats att varken Locum eller fastighetsforvaltaren haft personal ute under den dag som
angavs. Slutsatsen som dragits ar att det rorde sig om oegentligheter.

Danderyds sjukhus sakerhetsavdelning har uppmanats att ga ut med information till personal
om att be hantverkare utan Locum-vést eller armbindel om ID samt information om vilken
firma de kommer ifran. Eventuella atgarder har vidare uppmanats att foras in i
tjanstgoringsrapporten.

2 UPS= Uninterruptible Power Supply (avbrottsfri kraftforsorjning)
% Avdelning 63= Kirurgavdelningen pa Danderyds sjukhus
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11. 2017-03-01 Danderyds sjukhus
Forsok till stold av lastmaskiner da markantreprenad har lastmaskiner staende pa omradet.
Totalt tre maskiner upptackts ha sonderbrutna dérrlas och tandningslas.

Omradet har forstarkts med extra vaktare samt belysning.

12. 2017-03-01 Sabbatsbergsomradet
Halva vaningsplanens brandlarmsklockor aktiverades inte i samband med samordnat test av
brandlarmfunktioner i en huskropp. Felet uppgavs ha uppkommit som ett resultat av en
felaktig omprogrammering av leverantoren av brandlarmsystemet infor det samordnade
brandfunktionsprovet.

Programvaran har felsokts och omprogrammering har genomforts. Brandlarmet har efter det
fungerat som det ska. Locums specialist for sékerhetssystem/ sakerhetssamordnare utreder for
nérvarande handelsen.

Skydd av information och telefoni

Handens sjukhus 2017-03-04 IT och telefoni  Brist pa tradlost
natverk paverkade
atkomst till systemet
TakeCare.

Kommentarer
13. 2017-03-04 Handens sjukhus

Larm inkom till Locums beredskap att bristen pa tradlésa natverk paverkade méjligheten att
logga in i journalsystemet TakeCare via handenheter, ddremot fungerade inloggningen via
fasta terminaler.

| brist pa information om vem som har ansvar for det tradldsa natverket pa sjukhuset sa kallade
sékerhetschefen berorda till maéte for att klarldgga kontaktvéagar och ansvar relaterat till detta.
En kartlaggning av ansvar kopplat till det tradlosa natverket har darmed utforts.
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Bevakning

Locum ut6kar bevakning pa foljande sjukhus nattetid: Handen, Nacka, Sabbatsberg,
Lowenstromska, Bromma och Dalen.

Handens sjukhus har haft extra bevakning pa grund av forsaljning av magasin och att
obehoriga besokare patraffats inne pa hyresgastytorna. Locum forstarker darmed upp med
extra rondering av vaktare for att 6ka tryggheten.

Sabbatsberg har forstarkts med larmvaskor i syfte att avskracka obehoriga som tar sig in i
sjukhusets trapphus.

Extra rondering har dven skett pa Dalens sjukhus pa grund av stenkastning mot bevakningsbil/
personal.
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Rapport over allvarliga incidenter april 2017
Incidenter

Skydd av personal, patienter och bestkare

- Maria 2017-04-07 Ovrigt Polisen grepp drogférsaljare
sjukhus inne pa Maria Sjukhus.
Nacka 2017-04-06 Ovrigt Olasta toaletter med paféljd att
Nérsjukhus obehdriga tog sig in och
stokade ned.
Nacka 2017-04-03 Ran/6verfall/h Man med pilbage gar omkring
sjukhus ot pa sjukhuset och uppfor sig
avvikande.

Kommentarer

1. Maria sjukhus 2017-04-07
Polisen grepp drogférséljare inne pa Maria sjukhus. Polisen har vid flertalet tillfallen besokt
Maria sjukhus och da gripit folk i entrén for narkotikainnehav. Da en stor del av patienterna
ar besokare till beroendevardsverksamhet vilket gor att det emellanat blir stokigt i entrén.
Bemanningen av véktaren i receptionen samt atgarder tillsammans med hyresgéasterna och
den nara dialogen med polisen gor att det just nu pagar en storre insats for att fa bort stoket
fran Maria sjukhus.

Andra atgarder som genomforts ar installation av en sidospegel i vantrummet vid hissen samt
att toaletterna endast gar att lana pa begaran fran véktaren i receptionen som laser upp dessa
med automatik.

2. Nacka Narsjukhus 2017-04-06
Under kvéllen den 6/4 hade véktarna inte last toaletterna vid entréplan vilket medforde att
obehoriga tog sig in och stokade ned.

VI AR EN DEL AV
STOCKHOLMS
LANS LANDSTING

JU

Delges
Akten
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Locum ser hela tiden 6ver lampliga losningar for att lasa toaletterna pa allméanna ytor dar det
finns en problematik sa som 6vernattning, tvéttning och nedskrépning. En enklare lésning
som implementerats pa Sabbatsbergs sjukhus &r att lokalvarden, som kommer till sjukhuset
tidigt pa morgonen, laser upp toaletterna och att véaktarna laser de pa kvallen innan hemgang.
Atgarderna ar viktiga for att forhindra brand pa sjukhuset da det ofta férekommer att
obehdriga roker inomhus samt for att undvika vattenskador.

3. Nacka sjukhus 2017-04-03
Receptionen kontaktade Locum Kundtjanst angaende en man som befann sig pa sjukhuset
med en pilbage. Kundtjanst larmade Locums sékerhetssamordnare som i sin tur larmade
polisen och vaktare. Polisen omhandertog personen. Samtliga vardgivare informerades av
Locum.

Skydd av egendom (inkl. drift)

Incidentrapportering géllande skydd av egendom inklusive drift sammanstélls med
utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS). Har kan aven de
héndelsetyper som tagits fram inom ramen for Locums risk- och sarbarhetsarbete (RSA)
beaktas. Dessa &r:

Olyckor

Serviceavbrott

Brist pa kontinuitet och redundans

Avsaknad av och brister i rutiner och processer
Utbildningsbrister

Flaskhalsar

Designfel

Systemfel

Sddersjukhuset 2017-04-25  Arbetsmiljo Problem med
ventilation i
operationssalar.

Sddersjukhuset 2017-04-25  Arbetsmiljo Betongelement foll

ned i hisschakt.

Danderyds sjukhus 2017-04-14 Elforsorjning Reservkraft drev

sjukhuset under ca 1
timme.

Dalens sjukhus 2017-04-11 Hissar Fall vid nivaskillnad i

hiss.
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4. Sodersjukhuset 2017-04-25
Vardverksamhet felanmalde ventilationen till Locums kundtjénst som skickade ut
drifttekniker. Drifttekniker vid Sodersjukhuset tog sig direkt till flaktrummet da arendet kunde
medfdra problem for planerade och kommande operationer. Reparationen forsenades da dérren
in till flaktrummet var blockerad av en truck som hade placerats framfor dorren.
Driftens insats fordrojdes med 10 minuter. Viktiga driftdorrar mérks nu upp med “Last fér inte
blockera dorren”. Det var en mindre paverkan pa varden eftersom truckforarna fanns i
narheten.

5. Sodersjukhuset 2017-04-25
I samband med att man skulle placera ett prefabricerat betongelement 6ver toppen av
hisschakt, lyftes elementet pa plats pa ett korrekt satt. Laget pa det prefabricerade
betongelementet behdvde justeras och i samband med att detta skulle géras genomfordes
justeringen pa ett felaktigt satt i kombination med bristfallig kommunikationen mellan
kranforare och ansvarig for lyft. Detta fick till foljd att det prefabricerade betongelementet f6ll
genom schaktet. Incidenten orsakade inga personskador eller materiella skador.

Héndelsen beddms som allvarlig och entreprendren har anmalt incidenten till
Arbetsmiljoverket. Samtliga lokala krisledningsgrupper var aktiverade inom 45 min efter
incidenten. Krisledningsrutinerna fungerade bra och aterkopplingsmaten kommer att hallas
internt inom Locum men dven med entreprendren. Locum har polisanmélt det intraffade vilket
ar praxis vid en allvarlig arbetsplatsolycka. Arbetsmiljoverket har varit pa plats och var
imponerade av Locums Kkrisledningsarbeten och hade inga anmarkningar kring hanteringen av
handelsen.

6. Danderyds sjukhus 2017-04-14

Reservkraften kompenserade externt bortfall av inkommande el under cirka en timme under
nattetid. Det externa felet beror pa jordfel pa 6verliggande ledning triggade igang impulser
inom omkringliggande lokalnat. Elkraftsystemets langsdiffskydd® pa de matade kablarna
foranledde avbrotten till bl a Danderyds sjukhus. Elbolaget kommer att byta ut dessa reldskydd
inom en snar framtid for att undvika liknande incidenter.

7. Dalens sjukhus 2017-04-11
Hissreperatoren glomde att sparra av omradet vid hissen. Personal fran avdelning 41
uppméarksammande inte nivaskillnaden pa ca 15-20 cm och foll in i hissen. Personen klarade
sig men blev lite omskakad. Atgarder har vidtagits i form av avstangning av hiss samt
utredning genomfors av Locum.

L En form av reldskydd vilket har till uppgift att skydda elkraftsystemet fran skadliga felstorningar.
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Skydd av information och telefoni
Inga incidenter relaterade till information och telefoni.

Bevakning

Locum utokar bevakning pa foljande sjukhus nattetid: Handen, Nacka, Sabbatsberg,
Lowenstromska, Bromma och Dalen. Ut6kningen av bevakningen har tillkommit utifran
samforstand med Raddningstjansten da sjukhusen star utan brandskyddsorganisation nattetid.
Véktarnas narvaro har tagits emot valdigt positivt av hyresgasterna da detta 6kar tryggheten.

For Locum innebar detta 6kade kostnader pa ca 1 miljon kronor/manad.
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