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Styrelsen for Locum AB

Uppdrag om genomfdrande av riskanalys for att
sakerstalla tryggheten pa landstingets sjukhus
genom Okad driftsakerhet

Arendet

Skrivelse fran Moderaterna, Liberalerna, Kristdemokraterna och
Centerpartiet om genomforande av riskanalys for att sékerstélla
tryggheten pa landstingets sjukhus genom okad driftsakerhet.

Forslag till beslut

Styrelsen for Locum AB foreslas besluta att uppdra at verkstallande
direktoren

att  redogora for nuvarande reservsystem géallande mediaforsorjning
(varme, kyla, vatten, el och medicinska gaser),

att  redogora for hur Locums IT-infrastruktur fungerar for att sakra
kontrollen av de driftsystem Locum ansvarar for,

att  redogora for hur Locum arbetar for att uppfylla landstingets
informationssékerhetspolicy for att skydda natverken mot IT-
relaterade brott och intrang,

att  genomfdra en riskanalys for att kartldgga hur Locum kan 6ka
tryggheten inom varden genom vytterligare driftsakerhet inom de
driftsystem Locum ansvarar for,

att  att genomfoéra en riskanalys Over vilka redundanssystem som finns
for IT-infrastrukturen som kontrollerar driftsystemen,

att  upprétta en atgardsplan for hur Locum bade pa kort och lang sikt
kan arbeta med att sakra sjukhusens reservforsorjning av alla
kritiska externa beroenden (varme, vatten, el, kyla och medicinska
gaser), samt

Bilaga
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tryggheten pa landstingets sjukhus genom okad driftsakerhet, 2017-11-13
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att  sammanstalla resultatet av beskrivna uppdrag och aterrapportera
till styrelsen vid sammantrédet den 22 februari 2018.

Paul Lindquist
Styrelseordférande
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Jt Stockholms lans landsting SKRIVELSE

Moderaterna, Liberalerna,
Kristdemokraterna och Centerpartiet
2017-11-13

Uppdrag om genomforande av riskanalys for att sikerstilla tryggheten pa
landstingets sjukhus genom o6kad driftsikerhet

Landstingets sjukhus ar starkt beroende av att ha en fungerande drift. Avbrott i tillforsel av
vatten, el eller virme kan innebéra stora bekymmer for verksamheten och i varsta fall 4ven
for patienterna.

Under 2017 har sjukhusen haft ett antal olika incidenter i form av tekniska driftstorningar
inom omradena varmeforsorjning, vattenforsorjning, elforsorjning, medicinska gaser samt
kylanlaggning. Av dessa har flera varit av allvarligare karaktar. De senaste veckorna har vi
haft storre storningar som paverkat sjukhusen genom leveransstopp:

e Vattenforsorjning Karolinska sjukhuset (fredag 6/10)

e Viarmeforsorjning Karolinska sjukhuset, Ankarets behandlingshem, Handens
narsjukhus (tisdagen 10/10)

Det har i bdda fallen handlar om incidenter, orsakade av externa leverantérer, men som har
drabbat SLLs verksamheter.

Risken for avbrott gor vardverksamheterna sarbara, det ar darfor viktigt att vi gor vad vi kan
for att sdkerstélla att den oron kan minimeras.

En del i arbetet innefattar ocksa de IT-system som finns for att kontrollera driften och som
varnar om nagot system inte fungerar onskvart.

Med anledning av de senaste veckornas incidenter finns anledning att se 6ver sjukhusens
driftsakerhet samt se om och hur sjukhusens klarar av driften vid storre avbrott, fraimst
gallande vatten och virme samt hur vi sikerstéller att vara kontrollsystem fungerar. Detta ar
ett fundament for att vi fortsatt ska kunna bedriva en trygg och siker vard 6ver dygnets alla
timmar och aret om.

Sakra och trygga vardlokaler ar ett viktigt fundament for att samhallet ska fungera, darfor
behover vi ha goda reservplaner for att sikerstilla trygga vardmiljoer for vara invanare och
patienter.

Forslag:
Locums styrelse uppdrar at Locums VD:

att redogora for nuvarande reservsystem gillande media forsorjning (varme, kyla, vatten, el
och medicinska gaser)

att redogora for hur var IT-infrastruktur fungerar for att sikra kontrollen av véara driftsystem

att redogora for hur Locum arbetar for att uppfylla landstingets informationssikerhetspolicy
for att skydda nétverken mot IT-relaterade brott och intrang.
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JJ& Stockholms lans landsting SKRIVELSE

Moderaterna, Liberalerna,
Kristdemokraterna och Centerpartiet
2017-11-13

att genomfora en riskanalys for att kartlagga hur vi kan oka tryggheten inom varden genom
ytterligare driftsdkerhet inom vara driftsystem

att genomfora en riskanalys 6ver vilka redundanssystem som finns for var IT-infrastruktur
som kontrollerar vara driftsystem

att uppratta en atgardsplan for hur vi pa bade kort och 1ng sikt kan arbeta med att sikra
sjukhusens reservforsorjning av alla kritiska externa beroenden (viarme, vatten, el, kyla och
medicinska gaser)

att ssmmanstélla detta och aterrapportera till styrelsen vid sammantradet den 22 februari
2018.
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