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2018-02-05 LOC 1801-0150

VARDEN FOR VARDEN

Sékerhetsenheten
Sékerhetssamordnare
Maja-Lena Gustafsson

Ledningsgruppen

Incidentrapport for november-januari 2017/2018
gallande Landstingsfastigheter Stockholm och
Locum AB

Arendet

Rapport till Locums styrelse och ledningsgrupp avseende allvarliga incidenter och trender
kopplat till skydd av personal?, skydd av egendom, skydd av information, krisberedskap
och flygsékerhet. Incidenterna utgor oonskade handelser som riskerat att paverka eller har
paverkat patientsikerheten eller driften? av ett eller flera sjukhus samt
arbetsmiljorelaterade handelser gallande medarbetare vid Locum. Aven handelser som
kan paverka Locums anseende och varumarke redovisas i denna rapport.

Bakgrund

Rapporten baseras pa inrapporterade incidenter fran Locums medarbetare,
driftorganisation, kunder, hyresgaster, bevakningsforetag och SLL IT. Under perioden
2017-11-01 till och med 2018-01-31 har totalt 238 incidenter rapporterats, varav 114 ar
inom omradet brand och 37 &r relaterade till arbetsmiljo. Totalt bedoms 17 incidenter vara
av allvarlig karaktar och/eller av intresse for styrelse och ledning, se bilaga 1.

L Inkl. patienter och besokare

2 Med driften av ett sjukhus avses leverans av el, varme, vatten, reservkraft, medicinska gaser m.m., vilket &r
klassat som samhallsviktig verksamhet av Myndigheten fér Samhéllsskydd och Beredskap (MSB) med stdd av
férordning (2006:942) om krisberedskap och héjd beredskap samt med stéd av Sakerhetsskyddslagen

(1996:627)
JL
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Sékerhetsenheten 2018-02-05 LOC 1801-0150
Séakerhetssamordnare
Maja-Lena Gustafsson

Incidenter nov-jan per kategori
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Inrapporterade incidenter november-januari 2017-2018

Arbetsmiljo och brandlarm var under perioden de tva kategorier som stod for
merparten av incidenterna. Noterbart ar att Locums atgardsplaner for att minska
arbetsmiljoincidenter har gett effekt.

Positiv effekt av Locums véktare vid sjukhusen &r att antalet inbrott och stolder har
minskat i antal.

Antalet brandlarm var i linje med vad som ar normalt for perioden dven om det gar
att se en trend i minskning de senaste manaderna. Forgaende ar hade Locum stora
problem med onddiga brandlarm i byggprojekt. | stapeln ovan ser man en tydlig
minskning med jamforbar period forgaende ar.

| Ovrigt &r antalet incidenter som forvantat.
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Incidenter jan-nov per objekt

120
107
100
80
6
60
48
44
3
40 32
2
2 21
17
20 13 914 121 J13 2
6 7
32 I 23 1 32 a4 44 I 32 I 13 I I 14 21 13 3 12 .2 21 1
0 - | - [ | - || [ | - || || - - -
o o o o & o o o & & o o o o ) O & > o >
e e T T T TTETLTTFT IS ESES
S 3 .J 9 S & & e & F JT g S 9 &I E &S L g o
5 5 SN 5 Sy & % X 5 > L N 5 SN Y TN 0 O
S 2 ) & ) Q S S & S 2 > & ) > O & .9 TN 9 & <@
L ¥ D A - R R N I S N P S O N SR N
& & & > T LS LSS T O L &
§ & & & T JF & Y g & & ¥ o0 3F & &8 T F &
O QO X w D RN & ) IS G S S YR )
Q NI S N kS ) 2N SO ~ L & >
S ¢ O o < A & 8 G S L &
O w P F X S O L 9 & S &
< s Y& 3 & 9 $ & K
S <§ $® N & XQ
& & G § &
& ~ & ©
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Akutsjukhusen dominerar antalet incidenter med anledning av pagaende
byggprojekt, pa vilka manga av projekten sker parallellt med pagaende
vardverksamhet. Det gar ocksa att utldsa ur statistiken att Locum har fatt ordning pa
arbetsmiljé och onddiga brandlarms problematik vid S6dersjukhuset och Danderyds
sjukhus dar antalet incidenter i samband med byggprojekten var manga fler under
samma period forgaende ar. Minskningen av antalet incidenter kan bero dels pa i
vilka skeden som byggprojekten befinner sig i, att det sedan en tid tillbaka finns en
overgripande arbetsmiljésamordnare dedikerad projektet (Danderyd och
Sodersjukhuset). Overgripande informationsinsatser som gett resultat.
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Inrapporterade brandlarm

Antalet Brandlarm per manad

50
45

. AL N

25
20
15
10

Brandlarm per typ nov-jan 2017-2018
60

50
40
30
20

10

Bristande rutiner Brukare/hyresgast Okéand orsak Tekniskt fel Ovrigt

4(16)
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Sékerhetsenheten 2018-02-05 LOC 1801-0150
Séakerhetssamordnare

Maja-Lena Gustafsson

Under december rapporterades 114 brandlarm/brander varav flertalet var brandlarm som hade
orsakats av brukare/hyresgaster. Storre delen var bortglomda brodrostar och mat fran micro,
harspray och anga fran duschar.

Nedan presenteras de allvarligaste incidenterna:

1/11: En man tog av sig kladerna utanfér Rosenlunds sjukhus och téande sedan eld pa
dem. Kladerna lag i en hog bredvid husfasaden. Branden slacktes med brandslackare
av personal pa narliggande avdelning. Personen skrevs sedan in pa avdelningen.

17/11: En man tog av sig sin jacka inne pa S:t Gorans sjukhus och tande sedan eld pa
den.

19/11: Elektronikbrand i elskap i hissmaskinrum vid Danderyds sjukhus (hus 13 plan
6).

20/12: Vid kontroll av brandskyddet upptacktes att en brandlarmsdetektor pa
kvinnokliniken pa Sodersjukhuset var évertejpad.

Orsaken bedéms vara en entreprendr som har utfort arbeten utan att géra en korrekt
avstangning via driftentreprendren utan istéllet har nyttjat tejp for att inte detektorn
skulle utlésa. Locum har rutiner for hur avstangning av brandlarmet skall géras och
rutinen har inte foljts av entreprendren. Agerandet paverkade brandlarmets funktion
att detektera brand.

13/12: Vid kontroll uppdagades att brandddrrarna hade blivit fastsatta med buntband.
Konsekvensen innebar att dorrarna inte kunde stangas vid brand och darmed inte
forhindra rokspridning inom fastigheten vilket kunde ha fatt allvarliga konsekvenser.
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Sékerhetsenheten 2018-02-05 LOC 1801-0150

Sékerhetssamordnare
Maja-Lena Gustafsson

Kostnader brandlarm

Uppskattad kostnad per manad
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Under perioden november-december-januari kan Locum se en nedatgdende trend av antalet
onddiga brandlarm. Inom det omrade dar Locum har méjlighet att paverka de onddiga larmen
ser Locum den storsta minskningen inom byggprojekten. Atgérderna med utbildning och
information samt uppdaterad rutin kring brandlarmsavstéangningar. Den uppskattade
kostnaden &r beréknad pa en schablonmassig kostnad om 8 000 kronor per utryckning fran de
fyra raddningstjansterna som ar verksamma inom de omraden Locum har fastigheter.
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VARDEN FOR VARDEN 2018'02'05 LOC 1801'0150
S?kerhetsenheten Informationssékerhetsklass
Sékerhetssamordnare o)
Maja-Lena Gustafsson ppen
Rapport over allvarliga incidenter december 2017
Incidenter
Skydd av personal, patienter och besokare
Plats Beskrivning Analys och atgéard
1 Dalens CR-171218-1 En gammal dam ramlade utanfor entrén da gallret var halt. Damen skadade sig allvarligt och ambulans
sjukhus fick tillkallas. Locum ser 6ver mojligheten att byta ut metalgallret som ligger framfor sjukhuset till

plattor eftersom gallret blir halt vid slaskigt vader.

2 Rosenlunds Hot om att branna ner Ett hot om att branna ner Folktandvarden Rosenlund ringdes in till Folktandvardens receptionist ca
sjukhus Folktandvarden klockan 16.30. Personen hade négon halvtimme tidigare varit patient pé kliniken och var av olika
CR-171220-4 anledningar inte ngjd.

Arendet polisanmaldes och Folktandvarden informerade sin sakerhetsavdelning.
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Sékerhetsenheten 2018-02-05 LOC 1801-0150
Sakerhetssamordnare
Maja-Lena Gustafsson

Skydd av egendom (inkl. drift)

Incidentrapportering gallande skydd av egendom inklusive drift sammanstélls med utgangspunkt i kategorierna i incidentrapporteringssystemet (REQS).

Plats Beskrivning Analys och atgard
3 Danderyds Brand i elskap Den 19/11 uppstod en brand i ett elskap i hissmaskinrum i hus 13 plan 6.
sjukhus CR-171120-8 Automatlarm skickades till raddningstjénsten och branden slécktes, rummet hade aven sprinkler.

Héndelsen hade kunnat bli mer omfattande om inte rummet varit sprinklat eller detekterat.
Hissen stangdes av och rummet sanerades och atgardades.

Hissarna var avstangda under en vecka men andra hissar fanns att tillga for vardverksamheten.
.0
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Sékerhetsenheten
Sakerhetssamordnare
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4

5

Huddinge
sjukhusomrade

Rosenlunds
sjukhus

Kylkompressorer
till blodkylar i
blodcentralen
stannade utan att

larma pa driftstopp.

CR-171128-5

Kopparstold i
underhallsprojekt
CR-171120-1
CR-171108-1
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Driftorganisationen fick 28/11 temperaturlarm pa kylkompressorna i blodcentralen.

Drifttekniker tog direkt kontakt med blodcentralen for att kontrollera om de hade nagra problem med sina
kylar. Blodcentralen hade inte uppmarksammat problemet da verksamhetens egna temperaturlarm hade
slutat fungera.

Drifttekniker gick ner i kallaren och konstaterade att bada kylkompressorerna stannat. Dérefter
kontaktades kyltekniker for assistans att aterstarta dem. Kylteknikern var pa plats ca 1,5 timme senare och
fick nastan omedelbart igang kompressorerna.

Orsaken till det intraffade var att tva kylkompressorer inte hade startat, flertalet atgarder har nu
genomforts fran driftorganisationen dar flera reservdelar har bytts ut. Under 2018 kommer Locum att byta
ut aktuell utrustning.

Konsekvenserna av detta kunde inneburit blodbrist inom SLL pa grund av risk for kassering av blod.

Vid tva tillfallen 20/11 och 8/11 skedde stéld av monterad koppar fran pagaende byggentreprenad.
Monteringen av koppar pagick i ett garage dit allmanheten har tilltrade.
Stolden genomférdes utan verktyg och darmed blev skadorna mer omfattade.

Locum tittar nu pa en lésning att genomfora underhallsarbetet med ett annat material som inte ar lika
stoldbegarligt som koppar.

Locums sékerhetsenhet meddelade projektavdelningen vid Locum att de behdver ta hojd for extra stationar
bevakning vid dessa typer av underhallsarbeten tills det att ledningarna ar trycksatta.
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Sékerhetsenheten 2018-02-05 LOC 1801-0150

Sakerhetssamordnare
Maja-Lena Gustafsson

6 Sddersjukhuset Kapad gasledning | samband med vaggrivning den 30/11 for tillskapande av nytt tele-, data- och kommunikationsrum i
CR-171201-21 byggnad 04, plan 0, kapades gasror (andningsluft och andningsoxygen) som forsorjer tomstéllda
vaningsplanet 0.
Drifttekniker stangde omgaende av gasstrak till vaningsplanet for felsokning.

Befintliga gasledningar missades vid rivning av vagg (réren gick dolda i vagg). Rivningen utfordes med

gas i drift.
Locum féljer upp handelsen med projektledaren for byggentreprenaden. Varden paverkades inte av
incidenten.
7 S:t Gorans Stopp i I samband med spréngning for VA-brunnar genomférdes en arbetsberedning/riskbedémning eftersom det i
sjukhus spillvattenledningar anslutning till sprangomradet fanns avloppsledningar.
vid S:t Gorans Efter sprangningen kontrollerades brunnarna i omradet med ca 30 minuters mellanrum for att sékerstalla
CR-171204-2 att flodet i spillvattenledningarna inte storts. 12:30 upptacktes att nivan av avloppsvatten stigit i en av

brunnarna pa omradet, vilket indikerade ett stopp i ledningen.

Under tiden som gravning och reparationsarbetet pagick pumpades spillvattnet forbi den skadade
rorsektionen med hjalp av sug/spolbilen. Den skadade ledningssektionen var reparerad vid kl 20:00.

Stoppet forhindrades att spridas vidare in i huvudbyggnaden pga. snabbt agerande fran byggentreprendren.

Incidenten medférde en fordrojning i projektet samt dkade kostnader.



LOCUM AB

Sékerhetsenheten
Sakerhetssamordnare
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8

Nacka sjukhus

Rosenlunds
sjukhus

Signalbortfall
Locums néatverk
CR-171222-1

Polisingripande vid
stoldforsok
CR-171229-2
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Under ett reservkraftsprov tappade driftdatorn uppkoppling mot Locums nétverk.

Locums drifttekniker fick samtidigt information om att flera avdelningar saknade internetuppkoppling och
att deras natverk lag nere. Locum kontaktade da ansvarig SLSO IT for rapport av status samt forslag pa
atgarder.

Efter flera samtal mellan driften och SLSO IT visade det sig att en router hade "hangt sig" och behévde
startas om. It-tekniker fran SLSO IT kom till sjukhuset for atgard.

Stromavbrottet paverkade datakommunikation sa att switchen inte automatiskt startade upp da strommen
kom tillbaka utan den aktiva utrustningen behdvdes startas upp manuellt. SLSO IT startade manuellt om
switchen. En switch &r en fordelare av trafik. Vid Nacka sjukhus &r det SLSO IT som ansvarar for delar av
sjukhusets natverk dar ocksa Locums fastighetsautomation ingar. Under tva timmar saknade delar av
sjukhuset internetuppkoppling och vardverksamheten och driften gick dver i manuella rutiner. En mojlig
I6sning i framtiden skulle kunna vara UPS kraft som redundans. Det &r upp till SLSO att sékerstalla
redundansen.

Locums drifttekniker uppmarksammade obehdriga personer i Rosenlundsgaraget som holl pa att plocka
ner installerade kopparror fran taket. Drifttekniker ringde bevakningsfirman som var dar inom nagra
minuter och tillsammans beslutades att kvarhalla de tre personerna. Polisen tillkallades och anlande med
tva patruller fem minuter senare.

Alla tre garningsmannen bar kniv samt hade med sig kofot och verktyg som polisen hittade i samband med
skyddsvisitation. Garningsménnen hade &ven med sig bil.

Alla tre personer greps av polisen och &r nu missténkta for stold, brott mot knivlagen samt brott mot
narkotikastrafflagen, innehav av narkotika.



LOCUM AB

Sékerhetsenheten
Sakerhetssamordnare
Maja-Lena Gustafsson

10 S:t GoOrans
sjukhus

11 Karolinska

sjukhusomrade

12 Sodersjukhuset

Avslaget
sprinklerhuvud
orsakar omfattande
vattenskada
CR-171218-3

Rokutveckling i
hissrum
CR-171206-1

Stoérningar i
elforsorjning vid
programforandring
CR-171213-3
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Flera atgarder har vidtagits genom larmade dorrar och pagaende nyinstallation av kameror da stélder
tidigare forekommit. Underhallsprojekt i allmanna ytor &r alltid en stor utmaning sakerhetsmassigt innan
trycksattning. Ersattningsansprak har lamnats in fran Locums Sakerhetsenhet till polisen vid Sédermalm.

En entreprendr som hyresgésten tagit in for att jobba med patientkallelsesignalsystem hade lamnat en hog
stege i korridoren som en patient forsokte ga forbi. Patienten flyttade da pa stegen och slog till
sprinklerhuvudet.

Sprinklersystemet var trycksatt och det rann stora méngder vatten ner till rontgen som orsakade
omfattande skador. Hela avdelningen dar skadan uppstod evakuerades pa grund av den stora vattenskadan
och uttorkning kommer ta ca tva till tre manader och sedan kravs aterstallning av skadade ytor.

Detta ar ett forsdkringsarende och berdknad kostnad uppskattas till cirka en miljon.
Bromsar i hissmaskinen hade legat pa sa att dessa hade blivit 6verhettade och rokutveckling uppstod.

Hissen var installerad ar 2000 och saknade bromsovervakning (bromsévervakning finns i hissar av nyare
modell). Hissmontor var pa plats da det hande eftersom hissen var felanméld sedan tidigare.

Hissen har inte uppnatt sin tekniska livslangd sa komponenterna byttes ut och hissen ar ater i drift.

Hissen stod stilla en vecka men andra hissar fanns att tillga for vardverksamheterna.

Vid utforandet av en programforandring (uppdatering) i reservkraftsanldggningen skickades en felaktig
signal ut till stéllverken vilket medforde att den oprioriterade delen (6vrig last) av elférsérjningen felaktigt
kopplades bort. Den prioriterade delen (Viktig Last) paverkades inte.
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13 Sddersjukhuset

14 Léwenstromska
sjukhus

15 Norrtalje
Sjukhus

Stopp i avlopp
CR-171203-1

Fortum kan inte
leverera fjarrvarme
CR-180129-1

CR-180107-2
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Vardverksamheterna paverkades genom att de apparater som lag kopplade mot 6vrig last delvis forlorade
elférsorjning.

Atgarder var vidtagna av driftentreprendren for att just detta inte skulle handa. Exempelvis hade man stallt
reservkraften i manuellt lage. Detta var dock inte tillrackligt utan stallverken skulle ocksa ha stallts i
manuellt lage. Det finns alltid en risk med att géra for manga manuella atgarder darfor ar detta alltid en
avvagning. Framover behovs flera atgarder vidtas vid dessa typer av arbeten och instruktioner har
uppdaterats for att undvika liknande héndelser i framtiden.

Under helgen den 2-3 december drabbades Sodersjukhuset av ett omfattande stopp i avloppet vilket
resulterade i att avloppsvatten lackte ut pa byggomradet. Orsaken var att en stor rattfalla hade lossnat i sin
forankring och fastnat i en krok. Stockholm Vatten tillkallades och delar av Jagargatan fick gravas upp for
att kunna lokalisera stoppet. Under natten till mandag den 4 december var vattenlackan atgardad.
Sjukhuset paverkades inte eftersom sugbilar upprattholl funktionen tills stoppet var atgardat.

Fortum far den 23/1 problem med en pumpstation och kunde darmed inte leverera fjarrvarme till
sjukhuset. Fortum kopplade darfor in en portabel fjarrvarme panna vid Annexet. Pannan orkade inte hélla
upp varmen tillrackligt sa vid lunch togs ett nytt beslut om att ta dit en stérre panna samt koppla in den vid
by 31 som técker ett storre omrade. Vid kl. 15:30 fanns den stérre pannan pa plats for att kopplas in. K
16:30 kom fjarrvarmen tillbaka fran centralen. Locums driftentreprenor kopplade in reservpannan for
sakerhets skull, driftsatte den sa den var startberedd. 19:00 var pannan helt inkopplad samt provkord.
2018-01-25 togs reservpannor ur drift da fjarrvarmen ater var i normaldrift fran Fortum.

Brandlarmet utl6ste i undercentralen i by 01. Brandkar och driftjour larmades till platsen och det
konstaterades att det inte gick att ga in i lokalen pga. het anga. Driftpersonal och rokdykare gick in i
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16 Norrtalje CR-180122-4
Sjukhus

17 Danderyds CR-180118-2
Sjukhus
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lokalen efter en stund och stéangde av fjarrvarmen som har huvudavstéangning i lokalen. Dérefter kunde det
konstateras att bada varmevéxlarna var av foraldrad typ och klarade inte av en plotslig tryckforandring
inom grénsvardet och havererade darfor. Varmeflaktar koptes in till sjukhuset och omkoppling gjordes
manuellt sa att man kunden forsorja byggnad 1 fran byggnad 18. Locum projekterar nu for nya
varmevaxlare dar redundans at bada hallen kommer mojliggoras for att minska sarbarheten.

En transformatorstation i Norrtélje l6ste ut och orsakade ett 7 minuter langt stromavbrott. Reservkraften
gick igang och sakrade stromtillforseln pa sjukhuset. En frekvensomvandlare till ett ventilationsaggregat
havererade vilket resulterade att en operationssal fick stanga. Jouren var pa plats efter ca 30 min och

operation hade stangt under 4 timmar. Reservdelar fanns hos driften pa plats darav den snabba atgérden.

Nagon hade klippt av kablar till fotoceller, radar och anslutning till dérrkontakt till 4 hissar. Hissarna leder
upp till kritiskt verksamhet. Reservdelar budades in och bevakningen 6kade vid hissarna.
Driftentreprenctren fick i uppdrag att kontrollera samtliga hissar vid sjukhuset. Handelsen ar polisanméld
som skadegorelse.
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Sékerhetsenheten 2018-02-05 LOC 1801-0150

Sakerhetssamordnare
Maja-Lena Gustafsson

Skydd av information och telefoni
Flera forsok till VVD-bedrageri intraffade under november. Handelserna har polisanmélts av Locum och ett arende har upprattats hos SLL IT for att sparra

domaénen sd att liknande handelser inte intraffar inom SLL.

Den 27 oktober drabbades SLL av en ny variant av skadlig kod (Virus) av typen WannaCry. Skillnaden mot tidigare virusattacker var att inga filer
krypterades men viruset spreds snabbt till ett stort antal vardgivare inkl. Locums AB. Vid Locum drabbades operatdrspaneler som visualiserar en bild 6ver
status inom olika tekniska funktioner for drift av sjukhus. Viruset slog ut ca 4 % av ca 800 operatorspaneler inom vart fastighetsbestand. Samtliga
operatorspaneler har kopplats ur fran SLL Net och kommer att laggas pa ett sakrare natverk som Locum ansvarar for.

Med anledning av incidenten bjod Locum in till erfarenhetsutbyte med samtliga landsting den 6 december. 16 landsting deltog och utfallet blev att det
skapas ett nationellt forum for erfarenhetsutbyte géllande IT-sdkerhet inom fastighetstekniska system.

Locum har infért nya riktlinjer for informationssékerhet och arbetar aktivt med efterlevnad av den kommande nya dataskyddsférordningen.

Bevakning

30/1 blir en av Locums hjartstartare vid Maria Sjukhus som ar monterad pa en vagg i ett skap i receptionsytan stulen trots att skapet ar larmat och
hjartstartaren har en inbyggd GPS. Ett forsok till stold av ytterligare en hjértstartare sker vid Dalens sjukhus, dven detta sker under januari manad.

Den 22/11 gjordes vid Lowenstromska sjukhuset ett forsok till stéld av gravmaskiner dar man anvande en nyckel for att 6ppna dessa.
Man forsokte aven att ta sig in i en hjullastare men lyckades inte. Av nagon anledning har inbrottsforsoket avbrutits, troligtvis av ronderande vaktare inom
omradet.

25/1 En aggressiv och paverkad man med hund skriker hotfullt mot personalen, hyresgasten springer ner till Locums reception och ber dem ringa véktare.
Véktare tillkallas for genomsokning av sjukhuset, personen har da avvikit.
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26/1 En psykotisk man hade gatt in hos hyresgast vid Serafen och tagit mat ur deras skap, suttit sig ner for att 4ta och pratar osammanhangande om CSI.
Han var okontaktbar nar personalen forsokte prata med honom. Locums vaktmastare forsokte prata med honom och fa ut honom fran lokalen men han
sprang tillslut ivag. Hyresgasten och Locums vaktmaésteri behover se 6ver rutinerna for dessa situationer. Personalen var patagligt stressade dver
situationen. Vaktare tillkallades av Locums vaktmasteriet och personen avvek da fran platsen.

11/1 Stold fran patient/besokare sker inne pa vardavdelning vid Rosenlunds sjukhus. 12/1 Stéld fran patient sker inne pa vardavdelning vid Bromma
sjukhus, personen hann smita.

Totalt har det varit 70 avvisningar under november-januari av obehoriga personer/ordningsstérningar i de fastigheter dar Locum ansvarar for bevakningen.
Under perioden har vaktarna varit i kontakt med polisen vid flertalet handelser som handlar om allt ifran borttappade patienter som hittats, bilar som
uppehallit sig misstanksamt inom sjukhusomradet, pagaende brott, kvarlamnade bilar, omhandertagande av drogpaverkade eller berusade personer,
misstanksamma personer inom bevakningsomradet.
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